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PRESENTACION

En el mundo actual, la seguridad es un aspecto muy importante para considerar. A medida
gue la tecnologia avanza, también lo hacen los métodos utilizados por los delincuentes para
cometer actos ilicitos. Por esta razon, es necesario estar constantemente a la vanguardia
en materia de seguridad, sobre todo en areas como el transporte publico, donde existe un

alto riesgo de ataques y robos.

Durante el dltimo afio, la ciudad de El Alto ha estado implementando el uso de biometria
dactilar para mejorar la seguridad del transporte publico. Como parte de este esfuerzo, se
ha desarrollado un proyecto de investigacion para crear un sistema biométrico basado en

huellas dactilares para los vehiculos del transporte publico de la zona.

El proyecto se enmarca en el area de la seguridad biometria, y especificamente en el
desarrollo de un sistema de seguridad biométrica dactilar para vehiculos del transporte
publico de la ciudad de El Alto. Se pretende disefiar e implementar una solucién tecnoldgica
gue permita la identificacion y autenticacién de usuarios a través de la lectura de huellas
dactilares, de tal forma que sélo los usuarios autorizados puedan acceder a los vehiculos y

utilizarlos.

Al llegar al ocaso de la gestion 2022, nos permitimos difundir los resultados de este trabajo
de investigacion realizado por un equipo de investigacién de la carrera de Ingenieria
Electrénica de la Universidad Publica de EI Alto, apropiandose del método cientifico,
desarrollando de esta manera un proyecto multidisciplinario de caracter innovador,

aportando conocimientos que respondan a las necesidades de nuestra sociedad.

M. Sc. Ing. Ronald Calla Huallpa
COORDINADOR
INSTITUTO DE INVESTIGACIONES DE INGENIERIA ELECTRONICA
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RESUMEN

La investigacion se enfoca en el desarrollo de un sistema de seguridad vehicular biométrico
dactilar, en el encendido del vehiculo, para tener un mayor grado de seguridad en el instante
de poder encender, el implementar este sistema no es lo mismo que instalar una alarma
convencional, ya que este sistema para que el vehiculo encienda se debe escanear la huella

del duefio a través del médulo dactilar.

Este sistema de seguridad vehicular este compuesto por diferentes componentes
electronicos, los cuales permiten el funcionamiento del circuito electronico, también se
puede mencionar que, a través de los mismos elementos, se obtiene un interfaz por medio

de la programacién entre el vehiculo y el médulo biométrico.

Este sistema de seguridad esta compuesto por el moédulo de control, pulsadores, sensores,
actuadores y una pantalla LCD, este ultimo dispositivo nos permite ver los mensajes que se
producen a través de cada accion realizada y establecer si es que hay comunicacion entre

el usuario y el sistema de seguridad.

La particularidad que tiene esta investigacion es que el usuario, podra otorgar a través su
huella el permiso para que personas de su confianza, puedan realizar el encendido
escaneando su huella dactilar, esto para evitar el abuso de personas que usan el vehiculo

sin consentimiento del usuario.

La seguridad a través de este medio de bloqueo es ventajosa, porque minimizara el riesgo
gue algun delincuente pueda robar el vehiculo, ya que por la comparacion de huella digital
se puede llevar un mejor control, del acceso y funcionamiento del motorizado y ademas sea
un aporte investigativo y se cree nuevos sistemas de seguridad, para el beneficio de la
sociedad.
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ABSTRACT

The research focuses on the development of a fingerprint biometric vehicle security system,
in the ignition of the vehicle, to have a greater degree of security at the moment of being
able to turn on, implementing this system is not the same as installing a conventional alarm,
Since this system for the vehicle to start, the owner's fingerprint must be scanned through

the fingerprint module.

This vehicle security system is composed of different electronic components, which allow
the operation of the electronic circuit, it can also be mentioned that, through the same
elements, an interface is obtained through programming between the vehicle and the

biometric module.

This security system is made up of the control module, buttons, sensors, actuators and an
LCD screen, this last device allows us to see the messages that are produced through each
action carried out and establish if there is communication between the user and the security

system.

The particularity of this investigation is that the user can grant permission through his
fingerprint so that people he trusts can perform the ignition by scanning his fingerprint, this

to avoid abuse of people who use the vehicle without the user's consent.

The security through this means of blocking is advantageous, because it minimizes the risk
that a criminal may steal the vehicle, since by comparing the fingerprint it is possible to have
a better control of the access and operation of the motorized vehicle and it is also a

contribution research and create new security systems for the benefit of society.
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CAPITULO I: INTRODUCCION

Los automdviles en estos tiempos se han convertido en un complemento necesario para los
usuarios. Diferentes empresas brindan sistemas de seguridad para evitar robos, esto hace
gue cada dia se debe buscar nuevas tecnologias en el ambito de la electrénica combinando
con sistemas de seguridad para vehiculos, para evitar los robos. En la mayoria de las
instituciones se utiliza la tecnologia biométrica dactilar es con la finalidad de poder registrar e

identificar a las personas.

Por las razones mencionadas se pretende incrementar la seguridad en los vehiculos,
utilizando la tecnologia biométrica. En el trabajo de investigacion se desarrollé un sistema de
seguridad biométrico dactilar el cual nos permite brindar seguridad en el vehiculo, este sistema
funciona con la autentificacion de la huella dactilar, teniendo este un grado mayor en la

seguridad y el encendido del vehiculo.
A continuacion, se detalla como se realiz6 el trabajo de investigacion.

Capitulo 1: la investigacién se efectla partiendo del planteamiento del problema, en la que se
hace referencia al analisis y el contexto de las causas futuras, consecuencias y beneficios. A
demas se menciona las delimitaciones de su contenido para luego justificarlo y plantear los
objetivos, que sirven para el desarrollo de la investigacion y resultados que van a alcanzar.

Aqui también se platea la hipétesis.

Capitulo Il: en esta parte se describe la menciébn de otros estudios nacionales e

internacionales, el marco historico y conceptual de la investigacion

Capitulo 1ll: Hace referencia a la metodologia mediante un enfoque que se realizd,
describiendo todas las técnicas e instrumentos, el tipo de investigacidon y procesamiento de la

informacion para posteriores andlisis.

Capitulo IV Se hace referencia al analisis de interpretacion de resultados obtenidos en las
encuestas realizadas a los usuarios del sindicato Sagrado Corazon de JesUs para asegurar y
confirmar la necesidad y elaborar una propuesta. Luego se presenta la propuesta de solucion
al problema encontrado, para desarrollar e instalacién del sistema de seguridad vehicular en
un miniblus de la marca NISSAN mediante el uso de nuevas tecnologias como la

autentificacion de huella dactilar.

Capitulo V y VI: Se describe las conclusiones y recomendaciones de la investigacion

DESARROLLO DE UN SISTEMA DE SEGURIDAD BIOMETRICA DACTILAR PARA VEHiCULOS DEL TRANSPORTE
PUBLICO DE LA CIUDAD DE EL ALTO EN EL SINDICATO “SAGRADO CORAZON DE JESUS”.
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1.1 Planteamiento del problema

Las amenazas y la vulnerabilidad son y seguiran siendo un riesgo inminente para las personas,
empresas y duefios de vehiculos a lo largo del afio, es por ello por lo que muchas compafiias
optan por la tecnologia biométrica y la inteligencia artificial como métodos mas seguros para
la identificacion y verificacion de la identidad. Asi como una garantia de seguridad para evitar
fraudes o vulnerabilidades en el control de accesos de las empresas e instituciones.
(Cuadernos de seguridad, 2020)

La direccion de prevencion de robos de vehiculo DIPROVE recibe 150 denuncias de robos
por afio en los sectores de La Paz, Miraflores, cancha el tejar, parque Libano, Alto San pedro,
ceja de El Alto, Villa dolores, Santiago segundo entre otros, son los puntos de mayor denuncia,
los vehiculos mas robados son Toyota, Nissan, King Long, Suzuki, Mitsubishi, etc. (Rivas,

2015) En la tabla 1 se muestra vehiculos robados en Bolivia

Tabla 1 Vehiculos robados en Bolivia 2017- 2019

BOLIVIA: NUMERO DE VEHICULOS ROBADOS, SEGUN DEPARTAMENTO

DESCRIPCION

Robo de Vehiculos

Automovil

Camién/Tracto camién

Camioneta

Omnibus

Microbus

Motocicleta

Vagoneta

Otros motorizados

Robo de autopartes

Fuente: Policia Boliviana - Departamento de Estadistica de la Policia Boliviana Observatorio Boliviano de
Seguridad Ciudadana y Lucha Contra las Drogas 2019
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La institucién del orden también ha hecho publico el detalle de los motorizados preferidos por
los delincuentes. A la ya sefialada preferencia por las motocicletas, que segun el jefe operativo
de la Direccion Departamental de Prevencién y Robo de Vehiculos (Diprove) del Beni ocurre
“por descuido de los propietarios”, le siguen los automaviles, que desaparecen en mayor

cantidad en La Paz y las vagonetas, en El Alto. (La Razo6n, 2014)

La mayoria de los vehiculos en el transporte publico, en la urbe altefia son modelos antiguos,
los cuales vienen en versiones basicas, (que son limitadas, no cuentan con sistemas de
seguridad), y a consecuencia de ese aspecto son los mas vulnerables a sufrir robos de
autopartes y hasta el vehiculo; razén por la cual se debe responder de manera oportuna y
eficiente a sus expectativas y necesidades. En la actualidad es importante hacer un estudio,
en el transporte sindicalizado de EIl Alto, para verificar la tecnologia que se usa para la

seguridad en el parque automotor. (La Razén, 2014)

La tecnologia biométrica dactilar a través de la interface, permitira la comunicacién entre el
vehiculo y el usuario por medio de programacion y un puerto de comunicacion, el estudio se
centralizara en esta tecnologia, en la recoleccion de informacién por medio de textos y
documentos, referente a la autentificacion de la huella dactilar la cual es Unica para cada
persona, esta tecnologia se puede aplicar a vehiculos del servicio publico, previo un estudio

de investigacion y la factibilidad en base a la recoleccion de datos.(Sanchez, 2021)
1.2 Formulacién del problema

La necesidad de realizar una evaluacion en un prototipo de un sistema de seguridad vehicular
biométrico dactilar es de vital importancia para la formacién de los futuros profesionales, por

lo cual surge la pregunta de investigacion:

¢El desarrollo de un sistema de seguridad biométrico dactilar para el acceso y funcionamiento

mejorara la seguridad de los vehiculos del transporte publico?
1.3 Objetivos

1.3.1 Objetivo general

Desarrollar un sistema de seguridad biométrico dactilar para el acceso y funcionamiento con
el fin de mejorar la seguridad de los vehiculos del transporte publico. En el sindicato sagrado

corazon de Jesus de la ciudad de El Alto
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1.3.2 Objetivos Especificos

e Realizar el levantamiento de informacién a los socios del sindicato Sagrado Corazéon
de Jesus con el fin de evidenciar la seguridad de los vehiculos.

e Identificar las condiciones y requerimientos minimos en los vehiculos para adaptar un
sistema de seguridad biométrica dactilar.

e Disenfiar el prototipo del sistema de seguridad biométrico dactilar.

¢ Disefar la interfaz entre el controlador y el médulo dactilar con el fin que se adapte a
las condiciones generales de funcionamiento en los vehiculos.

e Realizar pruebas de funcionamiento con el prototipo del sistema de seguridad
biométrico dactilar para determinar la factibilidad del sistema de seguridad en los

vehiculos del transporte publico.
1.4 Hipobtesis

Hernandez y otros (2018) especifican que las hip6tesis son explicaciones tentativas del
fendmeno investigado (p.122), debe ser formuladas a manera de proposiciones. En el
presente trabajo de investigacion se uso los tipos de hipotesis nula y alternativa, ya que la
hipotesis nula es aquella que niega la relacion entre dos o méas variables en funcion de un
pardmetro de muestra. Su enunciado es negativo, lo que quiere decir que incluye un no. La
hipétesis nula no se acepta, sino que se rechaza o no se rechaza.

Toda hipotesis nula genera una hipoétesis alternativa, es decir, una respuesta alternativa a la
hipotesis nula que pretende demostrar su falsedad. Este tipo de hipétesis se acepta o no se
acepta.

El desarrollo de un sistema de seguridad biométrica dactilar en vehiculos del transporte publico
brindara seguridad contra robos.

El desarrollo de un sistema de seguridad biométrica dactilar en vehiculos del transporte publico

no brindara seguridad contra robos.
1.5 Justificacién de la investigacién

1.5.1 Justificacién Social

La realizacion de la investigacion permitird conocer un aporte de caracter tedrico y practico del

comportamiento y del funcionamiento de un inmovilizador vehicular por biometria dactilar,
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siendo esto una necesidad y un avance tecnoldgico ante la sociedad y también por la

inseguridad que existe hoy en dia.

La propuesta de desarrollar un sistema de seguridad vehicular por biometria dactilar esta
dirigido a las diferentes clases sociales que existen en el pais, sobre todo al transporte publico
de la ciudad de El Alto; las huellas dactilares de cada ser humano son Unicas, nadie en el
mundo puede tener una igual, ¢ Por qué no hacer de esto un beneficio? Se tomara como base

los fundamentos cientificos de las ciencias fisicas, astronémicas y tecnoldgicas.
1.5.2 Justificacion Econémica

Para adquirir un vehiculo, hoy en dia hay que realizar un enorme gasto econémico, se debe
ahorrar por afios, dejar un vehiculo en el parqueo cuesta dinero, pero eso no afirma que esté
seguro. Dejarlo estacionado en la calle resulta mucho mas econémico, pero a la larga puede
sufrir el robo de autopartes o el vehiculo completo, y para recuperarlos se debe pagar sumas
altas de dinero, ya sea negociando en tiendas legales, o haciendo tratos con los mismos

ladrones para que se devuelva las autopartes o el mismo automovil.
1.5.3 Justificacion Técnica

La tecnologia automotriz va creciendo a pasos agigantados, pero, los vehiculos del transporte
publico sobre todo en la ciudad de El Alto son la excepcién, ya que no cambian su parque
automotor por falta de recursos economicos o por otros factores, en lo que siguen
manteniendo vehiculos de hace una década atras (vehiculos antiguos) y esto muestra que no
son seguros, con el estudio de la investigacion se pretende innovar un sistema de seguridad
para controlar el ingreso y el encendido a sus vehiculos por medio de la tecnologia biométrica

dactilar.

1.6 Alcancey Limitacion de la investigacion

1.6.1 Alcances

e El proyecto de investigacion se desarrollara como prototipo con la finalidad de poder

realizar las pruebas de funcionamiento.
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1.6.2 Limitaciones

El lugar de desarrollo del prototipo serd en inmediaciones del instituto de investigacion
de la carrera de ingenieria electrénica de la Universidad Publica de EI Alto
La recoleccion de informacion de usuarios del transporte publico sera en el sindicato

sagrado corazon de Jesus ubicado en el distrito 2 de la urbe altefia avenida B, zona
aroma en la gestion 2022.

DESARROLLO DE UN SISTEMA DE SEGURIDAD BIOMETRICA DACTILAR PARA VEHiCULOS DEL TRANSPORTE
PUBLICO DE LA CIUDAD DE EL ALTO EN EL SINDICATO “SAGRADO CORAZON DE JESUS”.

Pagina 6



DICyT - UPEA

Direccidn de Investigacién Cienciay Tecnologia

UNIVERSIDAD PUBLICA DE EL ALTO INGENIERIA ELECTRONICA

CAPITULO II: MARCO TEORICO

2.1 Corriente o enfoque de lainvestigacion

Segun Hernandez y otros (2018), A lo largo de la Historia de la Ciencia han surgido diversas
corrientes de pensamiento tales como el empirismo, el materialismo dialéctico, el positivismo,
la fenomenologia, el estructuralismo, asi como diversos marcos interpretativos tales como la
etnografia y el constructivismo, que han originado diferentes rutas en la busqueda del
conocimiento.

El enfoque cuantitativo tiene las siguientes caracteristicas:

e Plantea un problema de estudio delimitado y concreto. Sus preguntas de investigacion
versan sobre cuestiones especificas.

e Una vez planteado el problema de estudio, revisa lo que se ha investigado
anteriormente. A esta actividad se le conoce como la revision de la literatura.

e Sobre la base de la revision de la literatura construye un marco teoérico (la teoria que
habré de guiar su estudio).

e De esta teoria deriva hipétesis (cuestiones que va a probar si son ciertas o0 no).

e Somete a prueba las hipétesis mediante el empleo de los disefios de investigacion
apropiados. Si los resultados corroboran las hip6tesis 0 son congruentes con estas, se
aporta evidencia en su favor. Si se refutan, se descartan en busca de mejores
explicaciones y nuevas hipétesis. Al apoyar las hipétesis se genera confianza en la
teoria que las sustenta. Si no es asi, se descartan las hipotesis y, eventualmente, la
teoria.

e Para obtener tales resultados el investigador recolecta datos numéricos de los objetos,
fendmenos o participantes, que estudia y analiza mediante procedimientos estadisticos

e El investigador plantea un problema, pero no sigue un proceso claramente definido.
Sus planteamientos no son tan especificos como en el enfoque cuantitativo.

¢ Las indagaciones cualitativas no pretenden generalizar de manera probabilistica los
resultados a poblaciones mas amplias ni necesariamente obtener muestras

representativas; incluso, no buscan que sus estudios lleguen a replicarse

En base a estos criterios se puede decir al enfoque cuantitativo como el uso de recoleccion
de datos para probar hipoétesis, con base en la medicién numérica y el analisis estadistico,

para establecer patrones de comportamiento y probar teorias (Hernandez, 2018)
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2.2 Antecedentes de la investigacidon

La investigacion preliminar nos llevé a buscar, revisar y consultar los diferentes trabajos de
investigacion a nivel internacional, a nivel nacional y a nivel local, toda esta informacion se
rescato6 de internet, todo relevante sobre la biometria dactilar, sistema de seguridad vehicular,
sus obijetivos, procedimientos de uso y conclusiones. A continuacién, se presentan los

siguientes trabajos de investigacion detallando los aspectos mencionados.
2.2.1 Mencion de otros estudios relativos al tema a nivel internacional

El proyecto de grado titulado DISENO DE UN PROTOTIPO DE CONTROL DE ACCESO
BASADO EN TECNOLOGIA BIOMETRICA DE HUELLA DACTILAR LECTOR DE BARRAS
Y RFID, cuyo trabajo se publicé en la Universidad Tecnolégica del Perd, realizada por
ANTONIO SOTELO RAFAEL, donde se analiza el control de acceso para perfeccionar el
método de identificacidbn peatonal y vehicular a los inmuebles del centro de informatica y
estadistica utilizando la tecnologia biométrica de huella dactilar, lector de codigo de barras y
RFID, su objetivo es efectuar la obtencion de datos de la huella dactilar, del documento de
identidad y de tarjeta RFID, los resultados muestran una identificacion exacta del personal
gue laboran en el centro de informatica y estadistica, cotejando la identificacién de cada uno
de ellos con la lectura de huella dactilar y la lectura de tarjeta RFID, en la investigacion se
empled el método de tipo experimental. (Sotelo, 2020)

La Tesis de grado titulado BLOQUEO ELECTRONICO EN EL ENCENDIDO DE UN
VEHICULO, PARA PROPORCIONAR UN SISTEMA DE SEGURIDAD CONTRA ROBOS,
cuyo trabajo se publicé en la Universidad Técnica de Ambato, realizada por LUIS EDUARDO
CANDO TITE , donde el proyecto se enfoca en un sistema de bloqueo electrénico en el
encendido eléctrico del vehiculo, también menciona que al implementar este sistema no es lo
mismo que instalar un sistema de seguridad convencional, porque cuando se encienda el
vehiculo, este serd mediante el ingreso de huella dactilar. su objetivo es mejorar la calidad de
los sistemas de bloqueo para el encendido del automdvil, evitando el alto indice de robos,
sobre los resultados indica sobre el encendido que se puede lograr a través de la huella
dactilar o colocando el cédigo pin del médulo biométrico, también habla de la importancia de
los relés y el uso del LCD los cuales son muy utiles e indispensables en el sistema de
seguridad. (Cando, 2011)
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El proyecto de grado titulado SISTEMA DE IDENTIFICACION MEDIANTE HUELLA DIGITAL
PARA EL CONTROL DE ACCESOS A LA UNIVERSIDAD LIBRE SEDE BOSQUE
POPULAR SIMULADO EN UN ENTORNO WEB, cuyo trabajo se publicé en la Universidad
Libre de Colombia, realizada por DANIEL FELIPE MONTANA DUQUE, donde el proyecto se
enfoca en el desarrollo de un prototipo para el control de acceso a la universidad libre, el cual
es simulado en un entorno web. su objetivo se centra en analisis, disefio y desarrollo de un
sistema de identificacion biométrico y de esa manera mejorar la seguridad en las instalaciones,
sobre los resultados indica las ventajas de utilizar e implementar este tipo de seguridad en
ambientes de la universidad libre, sobre el control de las personas que ingresan y salen del
ambiente, también menciona el uso de un aplicativo web, el cual permite flexibilidad en la

configuracién del sistema de seguridad desde cualquier parte. (Montafo, 2018)
2.2.2 Mencidn de otros estudios relativos al tema a nivel nacional

La tesis titulada DISENO DE UN SISTEMA DE ENCENDIDO AUTOMATICO E
INMOVILIZADOR PARA UN VEHICULO CON UN DISPOSITIVO LECTOR DE HUELLAS
DIGITALES, cuyo trabajo se publicd en la Universidad Mayor de San Andrés, realizada por
Hugo RICARDO CHAVEZ CHAVEZ, donde se analiza el robo de vehiculos automotores
debido a las bandas de la delincuencia organizada, su objetivo es disefiar un sistema de
encendido automatico e inmovilizador mediante huella digital, los resultados muestran el
disefio y el desarrollo del proyecto el cual permite una interaccién entre el usuario y el sistema
biométrico a través de un display LCD, en la investigacion se empled el método de tipo

experimental (Chaves, 2018)
2.2.3 Antecedentes de la investigacion a nivel regional

La tesis titulada DISENO E IMPLEMENTACION DE UNA INTERFAZ DE CONTROL PARA
LA DINAMICA CON EL AUTOMOVIL BASADO EN LA TECNOLOGIA DE AUTENTICACION
BIOMETRICA DE HUELLA DACTILAR Y SMARTPHONE POR COMANDO DE VOZ, cuyo
trabajo se publicé en la Universidad Mayor de San Andrés, realizada por Hugo HENRY
GROVER MAMANI QUISPE, donde se analiza la dinamica del vehiculo, su objetivo es disefiar
un sistema de encendido automatico e inmovilizador mediante huella digital, los resultados
muestran el disefio y el desarrollo del proyecto el cual permite una interaccién entre el usuario
y el sistema biométrico por medio de un smartohone, en la investigacion se emple6 el método

de tipo experimental (Mamani, 2018)

DESARROLLO DE UN SISTEMA DE SEGURIDAD BIOMETRICA DACTILAR PARA VEHiCULOS DEL TRANSPORTE
PUBLICO DE LA CIUDAD DE EL ALTO EN EL SINDICATO “SAGRADO CORAZON DE JESUS”.

Pagina 9



DICyT - UPEA

Direccidn de Investigacién Cienciay Tecnologia

UNIVERSIDAD PUBLICA DE EL ALTO INGENIERIA ELECTRONICA

2.3 Bases teodricas

Segun Pérez, (2016) las bases teodricas son "el conjunto actualizado de conceptos,
definiciones, nociones, principios que explican las teorias principales del topico a investigar"

(p. 69). A continuacion, se muestra los diferentes conceptos de la investigacion.

2.3.1 Electronica en vehiculos

La electronica con el pasar del tiempo esta en todo equipo eléctrico y va creciendo a pasos
agigantados y mas en vehiculos de ultima gama o generacion, porque todo es controlado por

circuitos electroénicos.
2.3.1.1 Electrdnica

La electronica segun Real Academia Espafiola est4 definida como el estudio y la aplicacion
de los comportamientos de los electrones en diversos escenarios, como en el vacio, los gases
y también los semiconductores sometidos a la accion de campos eléctricos y magnéticos, en
palabras resumidas podemos afirmar que la electrénica se ocupa de los dispositivos de
electrones y su uso, para lo cual se apoya en diversas disciplinas como la ingenieria y la

tecnologia. (Segura, s.f.)

Segun el libro Enigma electrénica (2016) La electrénica es una de las tecnologias de los finales
del siglo XX y comienzos del siglo XXI (en los tiempos de Nicolas Tesla). Hasta hoy en dia
todos dependemos y quedamos sorprendidos por el avance tecnolégico que diariamente nos
trae novedades nuevas, sin lugar a duda es una de las tecnologias mas crecientes de las
Ultimas décadas. Esto practicamente ha evadido todos los campos de las actividades
humanas. Gracias a la electronica disfrutamos de Relojes digitales, televisores, radios,
teléfonos celulares, computadoras, etc. y asi una lista interminable de productos que han

cambiado nuestra manera de vivir, trabajar e interactuar con ellas.

Segun Miranda (s.f) la telecomunicacién es una rama de la electrdnica, generalmente se usa
para resolver problemas de disefio electronico, interconexion de redes, y transmision de
sefales y datos. Uno de los papeles mas importantes en las telecomunicaciones es en el
disefio de nuevos sistemas de comunicaciones, analizando las propiedades fisicas del medio

de transmision, y las propiedades estadisticas del mensaje para disefiar los mecanismos de
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codificacion y decodificacibn mas efectivas, para comunicarse de manera remota con las

personas.
2.3.1.2 Sistema de encendido

Segun Quispe (2009) el sistema de encendido en los motores de gasolina es el encargado de
hacer saltar una chispa eléctrica en el interior de los cilindros, para provocar la combustion de
la mezcla aire y gasolina en el momento oportuno. La encargada de generar una alta tensién
para provocar la chispa eléctrica es "la bobina". La bobina es un transformador que convierte
la tension de bateria 12 V. en una alta tension del orden de 12.000V a 15.000 V. Una vez
generada esta alta tension se necesita de un elemento que la distribuya a cada uno de los

cilindros en el momento oportuno.

2.3.1.3 Tipos de encendido

Con el pasar del tiempo, el tipo de encendido en los automaviles han evolucionado de manera
general, desde el encendido mas convencional hasta el encendido electrénico, a continuacion,
se describen y enumeraran los distintos sistemas de encendido, que pueden usar los motores

del ciclo Otto en vehiculos: (autoytecnia, 2022)

Encendido convencional

Encendido transistorizado por contactos
Encendido transistorizado por efecto Hall
Por generador de impulsos por induccién
Controlado por la unidad de control.

2.3.1.3.1 Encendido convencional (RUPTOR)

Segun Quispe (2009) el ruptor estd compuesto por el yunque, generalmente montado en la
chapa portadora, que es sujetado por los tornillos dentro del distribuidor y apoyados sobre las
levas del eje principal, cuando esta gira su saliente hace oscilar en su pivote y su contacto
martillea sobre el yunque. También llamados platinos o contactos. Es el elemento encargado
de interrumpir la corriente en la bobina y provocar el aumento de tension. Esta compuesto por
dos contactos, uno movil, llamado martillo, que recibe la corriente de la bobina y otro, el

yunque, por donde hace masa.
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La apertura y cierre de los platinos es lo que controla el flujo de corriente a través de la bobina
por medio de platino y condensador. Al girar el cigtefial, impulsa el arbol de levas a través de

los engranajes o cadenas.

En todos los sistemas convencionales de contacto de platinos no coinciden exactamente
cuando estan cerradas, habra un desgaste desigual y rapido. “Unos platinos bien instalados
pueden durar entre 24.000 y 32.000 Km de uso normal. Unos platinos mal ajustados pueden
durar menos de 1.600 Km.” Al gastarse los platinos, hay una transferencia de metal de un

contacto al otro.

Esto provoca que se piquen y haga mal contacto. Si se utiliza un calibrador de espesor para
verificar la ougura o el espacio de contacto de los platinos picados 0 que no hacen un buen
contacto, la parada (dwell) puede ser incorrecta y producir un mal contacto y en efecto un mal
funcionamiento en el vehiculo. En la figura 1 se muestra el esquema de funcionamiento de un

sistema de encendido convencional.

Figura 1 Esquema eléctrico del sistema de encendido convencional

Esquema eléctrico del sistema de encendido convencional
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Fuente: recopilacion de: https:/sites.google.com/

2.3.1.3.2 Encendido electronico por descarga de condensador

Segun Quispe (2009) este sistema que se aplica a motores que funcionan a un alto nimero
de revoluciones por su elevada tension en las bujias. La subida rapida en extremo de la tension
de encendido hace a la instalacion insensible a derivaciones eléctricas. Sin embargo, la chispa
de encendido es de muy corta duracién. El circuito de encendido utilizado en los motores de
gasolina es el encargado de hacer saltar una chispa eléctrica en el interior de los cilindros,
para provocar la combustion de la mezcla aire y gasolina en el momento oportuno. La

encargada de generar una alta tensién para provocar la chispa eléctrica es "la bobina".
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La bobina es un transformador que convierte la tensién de bateria 12 V. en una alta tension
del orden de 12.000 a 15.000. Una vez generada esta alta tensién necesitamos un elemento
gue la distribuya a cada uno de los cilindros en el momento oportuno, teniendo en cuenta que
los motores poli cilindricos (mas de dos cilindros) trabajan en un ciclo de funcionamiento con
un orden de explosiones determinado para cada cilindro (ejemplo: motor de 4 cilindros orden
de encendido: 1-3-4-2). El elemento que se encarga de distribuir la alta tension es el
"distribuidor o delco". La alta tensién para provocar la chispa eléctrica en el interior de cada
uno de los cilindros necesita de un elemento que es "la bujia", hay gran variedad de bujias
como cilindros diferentes cilindros de un motor. En la figura 2 se muestra el esquema de

encendido de un sistema por descarga de condensador.

Figura 2 Esquema de un sistema de encendido por descarga de condensador
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Fuente: recopilacion de: http://mecanica-cars.blogspot.com/

2.3.1.3.3 Encendido electrénico sin contactos

Segun el libro Automotriz (2013) en la actualidad existen distintos sistemas de encendido para
los motores de inyeccion electrénica los cuales han mejorado con el tiempo, hoy en dia para
encender el vehiculo no solo colocamos la llave en el swich de encendido y colocamos el
swich en ON, cuya accion hace que el voltaje de alimentacién pase a la bobina de ignicion ya
sea de bobinas independientes o paquete de bobinas y al médulo de encendido electronico,
sino que también al momento de dar contacto suceden diversos procesos que hacen que el
motor encienda, un componente es la accion del motor de arranque, el cual hace que el motor
gire. Pero el encargado de encender el motor es el sistema de encendido el cual genera la

chispa de alta tensién y la distribuye hacia las bujias.
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Un sistema de encendido convencional esta basicamente compuesto por la bateria, llave de
contacto, bobina, distribuidor, bujias y cables de alta tension. Por su parte, el distribuidor
incorpora entre otros mecanismos, el ruptor, la leva, el condensador y la pipa o rotor. En el
momento de darle arranque al motor, el rotor gira y emite una sefial producida por el ruptor el
cual corta la corriente de la bobina para que esta genere la chispa de alta tension la cual es
enviada al distribuidor, donde el rotor es el encargado de distribuir la chispa de alta tension a
cada bujia de acuerdo al orden de encendido para asi en el momento de que el piston se
encuentre en su carrera de compresion la chispa salte y encienda la mezcla de aire-
combustible generando una explosiéon la cual es la encargada de mantener encendido el
motor.

Figura 3 Esquema electrénico del sistema de encendido
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Fuente: recopilacion de: https://como-funciona.co/

En los sistemas de encendido transistorizados o encendidos electrénicos comandado por
contacto se incorpora un bloque eléctrico formado basicamente por un transistor de potencia
cuya funcién es cortar la corriente del primario, cuando los contactos del ruptor estan cerrados
se establece una diferencia de potencial entre la Base y el Emisor del transistor de mas de 0.7
V teniendo asi una pequefia corriente de aproximadamente 0.4 Amp. En la figura 3 se muestra
el esquema de encendido electrénico.

2.3.1.3.4 Encendido electrénico integral

Segun el libro Autoyelectrotecnia (2022) el encendido electronico integral suprime el nimero
y la composicion de los componentes, esta vez desaparecen los elementos de correccion
del avance del punto de encendido (regulador centrifugo y regulador de vacio), evitando la
posibilidad de desajuste.
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Ademas, también desaparece el generador de impulsos del interior del distribuidor, realizando

ahora sus funciones los componentes electrénicos que son insertados en la unidad de control.

El distribuidor evoluciona a la vez que se perfecciona el sistema de encendido. Este tipo de
encendido se limita a distribuir, como su propio nombre indica, la alta tension procedente de
la bobina a cada una de las bujias. En algunos casos el generador de impulsos de efecto hall
se incluye en el distribuidor para informar a la UCE sobre la posicién de cada uno de los

cilindros del motor. En la figura 4 se muestra es esquema de encendido electrénico integral.

Figura 4 Encendido electrénico integral
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2.3.1.3.5 Encendido Dis (Sistema de Ignicion Directa)

Segun el libro autoyelectrotecnia (2022) Este sistema de distribucion de la alta tension se
adapta a cualquier motor independientemente del nimero y de la disposicién de los cilindros,
del régimen de giro o de cualquier otro factor. La distribucién de la tensién se compone de
tantas bobinas como de bujias y de uno o mas mdédulos de encendido de potencia. El sistema

mas difundido adopta un médulo de potencia acoplado a cada bobina de alta tension.

Las bobinas se componen de tres cables de conexion, dos entradas al primario, una de
positivo y otra del médulo de potencia, y una tercera de salida. El secundario de cada bobina
lleva un extremo directo a las bujias y otro a masa de unidad de control. En este sistema se
eliminan por completo los cables de alta tension. La figura 5 muestra el sistema de encendido
DIS.

DESARROLLO DE UN SISTEMA DE SEGURIDAD BIOMETRICA DACTILAR PARA VEHiCULOS DEL TRANSPORTE
PUBLICO DE LA CIUDAD DE EL ALTO EN EL SINDICATO “SAGRADO CORAZON DE JESUS”.

Pagina 15


https://autoytecnica.com/encendido-convencional-funcionamiento/#Distribuidor
https://autoytecnica.com/bujias-de-encendido/
https://autoytecnica.com/cables-de-bujias-su-importancia-en-el-vehiculo/

DICyT - UPEA

Direccién de Investigacién Ciencia y Tecriologia

UNIVERSIDAD PUBLICA DE EL ALTO INGENIERIA ELECTRONICA

Figura 5 Esquema de encendido DIS
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2.3.1.3.6 Elementos del sistema de encendido

Alonzo (2016) menciona que la parte esencial en un sistema de encendido es la bateria ya
gue alimenta el circuito primario y el motor de arranque, ademas permite que a través de la
llave de contacto el vehiculo encienda. A continuacién, se menciona cada elemento del

sistema de encendido.

¢ Bobinas de encendido: son los elementos encargados de elevar la tensién para
producir la chispa en la bujia. Existe una bobina por bujia, lo que facilita encender cada

una de forma individual.
e Bujia: se utiliza para generar el arco eléctrico entre sus electrodos.

¢ Unidad de control de encendido: es la encargada de ajustar el circuito de la bobina

primaria para encender o apagar.
o Interruptor de encendido: controla el encendido y apagado.
o Bateria: se utiliza como fuente de energia para el sistema de encendido.

e Sensor de posicion de cigliefal: se encuentra sobre el cigiefal, es utilizado para

detectar la posicion o la carrera del piston.

e Sensor de posicion de arbol de levas: es empleado para detectar la sincronizacion de

valvulas.
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En la figura 6 se muestra los elementos de un sistema de encendido vehicular.

Figura 6 Elementos del sistema de encendido de automovil

ELLIAS

LLAVE DE
CONTACTO

EH.'IEII.F'. RUFTOR DISTRIBUIDOR

BATERIA

CONDEMSADOR

Fuente: mecanica facil en: http://www.mecanicafacil.info/

2.3.2 Sistemas biométricos

2.3.2.1 Biometria

Segun Ruis (2009) El concepto biometria proviene de las palabras bio (vida) y metria (medida),
por lo tanto, con ello se infiere que todo equipo biométrico mide e identifica alguna
caracteristica propia de la persona. Biometria es el conjunto de caracteristicas fisiol6gicas y
de comportamiento que pueden ser utilizadas para verificar la identidad del individuo, lo cual
incluye huellas digitales, reconocimiento del iris, geometria de la mano, reconocimiento visual

y otras técnicas.

Un sistema biométrico en general consta de componentes tanto hardware como softwares
necesarios para el proceso de reconocimiento, dentro del hardware se incluyen principalmente
los sensores que son los dispositivos encargados de extraer la caracteristica deseada. Una
vez obtenida la informacion del sensor, serd necesario realizar sobre ella las tareas de
acondicionamiento necesarias, para ello se emplean diferentes métodos dependiendo del

sistema biométrico utilizado.
2.3.2.2 Funcionamiento del sistema biométrico

Segun Gomez (2017) un equipo biométrico es aquel que tiene capacidades para medir,
codificar, comparar, almacenar, transmitir y/o reconocer alguna caracteristica propia de una

persona, con un determinado grado de precision y confiabilidad.
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La tecnologia biométrica se basa en la comprobacion cientifica de que existen elementos en
las estructuras vivientes que son unicos e irrepetibles para cada individuo, de tal forma que,
dichos elementos se constituyen en la Unica alternativa, técnicamente viable, para identificar
positivamente a una persona sin necesidad de recurrir a firmas, passwords, pin humbers,
coédigos u otros que sean susceptibles de ser transferidos, sustraidos, descifrados o

falsificados con fines fraudulentos.

Dentro del funcionamiento de este sistema se encuentra la captura, como se almacenan los
patrones o caracteristicas a analizar, ademas se incluye un valor de calidad de laimagen y se
registran datos personales del usuario; proceso, analiza los patrones o caracteristicas y los
convierte en un identificador numérico; clasificacion, compara las caracteristicas extraidas por
el sistema de proceso con las almacenadas en el sistema. La salida da como resultado la
similitud de la caracteristica almacenada con la caracteristica del sujeto en comparaciéon y la
decision, resultado de la comparacion (caracteristicas extraidas y las almacenadas) da como
resultado positivo permite el acceso de lo contrario es denegado, afirma que el usuario es
quien dice ser.

2.3.2.3 Clasificacion de los sistemas biométricos

Los dos grandes tipos de biometria se dividen: Biometria estatica y Biometria dindmica. En la

figura 7 se muestra los dos tipos de biometria.

Figura 7 Tipos de biometria
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Fuente: http//redysegurida.fi- p.unam.mx/proyectos/biometria/clasificaionsistemas/clasificaciontipo.html

Segun Hidalgo (2018) indica que la biometria estética, de acuerdo con la figura 7 muestra la
medicién de las caracteristicas fisicas de un individuo, siendo asi los principales estudios y

aplicaciones, basados en los diferentes sistemas como: huella dactilar, geometria de la mano,
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analisis de iris y retina, reconocimiento facial. Para medir los rasgos de comportamiento de un
individuo, la biometria dinAmica dentro de sus principales estudios y aplicaciones se basa en

los sistemas de reconocimiento de voz y firma manuscrita siendo la Ultima de uso principal.

2.3.2.3.1 Huella dactilar

Segun Tapiador y Siglienza (2015) las huellas digitales o dactilares son caracteristicas
exclusivas de los primates. En la especie humana se forman a partir de la sexta semana de
vida intrauterina y no varian en sus caracteristicas a lo largo de toda la vida del individuo. Son
las formas caprichosas que adopta la piel que cubre las yemas de los dedos. Estan
constituidas por rugosidades que forman salientes y depresiones. Las salientes se denominan
crestas papilares y las depresiones surcos Inter papilares. En las crestas se encuentran las
glandulas sudoriparas. El sudor que éstas producen contiene aceite, que se retiene en los
surcos de la huella, de tal manera que cuando el dedo hace contacto con una superficie, queda
un residuo de ésta, lo cual produce un facsimil o negativo de la huella. En la figura 8 se muestra
las partes de la huella dactilar.

Figura 8 Huella dactilar
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Fuente: https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.alamy.es%2Fimagenes%2Fhuella-dactilar-

de-metal

El sensor biométrico de huella digital es ideal para realizar un sistema capaz de proteger y dar
seguridad a la informacion por medio del andlisis de huella digital. El sistema realiza
procesamiento digital de imagenes interno con un DSP (Procesador Digital de Sefiales),
ademas de incluir capacidades de comparacion en base de datos y actualizacion de esta. El
dispositivo funciona con el protocolo serial, por lo que puede ser utilizado con cualquier

microcontrolador o tarjeta de desarrollo. En la figura 9 se muestra el médulo sensor biométrico.
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Figura 9 Sensor biométrico

Fuente: https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.biometricos.net%2F2015

2.3.2.3.2 Reconocimiento de retina

Tapiador y Sigiienza (2015) mencionan que, en seguridad, el reconocimiento del iris y el
escaneo retiniano son tecnologias biométricas de identificacion del "ojo", basadas en las
caracteristicas fisiolégicas Unicas del ojo para identificar a un individuo. El reconocimiento de
iris se ha definido como un método automatizado de identificaciébn biométrica que utiliza
técnicas matematicas de reconocimiento de patrones en imagenes de video de los ojos de un
individuo.

Figura 10 Sensor de iris

Fuente. Hacking desde Cero - Seguridad Fisica y Biometria

El método automatizado de reconocimiento del iris es relativamente nuevo, existiendo en
patente solo desde 1994. El Iris biométrico es méas confiable y preciso como en comparacion
con otros rasgos biométricos como la huella digital. El rendimiento de estos sistemas que
utilizan esta modalidad.
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El reconocimiento se realiza través de una camara de alta resolucion con una sutil iluminacion
infrarroja que captura imagenes de la estructura del iris. Estas imagenes se convierten en

plantillas digitales y se almacenan en una base de datos en el lector.

El iris es un masculo dentro del ojo que regula el tamafio de la pupila, controlando la cantidad
de luz que ingresa al 0jo. Es la porcion coloreada del ojo con coloracién basada en la cantidad
de pigmento de melatonina dentro del musculo. En la figura 10 se muestra el reconocimiento

de ojos por medio de un sensor de retina.

2.3.2.3.3 Reconocimiento facial

Es un método para identificar o verificar la identidad de un individuo que usa el rostro. "La cara
€S un mecanismo no intrusivo de reconocimiento que no exige contacto con el sensor y quiza
es, junto con la voz, el método mas natural utilizado por las personas para el reconocimiento.
Sin embargo, este procedimiento intenta identificar un individuo en funcién de las
caracteristicas faciales (cuenca del ojo, posicién, espacio entre pomulos, barbilla etc.) " asi
como sus relaciones espaciales, o bien en un analisis global de la misma, representandola
como combinacion de un conjunto de caras de referencia llamadas candnicas (eigenfaces).
Los sistemas de reconocimiento facial se pueden usar para identificar personas en fotos,
videos o en tiempo real. Los algoritmos de reconocimiento facial pueden clasificarse en dos
grandes categorias segun los esquemas de extraccion de caracteristicas para la
representacion facial: métodos basados en caracteristicas y métodos basados en apariencia.
Las propiedades y las relaciones geométricas, como las areas, distancias y angulos entre los
puntos de rasgos faciales son utilizado como descriptores para el reconocimiento facial. Por
otro lado, los métodos basados en la apariencia consideran las propiedades globales del

patrén de intensidad de la imagen de la cara.

2.3.2.4 Arquitecturay medidas de desempefio de un sistema métrico

Un proceso biométrico esta formado por dos procesos o modulos: reclutamiento e
identificacion. En el médulo de reclutamiento se adquiere la informacién biométrica y se
almacena para posteriormente, en el médulo de identificacién, poder compararla. En ambos
modulos se obtiene la muestra mediante el lector biométrico de una modalidad en concreto y
posteriormente se procesa para extraer las caracteristicas necesarias para realizar la

comparacion. (Fernandez, 2014).
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Figura 11 Modulo biométrico general
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2.3.3 Sistema de seguridad en el vehiculo

2331

El sistema de seguridad vehicular estd comprendido por diferentes elementos o sistemas de
seguridad que podrian ser mecanicos o electronicos para salvaguardar la integridad fisica de los
conductores, ocupantes del vehiculo, durante y después del robo. En la actualidad existen

empresas de vehiculos que proporcional a los usuarios con sistemas de seguridad, son

Inmovilizador o blogueo electrénico

mayormente mecanicos se menciona los siguientes.

2.3.3.2 Sistemas antirrobo para el volante

Figura 12 Cerradura de volante
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Fuente: el pais https://elpais.com/

template
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Fuente: trabajo fin de grado de Cristina Coloma Fernandez en: https://core.ac.uk/
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Segun Sanches (2021) se trata de un sistema de bloqueo del volante de alta seguridad de la firma
Tevlaphee. Es facil de manejar, instalar y quitar y con él se puede evitar que se lleven el coche,
aungue consigan abrir la puerta o la ventana del vehiculo. El candado estd fabricado en una
aleacion de acero endurecido de alto grado y aluminio. La cerradura presenta una estructura de

cuerpo integrada y las tres llaves que incorpora no se pueden duplicar.

2.3.3.3 Barra antirrobo universal

Una propuesta de la marca Blokauto que presenta brazos articulados para que sea mas facil
instalar la barra en el volante. Es un sistema de proteccion ajustable y universal, por lo que se
puede utilizar en todo tipo de vehiculos. Dispone de un sistema push locking para cerrarlo sin
llave y, gracias a sus brazos con recubrimiento plastico y una almohadilla de ajuste, no dafia
el volante al instalarlo o quitarlo. Lleva la cerradura en la parte frontal para tener mejor acceso
y visibilidad a la hora de meter la llave. (sanchez, 2021)

Figura 13 Barra antirrobo universal
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Fuente: el pais https://elpais.com/

2.3.3.4 Dispositivos antirrobo para ruedas

La marca Warrior también esta detras de este cepo para coche que bloquea la rueda en la
gue se instala de forma facil y segura. Es un dispositivo fabricado en acero resistente, con
pinzas de goma para no dafiar la llanta de la rueda y disefiado a prueba de taladros. Su tamafio
es ajustable a la anchura de distintos neumaticos y, por ello, es compatible con la mayoria de

los coches, remolques o furgonetas (ancho de 100 a 260 milimetros) (sanchez, 2021)
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Figura 14 Cepo antirrobo para rueda

Fuente: el pais en: https://elpais.com/

2.3.3.5 Bloqueador de cuatro tuercas antirrobo

Se trata de un sistema antirrobo de gran calidad, en forma de flor, para proteger las ruedas de
los vehiculos de posibles robos. Se comercializa en un juego de cuatro tornillos y tuercas para
instalar en cada una de las ruedas del vehiculo. Esta disponible en cinco tamafios diferentes
y para poder identificar facilmente el apropiado en cada caso, la firma facilita un listado en el

gue comprobar las equivalencias para cada marca o modelo de coche. (sanchez, 2021)

Figura 15 Bloqueador de cuatro tuercas antirrobo

Fuente: el pais en: https://elpais.com/
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2.3.3.6 Funcionamiento de sistema inmovilizador de vehiculos

Tal y como su nombre sugiere, el inmovilizador antirrobo consiste en un dispositivo electrénico
incorporado en la propia llave de nuestro coche, de forma que al retirarla se pueda evitar un
arranque no autorizado del vehiculo. Si bien fue inventado en 1986 y su uso se extendid en por
paises como Alemania a lo largo de la década de los 90, hoy el inmovilizador antirrobo es un
aliado méas que recurrente a la hora de potenciar la seguridad de nuestro vehiculo. (Morilla,
2020)

El inmovilizador consigue su cometido gracias a la inclusion de aliados como un transpondedor
incluido en el cabezal de la propia llave, el cual emite una sefial a través de radiofrecuencia y,
por ende, activa la puesta en marcha del motor del vehiculo cuando su duefio se dispone a

arrancarlo. De lo contrario, se activa el bloqueo del motor. (Morilla, 2020)

El transpondedor, también conocido como llave con transponder, es sumamente importante para
el funcionamiento del inmovilizador antirrobo, ya que funciona a través de un codigo exclusivo
e intercambiable que asegura el arranque por parte de quien la posee (Morilla, 2020). En
cualquier caso, la presencia de la llave con transponder es tan solo uno de los diferentes tipos

de inmovilizadores antirrobo que existen en el mercado.
2.3.4 Controlador

2.3.4.1 Arduino

Arduino es una plataforma de creacion de electronica de cddigo abierto, la cual esta basada en
hardware y software libre, flexible y facil de utilizar para los creadores y desarrolladores. Esta
plataforma permite crear diferentes tipos de microordenadores de una sola placa a los que la

comunidad de creadores puede darles diferentes tipos de uso. (Fernandez, 2020)

Para poder entender este concepto, primero vas a tener que entender los conceptos de hardware
y el software libres. El hardware libre son los dispositivos cuyas especificaciones y diagramas
son de acceso publico, de manera que cualquiera puede replicarlos. Esto quiere decir que

Arduino ofrece las bases para que cualquier otra persona o empresa pueda crear sus propias
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placas, pudiendo ser diferentes entre ellas, pero igualmente funcionales al partir de la misma

base.

El software libre son los programas informaticos cuyo codigo es accesible por cualquiera para
que quien quiera pueda utilizarlo y modificarlo. Arduino ofrece la plataforma Arduino IDE
(Entorno de Desarrollo Integrado), que es un entorno de programacion con el que cualquiera
puede crear aplicaciones para las placas Arduino, de manera que se les puede dar todo tipo de

utilidades.

El proyecto nacié en 2003, cuando varios estudiantes del Instituto de Disefio Interactivo de
Ivrea, Italia, con el fin de facilitar el acceso y uso de la electrénico y programacion. Lo hicieron
para que los estudiantes de electronica tuviesen una alternativa méas econdémica a las
populares BASIC Stamp, unas placas que por aquel entonces valian mas de cien doélares, y que

no todos se podian permitir.

El resultado fue Arduino, una placa con todos los elementos necesarios para conectar periféricos
a las entradas y salidas de un microcontrolador, y que puede ser programada tanto en Windows
como macOS y GNU/Linux. Un proyecto que promueve la filosofia ‘learning by doing’, que

viene a querer decir que la mejor manera de aprender es cacharreando. (Fernandez, 2020)
2.3.4.2 Tipos de Arduino

Existen diferentes tipos de Arduino, que tienen sus particularidades de acuerdo con la
necesidad. De sistemas mas basicos hasta llegar a los sistemas complejos, cuyo objetivo es
facilitar de un manera sencilla y didactica la programacién de microcontroladores. La

comunicacion entre la computadora y el Arduino se da mediante el puerto USB.

Arduino UNO: Arduino de gama basica, todas las shields estan disefiadas para usarse sobre
esta placa. Cuenta 14 pines entrada/salidas digitales de las cuales 6 se pueden usar como
PWM, ademas cuenta con 6 entradas analdgicas, ademas cuenta con 12C, SPI, ademas de
un médulo UART.

Arduino DUE: Arduino basado en un microcontrolador de 32 Bits, Tiene 54 entradas/salidas

digitales y 12 entradas analogicas, 2 buses TWI, SPly 4 UARTSs. Funcionan todos los modulos
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basados en 3.3V, no soporta 5V ya que puede dafar la placa. Posee adicionalmente interno

dos puertos USB para poder controlar periféricos.

Arduino LEONARDO: Arduino bésico, Con caracteristicas similares a la Arduino, sin
embargo, tiene 12 entradas analdgicas y 20 entrada salidas digitales. A diferencias del resto
de Arduino con el microcontrolador ATmega32u4 en que no posee un controlador adicional
para controlar el USB. Ademas, tiene mas pines de interrupciones externas. Tiene
comunicacion TWI, SPly dos UART.

Arduino MICRO: Es completamente similar al Leonardo, la Unica diferencia es el tamafio con
el que fue construido. Es compatible con las Shields de Arduino, sin embargo, se debe instalar
de forma externa, es decir, cableandolo, aunque en el caso de que se construya nuestra propia

shield no es ningun problema.

Figura 16 Diferentes tipos de Arduino

ETHERNET

Fuente: https://ditecnomakers.com/

Arduino NANO: Arduino basado en un microcontrolador ATmega328. Es similar en cuanto a
caracteristicas al Arduino uno. Las diferencias son tanto el tamafio como la forma de

conectarlo al

Arduino MEGA 2560: Arduino basado en un microcontrolador ATmega2560. Tiene 54
entradas/salidas digitales, 16 de ellos pueden usarse como PWM, 16 entradas analégicas y 4
UART ademas dos modos PWI y uno SPI. Tiene 6 interrupciones externas. Y es compatible

con todos los shields de Arduino.

DESARROLLO DE UN SISTEMA DE SEGURIDAD BIOMETRICA DACTILAR PARA VEIjH’CULOS DEL TRANSPORTE
PUBLICO DE LA CIUDAD DE EL ALTO EN EL SINDICATO “SAGRADO CORAZON DE JESUS”.

Pagina 27


https://ditecnomakers.com/

DICyT - UPEA

Direccidn de Investigacién Cienciay Tecnologia

UNIVERSIDAD PUBLICA DE EL ALTO INGENIERIA ELECTRONICA

ordenador para programarlo. Es compatible con la mayoria de shield, aunque de la misma

forma que el Arduino Micro.

El Arduino mega es uno de los sistemas mas complejos y de mas capacidad en la familia de

Arduino. Como se verd en la siguiente figura.

2.3.4.2.1 Caracteristicas del Arduino mega

Microcontrolador: ATmega2560

Voltaje Operativo: 5V

Voltaje de Entrada: 7-12V

Voltaje de Entrada(limites): 6-20V

Pines digitales de Entrada/Salida: 54 (de los cuales 15 proveen salida PWM)
Pines analogos de entrada: 16

Corriente DC por cada Pin Entrada/Salida: 40 mA
Corriente DC entregada en el Pin 3.3V: 50 mA
Memoria Flash: 256 KB (8KB usados por el bootloader)
SRAM: 8KB

EEPROM: 4KB

Clock Speed: 16 MHz.

2.3.4.2.2 Ventajas de Arduino mega 2560
Dispone una placa de desarrollo robusta, integrada por un microcontrolador potente de 8 bits,

siendo asi el que tiene mas pines.
Integra un sistema de alta programacion.
Cuenta con 54 puertos digitales, 15 son PWM y 15 analdgicos.

Una de las ventajas mas grandes por encima de cantidad de puertos es su memoria extendida,

que permite ahorrar tiempo optimizando el cédigo.
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2.3.4.2.3 Pines Arduino mega 2560.

Arduino mega cuenta con 54 pines de entrada y salida, 16 entradas analogicas y 4 puertos de
sefial.

La velocidad del microcontrolador cuenta con un cristal de 16 MHz y una memoria flas de

256K, su rango de voltaje de entrada es de 7 a 12V.

Figura 17 Pines de Arduino mega
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Fuente: https://technicalhands.com.co/

2.3.4.3 Hardware

El hardware es “material real” que se puede ver con los ojos y tocar con los dedos. La palabra
Hardware procede del inglés y significa “partes duras”, o que nos indica que es el conjunto de
piezas que componen un ordenador y que en conjunto permiten el funcionamiento del equipo
al agregar el software. Basicamente esta compuesto por la placa base o tarjeta madres, los
cables, circuitos, teclado, disco duro, memorias, monitor, mouse, tablets, teléfonos y todos

los elementos tangibles que componen un ordenador. (Figueiras, 2021).
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CAPITULO Illl: MARCO METODOLOGICO

3.1 Enfoque de Investigacion

Referente al enfoque de la investigacion, este trabajo es de tipo cuantitativo, puesto que esta
basado en la recoleccién de datos para comprobar la hipétesis planteada, ademas se pretende
generalizar los resultados o colectividad de caracteristicas similares a los que fueron objeto
de estudio. (Hernandez, 2018)

3.2 Tipo de Investigacion

El presente trabajo de estudio es DESCRIPTIVA analitica porque, segun Hernadez (2018)
busca especificar las propiedades, caracteristicas y los perfiles de personas, grupos,
comunidades o cualquier otro fenémeno sometido al andlisis. El tipo de investigacion
descriptiva se utilizo en el trabajo de estudio con la finalidad de crear preguntas y analizar los

datos de manera conjunta con las variables.
3.3 Disefio de lainvestigacion

Hernandez (2018) el termino disefio se refiere al plan o estrategia concebida para obtener la
informacion que se desee. Por lo tanto, conocer los diferentes tipos de disefio nos permitira

entender cual es la mejor opcion, de acuerdo con el estudio que se realizé.

Hernandez (2018), clasifica al disefio de investigacion experimental y no experimental. El
disefio experimental es la manipulacion de manera intencional de una o mas variables
independientes (causas), para analizar las consecuencias de tal manipulacién sobre una o

mas variables dependientes (efectos).

Del presente trabajo de estudio se uso el disefio EXPERIMENTAL, debido a la manipulacion
de variables, recoleccién de informacién en diferentes periodos de tiempo en el sindicato
sagrado corazén de Jesus y el disefio del prototipo del sistema de seguridad biométrico

dactilar para vehiculos.
3.4 Variables de lainvestigacion

Segun Hernandez (2018), Una variable es una propiedad que puede variar y cuya variacion
es susceptible de medirse. La variable se aplica a un grupo de personas u objetos, los cuales

pueden adquirir diversos valores respecto a la variable
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X= sistema de seguridad por huella dactilar

3.4.2 Variable dependiente

Y= seguridad contra robo

3.5 Operacionalizacion de las variables

INGENIERIA ELECTRONICA

Para lograr la operacionalizacion de variables se transforma una variable en otras que tengan

el mismo significado, descomponiéndolas en otras mas especificas llamadas dimensiones y a

su vez, traducir estas dimensiones en indicadores para permitir la observacion directa y asi

poder realizar las preguntas de la encuesta para la presente investigacion.

Tabla 2 Variable Independiente

Seguridad contra robos

que sirve para alertar
e identificar al
usuario de la
invasion no
autorizada de
extrafios

encendido

. Variable Definicion Dimension Indicadores Instrumentos
independiente operacional
Tipos de = sistemas eléctricos | ¢  Observacion
sistema de - . .
seguridad y electronico e  Cuestionario
entrevistas
Dispositivos de  |*= Sistema de
seguridad encendido
= Sistema de
ignicion
= Sistema de seguro
de la puerta
Es un dispositivo que
consta de varios
elementos los cuales
estan situados en Marca del = Bloqueo en el
lugares estratégicos vehiculo

Fuente: Elaboracion Propia
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Tabla 3 Variable Dependiente

Variable Definicién Dimensién Indicadores Instrumentos
Dependiente Conceptual
e  Accesoal = Conllave e  Observacion
vehiculo =  Porboton e  Cuestionario
entrevistas
e  Sistemade = Apertura de
seguridad
biométrico puerta
. Contacto en el
Evitar los robos, por encendido
medio de elementos
que nos
. proporcionen
Seguridad contra robos confiabilidad, en este
caso por la
autentificacion de
huella dactilar . Gradq de ] Alto
seguridad «  Medio
. Bajo

Fuente: Elaboracion Propia

3.6 Poblacion y muestra

Segun Tamayo (2012), determina la poblacién en su totalidad donde este es el objeto de
estudio en base a la cantidad de individuos, para conocer ciertos aspectos de analisis que

integran dicho fenémeno y que debe cuantificarse para un determinado estudio integrado.

3.6.1 Poblacién

Esta comprendida por el conjunto total de los socios propietarios del sindicato sagrado corazén
de Jesus comprendido entre el directorio general, jefes de grupo y socios de base de los cuales
aproximadamente son 1000 integrantes, pero no se tomara en cuenta a los socios asalariados

porque no disponen de un vehiculo.
3.6.2 Muestra

Segun Tamayo (2012), afirma que la muestra “es un grupo de individuos que se toma de la

poblacion, para el estudio de un fenémeno estadistico”.
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Hernandez (2018), indica que la muestra probabilistica se obtiene definiendo las
caracteristicas de la poblacién y el tamafio de la muestra, por medio de una seleccion aleatorio

0 mecanica de las unidades de analisis.

En el presente trabajo de investigacion se tomé el tipo de muestra PROBABILISTICO, en que
la eleccion de los elementos de la probabilidad al es al azar. En el capitulo 4 de resultados se
muestra el porcentaje de encuestados y la marca de vehiculos que tiene cada socio, segun el
tamanio de la poblacion que se tomé en cuenta, para determinar el tamafio de la muestra se
usé la ecuacion 3.1, se tomé la muestra a 65 socios del sindicato Sagrado Corazén de Jesus

de manera aleatoria

_ Z2NSs? (3.1)
T 725+ (N - DE?

~ (1.96)2(1000)(0.24)2
"= (1.96)2(0.24) + (1000 — 1)(0.05)2

n = 65 socios

n = tamafo de muestra

N = poblacion

E = error de la muestra 5%
S = desviacion estandar

Z = nivel de confianza 1.96.

3.7 Ambiente de la investigacion

El disefio del prototipo se realizé en inmediaciones de la universidad publica de El Alto en
predios de la carrera de ingenieria electronica, en el instituto de investigacion y para la parte
de la entrevista del cuestionario se realizé en las avenidas y calles por donde operan sus
vehiculos del sindicato sagrado corazén de Jesus de la urbe Altefia con la finalidad de recabar

la informacion necesaria para el trabajo de investigacion.

Se trabajo con las herramientas que cuenta el instituto de investigacion, como también con
otras que los miembros del equipo trajeron de manera individual para apoyar en el proyecto y

sobre todo para realizar el prototipo del sistema de seguridad biométrico dactilar.
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Para los trabajos de simulacion se utilizé equipos personales que contienen los simuladores
necesarios para la parte de electrénica. La base de datos de la informacion se guarda en

magquinas propias.

La conexion a internet fue muy necesaria para el desarrollo del proyecto ya que toda la
informacion del equipo esta puesta en la nube y que ademas sirve para realizar las

investigaciones necesarias con material bibliogréfico.
3.8 Técnicas e instrumentos

3.8.1 Técnicas

¢ Observacion documental ayuda a entender los acontecimientos histéricos, espaciales
y temporales que rodea un estudio. El investigador puede usar esta técnica para irse
familiarizando con la problemética que estudia y detecta escenarios y estrategias
(Lindlof, 2015). En el trabajo de investigacion se utilizé esta técnica para recabar toda
la informacion necesaria como libros hojas de datos y manual para el desarrollo del

prototipo.
3.8.2 Instrumentos

¢ Notas de campo son apuntes breves de todo lo que se observa e interesa anotar para
documentar el informe de documentacion.

e Fichas de trabajo son tarjetas que sirve para elaborar resumenes, analisis personales,
transcribir citas textuales, comentarios y resultados.

¢ Cuestionario consiste en la elaboracion de la informacion a través de preguntas
estructuradas. De acuerdo con las variables las preguntas usadas en el cuestionario
fueron de caracter cerrado y restringido para ser respondido de forma breve y
especifica. Este instrumento se constituye sin duda en las fuentes primarias del

presente trabajo de investigacion.
3.9 Procedimiento de lainvestigacion

e Las actividades que contemplan el proyecto se establecieron de acuerdo con los
objetivos especificos, y de acuerdo con el formato de proyecto a presentar. Cada

actividad, a su vez, se subdivide en tareas diferenciadas.
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e Se procedié en primera instancia con la recoleccion de informacion en libros, paginas
wep, folletos, articulos y otros elementos, los cuales nos permitieron recabar la
informacion necesaria para iniciar la investigacion.

e Se procedio con el levantamiento de informacion, en base a encuestas a los socios del
sindicato Sagrado Corazén de JesuUs de la urbe altefia con la finalidad de evidenciar
con qué tipo de seguridad cuentan.

e Se recabo la informacion necesaria, para identificar los requerimientos minimos de la
mayoria de los vehiculos con la finalidad de que el sistema de seguridad biométrico se
adapte a las marcas TOYOTA NISSAN KIN-LONG de tipo minibus.

e Se realizo el disefo de la interfaz entre el controlador y el médulo de huella dactilar por
medio de la programacion teniendo en cuenta las condiciones de funcionamiento del
vehiculo.

e Ya recabada la informacién necesaria, se procedié con el disefio del prototipo del
sistema de seguridad biométrico dactilar en base a simuladores como proteus, para
identificar cada etapa de trabajo, también se realiz6 la impresion de las estructuras en
una impresora 3D con el programa Solid Work y el quemado de la placa para dar
finalidad a la elaboracion del prototipo.

e Por ultimo, se procedidé con la instalacion del prototipo del sistema de seguridad
biométrico dactilar en un vehiculo de la marca NISSAN de tipo minibus, el cual es
perteneciente al sindicato Sagrado Corazén de Jesus de la urbe Altefia, el mismo no

contaba con ningun tipo de seguridad

DESARROLLO DE UN SISTEMA DE SEGURIDAD BIOMETRICA DACTILAR PARA VEHiCULOS DEL TRANSPORTE
PUBLICO DE LA CIUDAD DE EL ALTO EN EL SINDICATO “SAGRADO CORAZON DE JESUS”.

Pagina 37



DICyT - UPEA

Direccidn de Investigacién Cienciay Tecnologia

UNIVERSIDAD PUBLICA DE EL ALTO INGENIERIA ELECTRONICA

CAPITULO IV: RESULTADOS

En este capitulo se describe los resultados de las encuestas, el disefio y la instalacion del
prototipo, de la investigacion que se ha aplicado, para el funcionamiento del sistema de
seguridad biométrico dactilar, mostrando una descripcion detallada de los circuitos
implementados para el 6ptimo funcionamiento de este prototipo y los resultados de la encuesta
realizadas al usuario de los vehiculos del sindicato sagrado corazon de Jesus de la urbe
Altefia.

4.1 Andélisis e interpretacion de resultados de la encuesta

Segun los objetivos especificos, en esta parte se muestra la informacion y datos recabados
por parte de los socios propietarios del sindicato Sagrado Coraz6n de JesuUs a través de la
encuesta que se realiz6 a cada usuario. Segun la muestra, la encuesta se realiz6 a 65 socios

propietarios en inmediaciones de la calle 2 sitio donde es su parada momentanea.

1. ¢Qué marcade minibas tiene?

Tabla 4 Datos de la pregunta N°1

INDICADOR FRECUENCIA | PORCENTAJE
NISSAN 16 25%
TOYOTA 14 21%
KING LONG (chino) 31 48%
OTROS 4 6%

TOTAL 65 100%

Fuente: Elaboracion propia.

Figura 18 Porcentaje de la pregunta N°1

NISSAN
25%

KING LOG
(chino)
48%

Fuente: Elaboracion propia.
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Analisis

Segun la encuesta realizada a los 65 socios propietarios del Sindicato Sagrado Corazén de
Jesus. refleja en base a los porcentajes que un 25% cuentan con minibuses de la marca
NISSAN, 21% TOYOTA, 48% KING LONK marca china y otros tipos un 6%

Interpretacién

Segun la informacién recabada de las encuestas, el sindicato cuenta con estos tres tipos de

marcas, lo que nos indica que el sistema de seguridad desarrollado debera ser capaz de ser
adaptable entre estas marcas de vehiculos.

2. ¢Usted tiene conocimiento si hubo algtin robo de vehiculos en la institucién?

Tabla 5 Datos de la pregunta N°2

INDICADOR [FRECUENCIA| PORCENTAJE

Sl 33 51%
NO 32 49%
TOTAL 65 100%

Fuente: Elaboracion propia.

Figura 19 Porcentaje de la pregunta N°2

} ,

SI
51%

Fuente: Elaboracion propia.

Analisis

La encuesta realizada a los 65 socios del sindicato Sagrado Corazén de Jesus indican que el
51% tienen conocimiento que, si hubo robos de vehiculos en la institucién, mientras que un
49% desconocen de la situacion.
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Interpretacion

La mayoria de los encuestados manifiestan que en la institucion si hubo incidentes de robos

a vehiculos y autopartes, esto por no contar con dispositivos de seguridad.

3. ¢El vehiculo con él que cuentatiene algun tipo de seguridad en el encendido?

Tabla6 Datos de la pregunta N°3

INDICADOR FRECUENCIA PORCENTAJE
Sl 20 31%
NO 45 69%
TOTAL 65 100%

Fuente: Elaboracion propia.

Figura 20 Porcentajes de la pregunta N°3

NO
69%

Fuente: Elaboracion propia.
Anélisis

De la encuesta realizada a 65 socios del sindicato Sagrado Corazén de Jesus, el 69% indica

gue no cuenta con un sistema de seguridad en el encendido y un 31% cuentan.

Interpretacion

La mayoria de los encuestados manifiestan que no cuentan con un sistema de seguridad por
el costo que esto implican y por la falta de conocimiento.
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4. Si su respuesta a la pregunta anterior es afirmativa ¢Cual es el grado de
seguridad que ofrece el sistema de seguridad en su vehiculo?

Tabla7 Datos de la pregunta N°4

INDICADOR FRECUENCIA PORCENTAJE
ALTO 0 0%
MEDIO 8 40%
BAJO 12 60%

TOTAL 20 100%

Fuente: Elaboracion propia.

Figura 21 Porcentajes de la pregunta N°4

ALTO
0%

MEDIO
40%

BAJO

Fuente: Elaboracion propia.

Andlisis

De las 20 encuestas realizadas a los socios propietarios del sindicato Sagrado Corazon de

Jesus que indicaron que cuentan con un sistema de seguridad el 60% indico que su sistema
es bajo, 40% medio y el 0% alto.

Interpretacién

La mayoria de los encuestados indica que el sistema de seguridad que disponen es basico y
facil de vulnerar, por el desconocimiento sobre el tema.
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5. ¢Tiene usted conocimiento sobre los sistemas Biométrico con huella dactilar
como medio de seguridad?

Tabla8 Datos de la pregunta N°5

INDICADOR FRECUENCIA PORCENTAJE
MUCHO 12 19%
POCO 36 55%
NADA 17 26%
TOTAL 65 100%

Fuente: Elaboracion propia.

Figura 22 Porcentaje de la pregunta N°5

NADA MUCHO
26% - 19%

Fuente: Elaboracion propia.

Analisis

De las 65 encuestas realizadas a los socios propietarios del sindicato sagrado corazon de
Jesus el 19% tienen conocimiento sobre los sistemas biométricos con huella dactilar como

medio de seguridad, el 55% tienen poco conocimiento y el 26% no tiene nada de conocimiento
de este tipo de sistemas.

Interpretacion

Los encuestados mencionan que este tipo de tecnologia solo se observa en colegios

instituciones publicas, entidades financieras y empresas, para controlar la asistencia del
personal.
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6. ¢Desearia tener el acceso al encendido de su vehiculo a personas de su
confianza?

Tabla9 Datos de la pregunta N°6

INDICADOR FRECUENCIA PORCENTAJE
Sl 47 2%
NO 18 28%
TOTAL 65 100%

Fuente: Elaboracion propia.

Figura 23 Porcentaje de la pregunta N°6

NO
28%

Fuente: Elaboracion propia.

Anélisis

De las 65 encuestas realizadas a los socios propietarios del sindicato sagrado corazon de
JesuUs el 72% menciona que desearia dar acceso a personas de su confianza para el
encendido de su vehiculo, mientras el 28% tiene una desconfianza total.

Interpretacion

De los encuestados la mayoria indica que es conveniente que otra persona o familiar, pueda

tener acceso al sistema de seguridad, ya que en oportunidades sera necesario que otra
persona pueda encender el vehiculo para mover o llevara algun lugar.
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7. ¢Considera importante la utilizacién de un moédulo biométrica como medio de

seguridad para su(s) vehiculo(s)?

Tablal0 Datos de la pregunta N°7

INDICADOR FRECUENCIA PORCENTAJE
MUCHO 17 26%
POCO 43 66%
NADA 5 8%
TOTAL 65 100%

Fuente: Elaboracion propia.

Figura 24 Porcentaje de la pregunta N°7

Fuente: Elaboracion propia.

Andlisis
De las 65 encuestas realizadas a los socios propietarios del sindicato sagrado corazon de

JesuUs el 66% considera poco importante la utilizacién de un sistema de seguridad biométrico

en su vehiculo, el 26% indica muy importante la instalacion y 8% que no se deberia instalar

Interpretacion
El mayor porcentaje que muestra la encuesta, nos indica que en el sector transporte existe
mucho desconocimiento de los sistemas de seguridad y esto influye en las decisiones de sus

respuestas, ya que un sistema de seguridad biométrico requiere de la identificacién de huella
dactilar del usuario el cual esta registrado.
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8. ¢Cree usted que este sistema de seguridad por huella digital le ayudara a tener
mayor seguridad para su vehiculo?

Tablall Datos de la pregunta N°8

INDICADOR FRECUENCIA PORCENTAJE
Sl 47 72%
NO 18 28%
TOTAL 65 100%

Fuente: Elaboracion propia.

Figura 25 Porcentaje de la pregunta N°8

Fuente: Elaboracion propia.
Anélisis
De las 65 encuestas realizadas a los socios propietarios del sindicato sagrado corazén de

Jesus el 72% menciona que un sistema de seguridad por huella digital les ayudara a tener

mayor seguridad en sus vehiculos, mientras que un 28 % menciona que no

Interpretacion

La encuesta refleja que la mayoria piensa que un sistema biométrico, si ayudaria a tener
mayor seguridad en su vehiculo ya que solo los usuarios tendran acceso al sistema a menos
gue autoricen a otro usuario, a través de su huella dactilar.
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9. ¢Realizaria usted la instalacion de este sistema de seguridad por huella dactilar

en su vehiculo?

Tablal2 Datos de la pregunta N°9

INDICADOR FRECUENCIA PORCENTAJE
SI 49 75%
NO 16 25%
TOTAL 65 100%

Fuente: Elaboracion propia.

Figura 26 Porcentaje de la pregunta N°9

Fuente: Elaboracion propia.

Analisis
De las 65 encuestas realizadas a los socios propietarios del sindicato sagrado corazén de

Jesus el 75% menciona que si, instalaria este sistema de seguridad biométrico en su vehiculo
y el 25% menciona que no.

Interpretacion
La instalacion de un sistema de seguridad biométrico segun la encuesta tiene una mayor

aceptacion, por parte del propietario, ya que los mismos estan convencidos, gue un sistema
de seguridad de ese tipo brindaria mayor seguridad.
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10. ¢ Usted cuanto estaria dispuesto a pagar por un sistema de seguridad instalado
en su vehiculo?

Tablal3 Datos de la pregunta N°10

INDICADOR FRECUENCIA | PORCENTAJE
500 Bs 53 82%
1000 Bs 12 18%
3000 Bs 0 0%

4000 Bs 0 0%
TOTAL 65 100%

Fuente: Elaboracion propia.

Figura 27 Porcentaje de la pregunta N°10

e

3000Bs
0%

4000 Bs
0%

Fuente: Elaboracion propia.

Analisis

De las 65 encuestas realizadas a los socios propietarios del sindicato sagrado corazén de
Jesus el 82% menciona que el monto maximo que pagaria por un sistema de seguridad

biométrico seria 500Bs, mientras que 18% pagaria 1000Bs, 0% pagaria 3000Bs y el 0%
pagaria 4000Bs

Interpretacion

Las encuestas muestran que los usuarios, no estan dispuestos a realizar un pago adecuado,

por un sistema de seguridad biométrico el cual les brinde mayor seguridad en sus vehiculos.
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La encuesta refleja las siguientes respuestas:

En base a la pregunta 1, el 65% de los usuarios cuentan con un minibas KING LONG, el 21%
cuenta con un minibls TOYOTA y el 25% cuenta con un minibls NISSAN, la instalacién del
prototipo del sistema de seguridad biométrico dactilar en base a los datos recolectados, se

implementd en un minibus de la marca NISSAN.

En la pregunta 2, el 51% indica que tubo conocimientos sobre robos de vehiculos en la
institucién y 49% que no tienen conocimiento del antecedente, esta pregunta sirve como

antecedentes de robo en la institucion, y esta informacion motivo a el desarrollo del prototipo.

En la pregunta 3 y 4, se menciona sobre la seguridad que tiene sus vehiculos un 60% indica
gue tienen un sistema de seguridad basica, que solo sirve para abrir las puertas, esto refleja
la vulnerabilidad con la que cuentan ya que el sistema de seguridad que se disefié solo se

activa autentificando la huella del usuario.

En la pregunta 5 se hiso la consulta si tienen el conocimiento respectivo de los sistemas
biométricos como seguridad y el 65% respondié que, si tiene conocimiento, y esto refleja que

los usuarios tienen el conocimiento minimo para autentificar su huella.

En la pregunta 6, la consulta fue si desearia que otra persona tuviera acceso a su vehiculo, el
64% indico que, si es necesario, ya que este aspecto es muy importante, en base a este dato,
el prototipo que se realizo tiene esta funcién de poder dar acceso a terceras personas con la

autorizacion del usuario principal.

En la pregunta 7, la consulta es en la utilizacion del moédulo biométrico como medios de
seguridad en sus vehiculos y el 66% refleja poco probable, ya que la informacién es
desconocida, en el prototipo la utilizacion del médulo biométrico es de suma importancia ya

que sin el seria muy dificil autentificar la huella del usuario.

En la pregunta 8, la consulta indica si un sistema de seguridad por huella digital ayudara a
tener mayor seguridad en sus vehiculos, el 72% indica que si, en el desarrollo del prototipo el
sensor de huella sera uno de los elementos mas importantes el cual permitira la accesibilidad

y el funcionamiento del vehiculo.

En la pregunta 9, la consulta indica si instalaria un sistema de seguridad biométrica dactilar

en su vehiculo 72% indica que si, esto nos muestra que los usuarios estarian dispuestos en
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instalar este tipo de sistema de seguridad en sus vehiculos si se llega a desarrollar en cantidad
en un futuro.

En la pregunta 10, la consulta indica la disposicion de pagar por el sistema de seguridad, 82%
refleja que pagaria un monto de 500 Bs, esto muestra que la factibilidad econémica, no va por
el costo minimo que quieren pagar, en los cuadros de costos se refleja cuanto es el costo del

desarrollo del prototipo y eso lo vuelve no factible econémicamente.
4.2 Propuesta de Solucion

4.2.1 Condiciones y requerimientos minimos de los vehiculos

4.2.1.1 Condiciones y requerimientos

Se hace el andlisis en base a la informacién obtenidas en manuales de funcionamientos y
datos obtenidos de las encuestas realizadas a los usuarios del sindicato Sagrado Coraz6n de
Jesus. El sindicato segun las encuestas cuenta con tres tipos de marcas de minibus, King
Long, Nissan y Toyota revisando los manuales técnicos se detalla las condiciones que tiene
cada uno de los vehiculos mencionados en la siguiente tabla 14 se detalla los aspectos
técnicos. Para que nuestro sistema sea adaptable se debe realizar el andlisis primordial con
cuanto de voltaje funciona el vehiculo y de qué tipo de combustion es, en la tabla se detalla
esos dos aspectos, que se tomaron en cuenta para realizar el disefio del prototipo y este

sistema sea adaptable en cualquiera de los vehiculos que se muestran en la tabla 14

Tabla 14 Comparacion técnica entre vehiculos

King Long 12v Carburador e inyeccion
NISSAN 12v Carburador e inyeccién
TOYOTA 12v Carburador e inyeccion

Nuestro prototipo para que sea adaptable entre si debe trabajar con un voltaje de 12 voltios
el tipo de combustién sera a carburador o a inyeccién, esto con la finalidad de realizar el

corte de corriente para que el vehiculo no funcione.

Fuente: Elaboracion Propia
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4.2.2 Fases de funcionamiento del sistema de seguridad

e El usuario al momento de llegar a su vehiculo a través del sensor de huella dactilar
podra activar el sistema de seguridad, destrabando los sensores de puertas y
habilitando el suministro de corriente al vehiculo.

e ElI sistema de seguridad consta de elementos como sensores, actuadores y
microcontroladores los cuales permiten, el adecuado funcionamiento en el vehiculo.

e Elsensor de huella dactilar permitira habilitar la energia en el vehiculo a través de una
autentificacion de huella, que solo el usuario o los usuarios completen el registro.

e El sensor de apertura de puerta se activa cuando el usuario ingrese a su vehiculo,
colocando su huella en el sensor biométrico y se desactiva cuando salga de su vehiculo
colocando su dedo en el sensor de biométrico.

e Elduefio en el panel de control de su vehiculo tendra una pantalla LCD para mostrarle

e informarle si su vehiculo esta activo o no.

4.2.3 Desarrollo de la propuesta

Manipular y acceder a un vehiculo actualmente es imprescindible a través de la utilizacion de
las llaves, ya que eso permitird que las cerraduras mecanicas, permitan el acceso al interior
de este, evitando robos. Para el desarrollo del prototipo de la investigacion se muestra y se
hace un analisis en base a un diagrama de bloques, de las caracteristicas de cada una de las

etapas que integran el sistema de seguridad biométrico dactilar.

Figura 28 Etapas del sistema de seguridad biométrico dactilar

SENSOR DE HUELLA
DACTILAR
N
h MICROCONTROLADOR h
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ENCENDIDO MOTOR DE CONTROL

Fuente: Elaboracion Propia
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En base a este diagrama de bloques que se muestra como funciona el sistema de seguridad
biométrica dactilar, en la figura 28 se muestra que el componente mas importante es el
microcontrolador, el cual permitira recibir sefiales de los sensores de contacto, del sensor de
huella dactilar y mandar sefiales al sistema de encendido, visualizando los mensajes en la

pantalla LCD.
4.2.4 Disefo del hardware

4.2.4.1 Seleccién de bloqueo en el vehiculo

Para la seleccion y la ubicacién del bloqueo de encendido del vehiculo, es necesario realizar
una conexién, el cual dependera del tipo de combustible que utilice y el modelo del vehiculo,
donde, se puede realizar el corte de energia de la bomba de gasolina de combustible o realizar
el corte de suministro de algiin médulo eléctrico de ignicion. Para realizar el bloqueo del
vehiculo se utiliz6 un relé el cual se activa cada vez que se manda una sefial eléctrica a través

de un controlador.

En el marco tedrico se muestra lo que contempla un vehiculo a través de sus diferentes
sistemas de funcionamiento, siendo asi que el funcionamiento de un vehiculo es un mundo
inmenso el cual es regulado por distintas unidades de procesamientos, en este caso se tiene
los siguientes opciones, para quitar energia a la unidad de control del motor ECU, quitar de
energia al distribuidor o quitar de energia a la bomba de gasolina, se tomé la opcioén de bloqueo
por corte en el suministro eléctrico en el distribuidor de ignicion, ya que el vehiculo donde se
realiz6 la implementacion trabaja con dos tipos de combustibles la gasolinay GNV y quitar la
energia a la ECU puede ocasionar algun corte o quema de piezas electronicas en el madulo

de control.

En la figura 29 se muestra el sistema de encendido sin modificacién de un automovil, desde
la bateria, llave de ignicion, bobina, distribuidor y bujias. Este diagrama es de mucha
importancia porque en base a él se hace el andlisis respectivo para el disefio del prototipo,
donde se ara el corte de suministro de energia, el diagrama es universal para la mayoria de
los vehiculos tanto a carburador como a inyeccién, el diagrama muestra el funcionamiento del
sistema de encendido de un vehiculo, iniciando desde la bateria, chapa de contacto, bobina,
distribuidor y bujia en base al diagrama se puede visualizar el lugar especifico donde se

realizara el corte de suministro de energia.
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Figura29 Sistema de encendido
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Fuente: Elaboracion propia.

En la figura 30 se muestra el sistema de encendido con una modificacion, la conexién del relé
que corta el suministro de energia de la bobina al distribuidor evitando el paso de energia.

Todo esto a través del controlador por medio del médulo biométrico el cual mediante una sefal

abre y cierra el paso de energia.

Figura 30 Sistema de encendido modificado

BATERIA

DISTRIBUIDOR

LLAVE DE
IGNICION

nm
yol »

BOBINA

BUJIAS

CONTROLADOR

Fuente: Elaboracion propia.
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Para el sistema de encendido es necesario conocer la funcionalidad que tiene cada uno de
los elementos, esto para poder determinar que actuadores, interruptores y sensores influiran

en el sistema de seguridad. A continuacién, se detalla cada elemento.

Interruptor: esto se utiliza directamente en el controlador, con la finalidad de poder controlar el

encendido y apagado de manera interna por el modulo.

Sensores: en el sistema de seguridad, los sensores son de mucha importancia, estos
permitiran recibir las sefales de entrada hacia el microcontrolador, las cuales se describen a

continuacion.

=  Sensor del médulo biométrico
= Sensor de puertas

= Sensor de los seguros eléctricos

Actuadores: las sefiales de salida del microcontrolador permitiran actuar y activar por medio

de los relés los diferentes elementos que se citan a continuacion.

= Salida para activar el sistema de encendido
= Salida para abrir los seguros

= Salida para cerrar los seguros

= Salida para encender la pantalla LCD

= Salida para encender el médulo Biométrico
4.2.4.2 Disefio de los circuitos electrénicos

Para el disefio de los circuitos electronicos, se realiza una evaluacién de los moddulos,
sensores y actuadores, los cuales se tenia en disposicién en el mercado boliviano, analizando
su forma de trabajo, funcionamiento, modelo y los requerimientos electrénicos para obtener

un correcto funcionamiento.

En la siguiente figura 31 se muestra la estructura de los circuitos, los cuales estan agrupados
en modulos, esto nos permiten interpretar de como cada elemento electronico estara dispuesto
y conque modulo directamente trabajara, en la estructura se puede observar desde la parte
de alimentacion al controlador y también que los actuadores trabajaran con voltajes mayores,
en este caso 12V. El sistema de seguridad biométrico a través de la distribucién general nos

muestra a grandes rasgos como son las etapas de trabajo.
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Figura 31 Estructura del sistema de seguridad
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Fuente: Elaboracion propia.

Para entender mejor el funcionamiento de la estructura del sistema de seguridad biométrico
se define bajo el siguiente diagrama de flujo mostrado en la figura 32

Figura 32 Diagrama de flujo
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Fuente: Elaboracion propia.
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4.2.4.2.1 Mbdulo de control

Este modulo se encarga del trabajo de comunicacion de transmision y recepcion de la
informacion, con los respectivos sensores, actuadores y los médulos de trabajo, el médulo de
control opera a través de programaciéon para la gestion de datos, la toma de decisiones la
cuales nos permite en este caso inhabilitar y habilitar las puertas, el sistema de encendido y
una gue otra alarma sonora.

El Atmega 2560 es el elemento primordial en el médulo de control ya que todos los procesos
pasaran por él, este cumple con las caracteristicas necesarias para la implementacion del del
sistema de seguridad biométrico, con puertos digitales y analégicos de entradas y salidas, el
cual tiene una memoria suficiente para el almacenamiento de los programas, con una entrada

de alimentacion de 5 voltios.

Este microcontrolador trabaja con una alimentacion DC (corriente continua) y ademas tiene
un puerto de alimentacion USB. El cual permite realizar la programacion como también el
monitorear en serie. Este cuenta con 54 pines para enviar y recibir sefiales a los sensores y
actuadores, dentro de esos pines cuenta también con puertos analdgicos y digitales, estos
puertos son muy importantes identificarlos. A continuacion, se muestra algunas caracteristicas

importantes del microcontrolador y en la figura 33 se muestra la disposicion de los pines.

* Arquitectura, AVR

= Voltaje de operacion, 5V

* Memoria flash, 32 KB de los cuales 2 KB utilizados por bootloader
= SRAM2KB

»= Velocidad del reloj 16 MHz

* PinesdeE/S analdgicas, 8

= EEPROM,4 KB

= Corriente continua por pin entrada salida, 40 mA (Pines de E/S)
*= Voltajedeentrada, 7-12V

* Pinesde E/S digitales, 22

= Salida PWM, 15

= Consumo de energia, 19 mA

= Tamafo de la placa de circuito impreso,18 x 45 mm
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Figura 33 Disposicion de los pines del microcontrolador
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Fuente: https://tostatronic.com/store/placas/1925-arduino-mega-2560-rev3-7630049200067.html

El lenguaje de programacién del microcontrolador es de tipo libre, por sus siglas en ingles
open source, el cual al usar nos permitird escribir, reescribir, modificar y acceder a las
diferentes librerias que existen y se desarrollen para el prototipo, en la parte de anexos se
detalla y se muestra la hoja de datos del microcontrolador como también el cddigo de

programacion que se utilizé en el prototipo.

4.2.4.2.2 Pulsador de Reset

En el circuito se le instalé un botén de reinicio “reset”, el cual permite una vez pulsado, enviar
una sefial LOW al pin RESET para reiniciar o detener al microcontrolador ATmega 2560. Este
pulsador se utiliza cuando el programa esta trabajando inadecuadamente, esto permitira al

usuario detener o reiniciar al microcontrolador.

Para el disefio de los componentes electronicos al utilizar en la etapa de control se considera
los valores maximos de corriente en la entrada y salida de cada pin, de acuerdo con la hoja
de datos técnicos del microcontrolador ATmega 2560 el cual puede entregar una corriente
0.2mA.

El analisis que se muestra es para determinar el valor de la resistencia a utilizar en el pulsador
de reset a través de la ecuaciéon 4.2 de la ley de Ohm, en la ecuacion 4.1 se muestra los

valores de consumo del microcontrolador y la corriente de trabajo

V=5v; [=02mA 4.1)
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1%
I = 7 4.2)

R =25KQ

Al hallar el valor esto indica, que la minima resistencia a colocar seria 2.5 KQ, para estar al
limite del valor de corriente de entrada, sin embargo, no es aconsejable trabajar al limite, para
lo cual se trabaj6 con una resistencia de mayor valor, para el circuito de reset se escogio una

resistencia de mayor valor, en este caso de 10K de esta manera el microcontrolador estara
trabajando a 5 mA.

En la figura 34 se muestra el disefio del pulsador de reset el cual sera acoplado a la placa de
desarrollo del controlador.

Figura 34 Reset de la placa de desarrollo
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Fuente: Elaboracion propia.

4.2.4.2.3 Célculo de resistencia para leds

En el presente proyecto se trabaj6 con leds de diferentes colores, los cuales nos indican como
esta trabajando nuestra placa desarrollo, si este prendido o si se esta haciendo alguna accién
por parte del usuario. Para el célculo de la resistencia del led se toma en cuenta el color rojo
gue trabaja con un voltaje 1.8v y también se considera la corriente de trabajo del ATmega 256

extraida de la hoja de datos. A la salida de sus pines del ATmega 2560 el cual es 0.2mA Yy que
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un led requiere una corriente de 15mA para su encendido, de la siguiente ecuacion 4.4
calculamos el valor de la resistencia a usar.

Vive =5V ; Vieq = 1.8V I = 15mA (4.3)
V = IxR

R = (Vfue_VLed)

[ 4.4

3.2V

~ 15mA

R = 213.3Q

Al hallar el valor de resistencia obtenemos el valor segun los célculos realizados de 213.3Q
para el mismo, este valor no existe en el mercado, necesariamente el valor de la resistencia

se debe aproximar a un valor comercial de 3300 el cual se uso para el disefio del prototipo.

4.2.4.2.4 Sistema de alimentacion
El sistema de seguridad trabajara con una bateria independiente, la cual es recargable por el

mismo vehiculo, esto permite que el delincuente por mas que quite la alimentacién de la

bateria al vehiculo, el sistema de seguridad seguiré trabajando. En lafigura 35 se muestra el
diagrama de conexién de la bateria independiente.

Figura 35 Bateria independiente.
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Fuente: Elaboracion propia.
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La bateria independiente para el sistema trabaja con un voltaje 7.4V y una corriente 4000mAh,
mediante la siguiente ecuacion calculamos el tiempo de autonomia sin carga de esta bateria

bajo los siguientes datos de consumo. Como se puede ver en la tabla 15

Tablal5 Consumo de Intensidad de corriente para los Médulos de control

Consumo de intensidad de corriente

Elemento [MA]
Placa de desarrollo 50
Modulo Biométrico 80
3 led 45mA 45
Otros 70mA 70

Fuente: Elaboracion propia.

El consumo de intensidad de corriente es de 245 mA lo cual indica que necesitariamos una
bateria que suministre medio Amperio de corriente a nuestro sistema de seguridad, en tal
sentido realizamos el siguiente célculo para hallar la autonomia de la bateria utilizada en la

investigacion a través de la ecuacion 4.5 de PeuKert.

Datos:

t = tiempo en horas de autonomia

C = capasidad de la bateria 4000mAh

H = tiempo en horas por el fabricante (20h)
I = Corriente a uzar (300mA)

K = Coeficiente de Peukert (1.1)

Nota. El exponente o coeficiente de PeuKert indica como la capacidad amperios/hora

disminuye al descargase una bateria.

t=—— (4.5)

DESARROLLO DE UN SISTEMA DE SEGURIDAD BIOMETRICA DACTILAR PARA VEHiCULOS DEL TRANSPORTE
PUBLICO DE LA CIUDAD DE EL ALTO EN EL SINDICATO “SAGRADO CORAZON DE JESUS”.

Pagina 59



DICyT - UPEA

Direccidn de Investigacién Cienciay Tecnologia

UNIVERSIDAD PUBLICA DE EL ALTO INGENIERIA ELECTRONICA

20h

300mAx20h \*
4000mAh

t=12.3h

Lo que nos da 12.3 horas, 0 sea 12 hora y 15minutos, aproximadamente vemos el tiempo de

autonomia de la bateria utilizada en el proyecto, indicAndonos gue la bateria puede trabajar
12 horas sin ninguna carga.

4.2.4.2.5 Regulador de voltaje

El regulador de voltaje LM7805 nos permitié trabajar en el circuito electronico del controlador
de una manera adecuada y estable, posee dos condensadores los cuales reducen el rizado a
la alimentacioén, este regulador trabaja de 15v a 5v y entrega una alimentacion aproximada de

5v a 1A lo que es ideal para la alimentacion de todos los componentes electronicos utilizados
en el sistema de seguridad.

En la figura 36 se muestra el disefio del regulador de voltaje del controlador.

Figura 36 Regulador de Voltaje
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Fuente: Elaboracién propia
4.2.4.3 Sensores

Para el disefio de este médulo se trabajo con cada sensor de forma independiente, obteniendo

de esa forma una salida calibrada y lista para la trasmision y recepcion de sefial.
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4.2.4.3.1 Seguros de apertura de puertas

Los seguros de apertura de puertas trabajan de dos formas normalmente abierto o cerrado,
para el presente proyecto se trabajé con los seguros de apertura de puerta con el que cuenta
el vehiculo, a través de unos motores eléctricos se destrabaran los seguros al autentificar con
la huella dactilar del usuario, a través de una sefial enviado por el controlador y esto permitira
el ingreso al habitaculo para proceder con el encendido del motorizado.

En la figura 37 se muestra la conexion y disefio al seguro de apertura de puerta, en el

simulador se puede observar la conexion desde los puertos de salida del microcontrolador.

Figura 37 Diagrama de conexién del sensor de puerta
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Fuente: Elaboracion propia

4.2.4.3.2 Sensor de huella dactilar

Para la presente investigacion, se utilizé el sensor de huella dactilar el cual permite realizar un
procesamiento digital de imagenes de manera interna con un DSP (Procesador de Sefales
Digitales) ademas incluye una capacidad de comparacion de datos, el dispositivo funciona con

un protocolo serial, el cual hace que trabaje o funcione con cualquier microcontrolador, o
tarjeta de desarrollo.

Figura 38 Modulo de huella dactilar
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Fuente: Elaboracion Propia
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La utilizaciéon de es modulo es muy adecuado, porque se puede hallar en cualquier tienda de
venta de componentes electrénicos, en la figura 38 se muestra el modulo de huella dactilar

modelo 0114 el cual se utilizé en el trabajo de investigacion del prototipo.
4.2.4.4 Actuadores

Los actuadores para este proyecto son el relé y el Opto acoplador los cuales se utilizaron para
la proteccion y envidé de sefial al distribuidor del vehiculo, a través del controlador ATmega
2560 por uno de sus pines en la figura 39 se muestra el disefio del diagrama de proteccién

para el corte de energia al sistema eléctrico del vehiculo.

Figura 39 Diagrama de conexion del Relé

O]
b
[=+]
o
;ﬂm
d00

R10 []R9 , U1 )
1k 100K #Z -|\
Q2
_@ }D12 E] ,ﬂ, 2M2222
K A FoEnT 1k
Q1

2MZZI2

R11
100k

Fuente: Elaboracién propia

El circuito funciona envase a pulsos del pin del controlador ATmega 2560 al momento que
usuario autentifica su huella por el médulo biométrico, se procede a cortar o activar la energia
al distribuidor, debido a que el relé funciona como un interruptor magnético, lo que nos indica
que al mandar la sefial a través del médulo biométrico inhabilitamos la alimentacién de energia
al distribuidor al salir del vehiculo y cuando se vuelva a usar nuevamente el vehiculo para

transportarse se activa al autentificar la huella.

La funcién principal del opto acoplador es la de proteger el pin de salida del controlador, el relé
tiene una bobina que trabaja en corto circuito, que al transcurrir el tiempo este dafiara al pin
del controlador. El trabajo del opto acoplador es mandar una sefial al transistor interno de 2 a

3 voltios con una corriente 100mA a la bobina del relé.
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En la figura 40 se muestra que entre el opto acoplador y la salida de la sefial se encuentra una
resistencia, la cual sirve de proteccidén de corriente en la salida del controlador. Para poder

definir la resistencia se debe realizar el calculo correspondiente envase a la siguiente formula.

Figura 40 Diagrama del opto acoplador
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Fuente: datashet PC718

V-V,
R=—+"1 (4.6)
IT’
Sustituyendo los datos
Vt = 5V
V. =15V
I, = 100mA
5—-1.5
R=—m0—
100x0.001
R = 35Q

Donde este valor de 35Q lo podemos sustituir por una resistencia comercial de 33Q o 39Q . El
diodo en el relé sirve de proteccion a altas corrientes que el vehiculo produzca al momento del
encendido, esto ayuda a no dafar el controlador protegiendo de esa manera al sistema de
seguridad vehicular.

4245 Pantalla LCD

La pantalla LCD se encargara de mostrar las acciones del sistema de seguridad, a través de
él se podra informar si el vehiculo esta habilitado o inhabilitado para encender, este actuara
como un panel informativo, en la figura 41 se muestra el disefio para el sistema de seguridad
biométrica dactilar.
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Figura 41 Pantalla LCD

LCD1
?+5V O Lmo16L_I2C O
-|[0000000000000000 ]
J_ ~({0000000000000000
= & Lco | A
<3 0 [MOT6L_12C
& @ ~—1-0
210
2 LEDS

Fuente: Elaboracion propia

En la figura 42 se muestra el disefio del circuito del sistema de seguridad biométrico completo
del prototipo.

Figura 42 Diagrama del circuito completo
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Fuente: Elaboracion propia.
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Figura 43 Disefio del circuito completo
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Fuente: Elaboracion propia.

4.2.5 Disefio de Software

4.2.5.1 Programacion

A continuacioén, damos comienzo a disefiar el programa para la placa de desarrollo el cual se
encargara de ser receptor de nuestra nueva interfaz de control, respetando por su puesto el
protocolo estandar de comunicacion. Mostraremos partes que compone el programa completo
en nuestro microcontrolador, bajo comentarios de cada cédigo respectivamente, iniciamos con

el diagrama de flujos que se muestra en la figura 44

Primero declaramos las librerias a utilizar en el programa, declarando el tipo de sensor a
emplearse, su respectiva entrada de datos ya sea digital o analdgico especificando el nimero
de entrada que corresponde en nuestro controlador ya sea para el sensor de apertura de
puerta y sensor biométrico, la declaracién de las variables ya sea estas de tipo entero, flotante
y caracteres. En la figura 45 se muestra la ventana de interfaz entre de controlador y la
computadora.

La segunda parte consiste en la configuracion del puerto serial a 9600 baudios, este dato
corresponde a la velocidad de transmision, también se realizé la declaracién de salidas y la

asignacion de niveles l6gicos. Como se muestra en la figura 46
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Figura 44 Diagrama de flujos del sistema de seguridad
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Fuente: Elaboracion propia.

Figura 45 Ventana de interfaz de enlace

Archivo Editar Programa Hemamientas Ayuda

ProgFinalArduino §

#include "DHT.h™ //cargamos la libreria DHT

#d
#de

ne DHTPIN 50 //Seleccionamos el pin en €l que se conectard el sensor
e DHTTYPE DHT22 //Se seleccicna el DET22(hay otros DHT)

int lock = // Declaracion de la variable para Accescrics

int acc // Declaracion de la variable para Encendide

int on // Declaracion de la variable para Arranque de Motor
int starc // Declaracion de la variable para Zpagads

int serial: // Creamos la varizble de tipo enterc

analogInput =Al;//
=0.0;

0.0;

110000.0;

78000.0;

int value =0; //

DHT dht (DHTPIN, DHITYPE): //Se inicia una variable que serd usada por Arduine para comunicarse con el sensor

Fuente: Elaboracion propia.
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Figura 46 Puerto serial

S/ INICIAMOS EL PUERTO SERIAL CON VELOCIDAD DE 9600 bps
Serial .begin{9600): // a
Serial.setTimeocut (4);

rancamn3 €1 serial port at 9600 bpa:

pinMode {lock, OUTEUT): // Declaracidm de lock como salida
pinMode {gcc, OUTEUT); // Declaracion de acc como salida
pinMode (on, OUTEUT); // Declaracion de on como salida
pinMode {3tart, OUTEUT) ; // Declaracidom de 3atart como 3alida
digitalWrite {lock,HIGH) ;//asignar 1 logico a lock
digitalWrite (acc, LOW): //asignar 0 loglco & acc
digitalWrite (on, LOW) f/fasignar 0 logico & on
digitalWrite{start,LOW);//asignar 0 logicoc a start

Fuente: Elaboracién propia.

La tercera parte del programa consiste en obtener un control mediante los sensores
establecidos en el automovil, almacenando la huella del usuario en el ID, el lector de huella
identificara si la huella es incorrecta y esto se mostrara en la pantalla LCD con la palabra
“Incorrecta” si la huella esta registrada en el médulo, en la pantalla LCD muestra “ huella
registrada”, cuando un usuario no esta registrado e intenta por mas de tres veces, hacer

reconocer su huella el sistema automaticamente se bloquea y el sistema de encendido del

vehiculo se inhabilita. Como se muestra en la figura 47

Figura 47 Ventana de programacion

value = analogRead(analoglnput): //
vout = (value* 5.0}/ 1024.0;//

vin = vout/ (R2/(R1+R2))://

if (£ 70 || h >80 || win < 11)]
Serial.println(™ NO PUEDE ENCENLEE EL E-.UTC-M@'-HL"J.‘
digitalWrite (LED BUILTIN, HIGH): S/ Habilitamos el encendido alarma
delay (1000} ;
digitalWrite (LED ] f/ apagamos alarma
delay (1000} ; // retardo

// retardo

FD BUILTIN, LOW):

D BUILTIN, LOW

Fuente: Elaboracién propia.
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4252 Diagrama de uso

Este diagrama nos muestra, los pasos que debe seguir el usuario al momento de utilizar el
sistema de seguridad en el vehiculo.

De esta manera se nos facilita la comunicacion del usuario y el vehiculo, en la descripcién de
casos se detalla al nombre el cual es la descripcion del asunto a realizar, actores los que
llegarian a ser los usuarios o duefios del vehiculo, funcién esto indica que accién realizara el
controlador y finalmente la descripcion del caso en el que se especificara las acciones que

tomara el sistema de seguridad vehicular. En la figura 48 se muestra un diagrama de uso.
El diagrama el uso de sistema de seguridad se divide en 3 partes

e Activar el sistema de seguridad
o Desactivar el sistema de seguridad
e Apagar el sistema de seguridad

e Otorgar permiso a otro usuario

Figura 48 Diagrama de uso

Fuente: Elaboracion propia.

4.2.5.3 Descripcién del caso de uso

A continuacion, se detalla los casos de usos.
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Tablal6 Caso activar el sistema de seguridad

Nombre Activar el sistema de seguridad
Actores Usuario y vehiculo
Funcién Permite activar el sistema de seguridad

El sistema de seguridad se activa cuando el usuario desciende de su
Descripcion | vehiculoy lo deja en un parqueo o en la calle, autentificando con su huella,

la corriente que suministra al vehiculo se corta

Fuente: Elaboracion propia.

Tablal7 Caso desactivar el sistema de seguridad

Nombre Desactivar el sistema de seguridad
Actores Usuario y vehiculo
Funcién Permite desactivar el sistema de seguridad

Se desactiva el sistema de seguridad cunado el usuario ingresa al
o vehiculo, autentificando con una huella dactilar, en el monitor de la
Descripcion ) )
pantalla LCD muestra un mensaje de texto, desde ese momento el usuario

puede encender su vehiculo sin ningun problema

Fuente: Elaboracion propia.

Tablal8 Caso apagar el sistema de seguridad

Nombre Apagar el sistema de seguridad
actores Usuario y vehiculo
Funcion Permite Apagar el sistema de seguridad

Se apaga el sistema de seguridad en el vehiculo, por medio de un
descripcion pulsador, ubicado en un lugar estratégico que solo el usuario conoce. Esto

por razones que el usuario tenga el control en casos de emergencias.

Fuente: Elaboracion propia.
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Tablal9 Caso otorgar permiso a otro usuario

Nombre Otorgar permiso a otro usuario
actores Usuariol usuario 2 y vehiculo
Funcién Permite que otro usuario pueda ingresar y encender el vehiculo

Se otorga el permiso a otro usuario. En base a una autentificacién del
primer usuario, posterior a ello a través de un pulsador y haciendo el
descripcion reconocimiento de la nueva huella el nuevo usuario podra autentificar su
huella y de esa manera poder acceder y encender el vehiculo sin ningiin
problema.

Fuente: Elaboracion propia.

4.3 Implementacién

Después de realizar el disefio del circuito y las respectivas pruebas de funcionamiento de los
sensores, modulos y actuadores, se procede a la respectiva implementacion del sistema de
seguridad en el vehiculo, en la figura 49 se muestra el funcionamiento del prototipo el cual se
implementé en el vehiculo.

Figura 49 Médulos y controladores.

Fuente: Elaboracion propia.

4.3.1 Instalacion en el vehiculo

La instalacion del prototipo del sistema de seguridad Biométrico se realizd, en un vehiculo

liviano de transporte publico de tipo minibus de la marca NISSAN perteneciente al Sindicato
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Sagrado Corazén de Jesus de la ciudad de El Alto. En la figura 50 se muestra el proceso de
instalacion, en el cual en un inicio se desarmo el tablero de control del vehiculo, posterior a

ello realizo las conexiones de cableado e instalacion de los sensores.

Figura 50 Implementacion en el vehiculo

Fuente: Elaboracion propia.

4.4 Pruebas de funcionamiento del prototipo

4.4.1 Pruebacuando la huella es correcta

Cuando el usuario requiera ingresar al vehiculo debe colocar su huella registrada en el sensor
biométrico y este destrabara los seguros de las puertas y permitiran el paso de corriente, para
el encendido del vehiculo y esto nos mostrara a través de un mensaje en la pantalla LCD con
el texto “pulse escaner puerta cerrada”, una vez que reconoce la huella del usuario en la
pantalla LCD nos muestra el mensaje “huella correcta” y eso nos permitira poder dar arranque

y encender el vehiculo, de esa manera estaremos desactivando la alarma. En la figura 51 se
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muestra el mensaje que muestra la pantalla LCD al momento de colocar una huella correcta
por el usuario.

Figura 51 Mensaje en el LCD al momento de colocar una huella correcta

Fuente: Elaboracion propia.

4.4.2 Pruebacuando la huella es Incorrecta

Cuando la huella es incorrecta 0 no registrada, el usuario no podra acceder al vehiculo ni
encender el mismo, ya que su huella no estard registrada en la memoria del controlador, en la
pantalla LCD saldrd un mensaje “huella no registrada” posterior a ello saldra un mensaje “se
activara la alarma en 3 segundos” como el mensaje que se menciona, si algun usuario coloca
una huella incorrecta en el tiempo de 3 segundos se activara una alarma.

En la figura 52 se muestra la prueba de la huella cuando no esté registrada en la memoria.

Figura 52 Mensaje en el LCD al momento de colocar una huella incorrecta

Fuente: Elaboracion propia.
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4.4.3 Confiabilidad del reconocimiento de la huella

El sensor biométrico dactilar tendra inconvenientes al reconocer la huella del usuario cuando
este se encuentre, sucio, humedecido o con algun elemento adherido a la parte de huella
registrada, el sistema tiene para registras 50 huellas de las cuales estan grabadas 7 con el

cual se puede acceder al vehiculo y encender el mismo.

Para grabar y guardar una nueva huella se debe usar la configuracion a través de la huella
principal siendo esta la maestra, en base a estos se puede agregar a huellas secundarias los
esclavos, para realizar y acceder a las funciones del sistema de seguridad biométrico. En base

a lo descrito anterior mente se determina la confiabilidad del sistema de seguridad biométrico.
4.5 Costos

Para el disefio y desarrollo del prototipo, del sistema de seguridad biométrico dactilar para
vehiculos livianos del transporte publico, se muestra el siguiente presupuesto de costos

utilizados en la investigacion.

45.1 Costo del material para lainstalacion

Tabla20 Costo del material para la instalacion

DESCRIPCION CANTIDAD COSTO UNITARIO EN (Bs) COSTO (Bs)
Cables 10m 25 25
Termo contraibles 5m 3 15
Cinta aislante 1rollo 10 10
Precintos 1lbolsa 25 25
Pomada de soldar 1 20 20
Estilete 1 5 5
Estafio 1rollo 45 45

Fuente: Elaboracion propia.
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45.2 Costo deinsumos electrénicos

Tabla21 Costo de insumos electronicos

DESCRIPCION CANTIDAD COSTO UNITARIO EN (Bs) COSTO (Bs)
Atmega 2560 2 35 70
Cristal 16 Mhz 2 10 20
Led 10 0.50 5
Capacitores Electrolitico 4 2.5 10
Capacitores Ceradmico 4 0.50 2
Pulsador 1 3
Resistencias 10 0.30 3
Borneras 2P 16 2.50 40
Regulador 7805 1 15 15
Regulador7812 1 15 15
Disipador de Calor 1 5 5
Opto Acoplador 1 20 20
Relé 12v 1 45 45
Diodo 1N4001 5 1 5
Bateria 7V 1 70 70
Modulo biométrico 1 500 400
Placa Para} El .Diseﬁo Del 1 50 50
Circuito

Total 778

Fuente: Elaboracion propia.
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4.5.3 Presupuesto de instalacién e implementacién

Tabla22 Presupuesto de instalacion e implementacién

DESCRIPCION TIPO DE UNIDAD UNIDADADES PRESIISAFI)DOR COSTO (Bs)

Mano de obra

dia 1 50 50
instalacion

Mano de obra
dia 3 50 150

implementacion
Disefio dia 20 40 800

Total 1000

4.5.4 Presupuesto de mantenimiento

Tabla23 Presupuesto de mantenimiento

PRECIO POR
DESCRIPCION TIPO DE UNIDAD UNIDADADES
UNIDAD
Diagnostico dia 1 100 100
Programacion dia 1 300 300
Cambio de
dia 1 200 200
componentes
Cambio de
dia 1 200 200
cableado

Fuente: Elaboracion propia.
455 Costo total del proyecto

En la tabla 24 se muestra el costo total del proyecto.
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Tabla24 Costo total

Concepto Costo en (Bs)

Costo del material para la instalacién 145

Costo de insumos electronicos 778

Presupuesto de instalacion e

1000
implementacién

Presupuesto de mantenimiento 800

Total 2723

Fuente: Elaboracion propia.

En las tablas de costos, se detallan todos los gastos realizados en el momento de realizar e
implementar el prototipo del sistema de seguridad biométrico, llegando a un total de 2723 Bs
del cual podemos suprimir el gasto de mantenimiento ya que esto correra cuando ya este
instalado en el vehiculo y esté presente algun defecto después de un tiempo, sin contar con

ello el gasto de implementacion del sistema de seguridad tendréa un costo de 1923 Bs
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CAPITULO V: CONCLUSIONES

Hasta aqui se ha mostrado el disefio tedrico de la investigacion, el marco tedrico, la
metodologia de la investigacion. La presentacion de los resultados. Entonces, nos concierne

resumir el trabajo de investigacion realizado y exponer las conclusiones.

Conformaron la muestra de 65 socios propietarios del sindicato Sagrado Corazén de Jesus,
cada uno de ellos fueron participes de la encuesta y la explicacién sobre el sistema de
seguridad biométrico dactilar, a continuacién, detallamos cada una de las conclusiones

obtenidas de la obtencién de datos por la encuesta y el desarrollo del prototipo.

e Se llego a recabar la informacion a los socios propietarios por medio de las encuestas,
sobre la seguridad que tienen sus vehiculos, el 100% de los encuestados indican que
la seguridad que usan es minima o por lo general no usan.

e Segun los resultados obtenidos se pudo identificar que 96% de los socios propietarios
cuentan con estos tres tipos de marcas de vehiculos KING LONG 48 %, TOYOTA 21%
y NISSAN 25%, se procedi6 a implementar el prototipo del sistema de seguridad en un
vehiculo de la marca NISSAN, el prototipo puede ser adaptable en las diferentes
marcas que se mencionan, por que trabajan con un voltaje de alimentacion de 12
voltios y el prototipo esta disefiado para soportar ese voltaje

e Se realizo el disefio y disposicion de los elementos que componen el sistema de
seguridad, en base a la recoleccién de informacién y el calculo matematico, posterior
a ello se procedié con el disefio de la programacién para hacer el interfaz de
comunicacion entre el controlador y el modulo dactilar

e Se realizaron las diferentes pruebas de funcionamiento del prototipo del sistema de
seguridad biométrico dactilar y se observé que trabajan adecuadamente, los sensores
actuadores y moddulos realizan sus funciones sin inconvenientes, es factible
técnicamente ya que el prototipo esta disefiado con una tecnologia de alta precision
para reconocer los diferentes niveles de seguridad. No es factible econ6micamente ya
gue para poder implementar en los diferentes vehiculos el costo es 1923Bs y segun la
encuesta realizada a los socios solo estan dispuestos a pagar 500Bs y eso complica
el poder implementar en los diferentes vehiculos.

e Segun el cuadro de costos y presupuestos, podemos mencionar que el costo del
material para la instalacion tuvo un total de 145Bs, el costo de insumos electronicos

tuvo un costo 778 Bs, el presupuesto de instalacion e implementacion de 1000 Bs,
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presupuesto de mantenimiento de 800Bs, en base a ese analisis el costo total del

proyecto es de 1923Bs esto sin tomar en cuenta el costo del mantenimiento.

De acuerdo con el desarrollo del prototipo y la recoleccion de datos a los usuarios del
sindicato Sagrado Corazo6n de Jesus, podemos responder a las hipétesis planteadas, el
desarrollo de un sistema de seguridad biométrica dactilar en vehiculos del transporte
publico brindara seguridad contra robos. Esto se evidencia al instalar el prototipo del

sistema de seguridad biométrico dactilar en el vehiculo, proporcionando seguridad.

La respuesta al planteamiento del problema, en base a la instalacién del sistema de
seguridad que se desarroll6 como prototipo e instalo en un minibus del transporte puablico
de tipo minibus, se llegd a demostrar mediante las pruebas realizadas, que el prototipo
brindara seguridad al vehiculo, porque el sistema de seguridad, solo se desactivara si
reconoce la huella del usuario o duefio registrado, caso contrario que escanee la huella
incorrecta este procedera a emitir un sonido por medio de la bocina, que alertara a las
personas que se encuentren alrededor del motorizado, demostrando que si mejorara la
seguridad en el vehiculo.
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CAPITULO VI: RECOMENDACIONES

e El Sensor de huella dactilar, para que trabaje de una manera mas eficiente, este debe
ser este robusto y poder soportar las inclemencias del tiempo como el sol y la lluvia
para cuando se realice el reconocimiento no haya problemas en el funcionamiento.

e Se debe brindar de capacitacion y de informacién a los usuarios, de como funciona el
sistema de seguridad vehicular biométrica dactilar

e En el futuro se puede implementar una variedad de accesorios y sensores para igualar
a vehiculos de dltima tecnologia, como la insercién de camara al interior, sensores de
proximidad, sensores de presencia entre otros.

e Un trabajo a futuro seria el desarrollo de una base de datos mas una wep service para
guardar los eventos, que se realizaron en el transcurso del dia por el vehiculo, o
también implementar una base de datos para poder consultar el recorrido del auto en
una determinada hora y fecha.

¢ La instalacién del prototipo se realiz6 en un vehiculo de tipo minibas de la marca

NISSAN gue pertenece al sindicato Sagrado Corazén de Jesus de la urbe altefa
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Anexos 1. Registro SENAPI
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ESTADO PLURINACIONAL UE MINISTERIO OE DE SARBOLLO
lA PRODUCTIVO Y ECONOMIA 91 1R AL

'ﬁ?senapl

\ bl £ !
; : 2002 1011.1138.0-1

e s Vbt DIRECCION DE DERECHO DE AUTOR
Gratos (0ne oy Y DERECHOS CONEXOS

gl < “ RESOLUCION ADMINISTRATIVA NRO. 1-2959/2022
SLH S La Paz, 13 de Diciembre del 2022

visTas:

La solicitud de Inscripcién de Derecho de Autor presentada en fecha 7 de Diciembre del 2022, por RONALD -
CALLA HUALLPA con C.I. N2 4316792 LP, con nimero de tramite DA 1380/2022, sefiala Ia pretension de
inscripcion de la Compilacién de Obras Escritas titulada: "PROYECTOS DE INVESTIGACION UPEA GESTION
2022 - INSTITUTO DE INVESTIGACIONES DE INGENIERIA ELECTRONICA", conformada por las Ohras Escritas:

"ESTIMACION DE NIVELES DE RADIACION ELECTROMAGNETICA PRODUCIDA POR ANTENAS DE TELEFONIA
MOVIL EN EL DISTRITO MUNICIPAL 1 DE EL ALTO", "MODELO DE RED NEURONAL ARTIFICIAL PARA
CLASIFICAR LAS ARRITMIAS CARDIACAS EN LOS HOSPITALES DE CARDIOLOGIA EN LA CIUDAD DE EL ALTO",
"DESARROLLO DE UN SISTEMA DE SEGURIDAD BIOMETRICA DACTILAR PARA VEHICULOS DEL TRANSPORTE
PUBLICO DE LA CIUDAD DE EL ALTO EN EL SINDICATO “SAGRADO CORAZON DE JESUS" y "ESTUDIO DE LA
RADIACION SOLAR MEDIANTE LA AUTOMATIZACION DE PANELES FOTOVOLTAICOS A FIN DE TRAZAR LAS
CURVAS DE COMPORTAMIENTO PARA LA CIUDAD DE EL ALTO", cuyos datos y antecedentes se encuentran
adjuntos y expresados en los Formularios de Solucnud documentacién que tiene 13 calidad de Declaracidn
Jurada.

CONSIDERANDO

Que, en observacién al Articulo 42 del Decreto Supremo N2 27938 modificado parcialmente por el Decreto
Supremo N9 28152 el “Servicio Nacional de Propiedod Intelectual SENAPI, administra en forma
desconcentrada e integral el régimen de lo Propiedod Intelectual en todos sus componentes, mediante uno
estricta observancia de los regimenes legales de la Propiedad Intelectual, de lo vigilancio de su cumplimiento
y de una efectiva proteccion de los derechos de exclusiva referidos o la propiedad industrial, ol derecho de
autor y derechos conexos; constituyéndose en lo oficino nacional competente respecto de los trotados
internacionales y acuerdos regionales suscritos y adheridos por el pais, asi como de las normas y regimenes
comunes que en materia de Propieded Intelectual se han adoptado en el marco del proceso ondino de
» integracion”.

Que, el Articulo 162 del Decreto Supremo N2 27938 establece “Como nucleo técnico y operativo del SENAPI
funcionen las Direccianes Técnicas que son los encorgodas de lo evoluacién y procesomiento dé las
solicitudes de derechos de propiedad intelectual, de conformidad a los distintos regimenes legales oplicables
0 cada drea de gestion". En ese marco, la Direccién de Derecho de Autor y Derechos Conexos otorga
registros con caracter declarativo sobre las obras del ingenio cualquiera que sea el género o forma de
expresion, sin importar el mérito literario o artistico a través de la inscripcion y 1a difusidn, en cumplimiento
a la Decisidn 351 Régimen Comun sobre Derecho de Autor y Derechos Conexos de la Comunidad Andina, Ley
de Derecho de Autor N2 1322, Decreto Reglamentario N2 23907 y demds normativa vigente sobre la
materia.

Que, la solicitud presentada cumple con: el Articulo 62 de la Ley N2 1322 de Derecho de Autor, el Articulo
262 inciso a) del Decreto Supremo N2 23907 Reglamento de la Ley de Derecho de Autor, y con el Articulo 42
@ de la Decisién 351 Régimen Comun sobre Derecho de Autor y Derechos Conexos de la Comunidad Andina.
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DOTITVITA MINISTERIO DE DESARROLLO
BOL]V[A PRODUCTIVO Y ECONOMIA PLURAL
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Que, de conformidad al Articulo 182 de la Ley N2 1322 de Derecho de Autor en concordancia con el Articulo
182 de la Decision 351 Régimen Comun sobre Derecho de Autor y Derechos Conexos de la Comunidad
Andina, referentes a la duracién de los Derechos Patrimoniales, los mismos establecen gue: "la durqcidn de
la proteccion concedida por la presente ley seré para toda la vida del autor y por 50 afios después de su
muerte, a fovor de sus herederos, legatarios y cesionarios”. ‘ .
Que, se deja establecido en conformidad al Articulo 42 de la Ley N2 1322 de Derecho de Autor, y Articulo 7°
de la Decisién 351 Régimen Comun sobre Derecho de Autor y Derechos Conexos de la‘Comunidad Andina
que: “...No son objeto de proteccidn las ideas contenidas en laos obras literarios, ortisticas, o el contenido
‘ideoldgico o técnico de las obras cientificas ni su aprovechamiento industrial o comercial”.

Que, el articulo 4, inciso e) de la ley 2341 de Procedimiento Administrativo, instituye que: “... en la relacion
de los particulares con la Administracion Pablica, se presume el principio de buena fe. La confianzo, la
cooperacion y la lealtad en la actuacidn de los servidores publicos y de los ciudadanos ..", por lo que se
presume la buena fe de los administrados respecto a las solicitudes de registro y la declaracion jurada
respecto a la originalidad de la obra.

- PORTANTO

El Director de Derecho de Autor y Derechos Conexos sin ingresar en mayores consideraciones de’ orden
legal, en ejercicio de las atribuciones conferidas :

"RESUELVE:

INSCRIBIR en el Registro de Qbras Escritas de la Direccidn de Derecho de Autor y Derechos Conexos, la
Compilacion de Obras Escritas titulada: "PROYECTOS DE INVESTIGACION UPEA GESTION 2022 - INSTITUTO
DE INVESTIGACIONES DE INGENIERIA ELECTRONICA", conformada por las Obras Escritas:

e “ESTIMACION DE NIVELES DE RADIACION EI.ECTROMAGNETICA PRODUCIDA POR ANTENAS DE
TELEFONIA MOVIL EN EL DISTRITO MUNICIPAL 1 DE EL ALTO" a favor de los autores: BRAULIO
PACO HUANCA con C.I. N2 6097196 LP, ZULEYDA MENDOZA BASILIO con C.I. N® 9881745 LP y

. ORLANDO CARDOZO CONDARCO con C.l. N2 9913380 LP y como titular derivado: INSTITUTO DE
INVESTIGACIONES DE INGENIER(A ELECTRONICA, UNIVERSIDAD PUBLICA DE EL ALTO - UPEA con
NIT N2 122025022 representado legalmente por CARLOS CONDORI TITIRICO.

® "MODELO DE RED NEURONAL ARTIFICIAL PARA CLASIFICAR LAS ARRITMIAS CARDIACAS EN LOS

HOSPITALES DE CARDIOLOGIA EN LA CIUDAD DE EL ALTO" a favor de los autores: EVER GUARACH]I

- CHOQUE con C.I. N° 6042510 LP, NESTOR MAMANI HILAQUITA con C.I. N2 9236327 LP y GROVER
GUSTAVO VERGARA PACO con C.l. N2 8439413 LP y como titular derivado: INSTITUTO DE
INVESTIGACIONES DE INGENIERIA ELECTRONICA, UNIVERSIDAD PUBLICA DE EL ALTO - UPEA con
NIT N2 122025022 representado legalmente por CARLOS CONDORI TITIRICO.

‘e "DESARROLLO DE UN SISTEMA DE SEGURIDAD BIOMETRICA DACTILAR PARA VEHICULOS DEL
TRANSPORTE PUBLICO DE LA CIUDAD DE EL ALTO EN EL SINDICATO "SAGRADO CORAZON DE
JESUS" a favor de los autores: DAVID FEDERICO TOLA ZAPATA con C.l. N2 6784972 LP, EDWIN
NINA ALVARADO con C.I. N2 8403471 LP y EDWIN BARRENOSO BARRERA con C.I. N2 10955112 LP
y como titular derivado: INSTITUTO DE INVESTIGACIONES DE INGENIERIA ELECTRéNlCA

UNIVERSIDAD PUBLICA DE EL ALTO - UPEA con NIT N2 122025022 representado legalmente por
CARLOS CONDORI TITIRICO. 0
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Anexo 2: Anexo de la investigacion
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Anexo A: Cbédigo de programacion

Cddigo de programacion del sistema de seguridad

#include <Wire.h>

#include <LiquidCrystal_I2C.h>

LiquidCrystal_I2C Icd(0x27,16,2);

#include <Adafruit_Fingerprint.n>

#include <SoftwareSerial.h>

SoftwareSerial mySerial(10, 11);

Adafruit_Fingerprint finger = Adafruit_Fingerprint(&mySerial);
NN Entradas y
salidas/HIHHTHTHTHHTTTTTTHTHITTHTTTTTTTTTTT

int scan_pin = 13; //Pin para el botén de escaneo
intadd_id_pin = 12; //Pin para el pulsador de afiadir nuevo ID
int close_door = 9; //Pin para cerrar el botdn de la puerta
IHHHICEDSS/HTTHTTnIm

int green_led = 2; //led verde

intred_led = 3; // led rojo

int gellow_led = 4; // led amarillo

int blue_led = 8; // led azul Peligro
HHHHTTNHITHHITIACTUADORES RELAY/ITTITTTTHTITIIT

int relel_activador = 5; // RELAY DEPUERTASS

int rele2_activador = 6; //RELAY DECONTACTOR // Para el pin que
controlaréa el

relé 1

int rele3_activador = 7; //RELAY DE ALARMA

int valor_temporal_1 = 0; // Esta variable la utilizamos para
almacenar el valor

hasta el final de la comprobacién del relel

int pulso_temporal = O; // Esta variable la utilizamos para leer en
cada rele el

estado de su pulsador

int main_user_ID = 1;

void setup() {

Serial.begin(57600); //Iniciar la comunicacién en serie para datos de
TX RX de huellas dactilares.

Icd.init(); //Inicie la pantalla LCD con comunicacion i2c e
imprima texto

Icd.backlight();

Icd.setCursor(0,0);

Icd.clear();

Icd.print("SIST. DE SEGURIDAD");

Icd.setCursor(0,1);

lcd.print(" VEHICULAR");

delay(4000);

Icd.setCursor(0,0);

Icd.clear();

lcd. print("PULSE ESCANEAR");

Icd.setCursor(0,1);

Icd.print("PUERTA CERRADA");

pinMode(red_led,OUTPUT); //LED rojo encendido, muestra puerta
CERRADA

pinMode(green_led,OUTPUT); //LED verde apagado
pinMode(gellow_led,OUTPUT); // LED amarillo
pinMode(blue_led,OUTPUT); // led azul Peligro
pinMode(scan_pin,INPUT);

pinMode(add_id_pin,INPUT);

pinMode(close_door,INPUT);

pinMode(relel_activador, OUTPUT); // Para activar el rele 1
pinMode(rele2_activador,OUTPUT);
pinMode(rele3_activador,OUTPUT);

pinMode(close_door, INPUT); // Para leer el interruptor que activa
el

rele 1

digitalWrite(relel_activador,LOW); //apagamos las salida para
inicializar el

programa rele 1

digitalWrite(rele2_activador,LOW);
digitalWrite(rele3_activador,HIGH);

digitalWrite(red_led,LOW); //Red LED turned ON, shows door
CLOSED

digitalWrite(green_led,LOW); //Green LED turned OFF
digitalWrite(gellow_led,LOW);

digitalWrite(blue_led,LOW); // led azul Peligro

finger.begin(57600); // set the data rate for the sensor serial port
}
void loop() {
HINHHNIBOTON DE CIERRE DE LA PUERTA
PRESIONADO//IHIIITI

if(digitalRead(close_door))

{

Icd.clear();

Icd.setCursor(0,0);

led.print("PUERTA CERRADA");

Icd.setCursor(0,1);

led.print("POR EL USUARIO");

digitalWrite(relel_activador,LOW);
digitalWrite(rele2_activador,LOW);
digitalWrite(rele3_activador,HIGH);

/I digitalWrite(rele1l_activador,HIGH);

digitalWrite(red_led,LOW); //Led Rojo Apagado
digitalWrite(green_led,HIGH); //Led Amarillo encendido
digitalWrite(gellow_led,LOW); // Led Verde Apagado
digitalWrite(blue_led,LOW); // led azul Peligro
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Icd.clear();

Icd.setCursor(0,0);

Icd.print("PRESIONE ESCANEAR");
Icd.setCursor(0,1);

Icd.print("PUERTA CERRADA";

}

IHHHHNTNITNINBotén de escaneo
presionado//IIHTTITTHTTTTTNITITTTTTTITTTITTTTTTTTTIT
if(digitalRead(scan_pin) && lid_ad)

{

scanning = true;

Icd.clear();

Icd.setCursor(0,0);

Icd.print("COLOQUE DEDQ");

Icd.setCursor(0,1);

lcd.print("ESCANEANDO-------- ");
digitalWrite(red_led,LOW); //Led Rojo Apagado
digitalWrite(green_led,LOW); //Led Amarillo Apagado
digitalWrite(gellow_led,HIGH); // Led Verde encendido
digitalWrite(blue_led,LOW); // led azul Peligro Apagado
}

while( counter <= 60)

{

getFingerprintID();

delay(100);

counter = counter + 1;

if(counter == 10)

{

Icd.clear();

Icd.setCursor(0,0);

lcd.print("COLOQUE DEDQ");

Icd.setCursor(0,1);

lcd.print("ESCANEANDO ------ N
digitalWrite(gellow_led,HIGH); // Led Verde encendido
}

if(counter == 20)

{

Icd.clear();

Icd.setCursor(0,0);

lcd.print("COLOQUE DEDO");

Icd.setCursor(0,1);

led.print("ESCANEANDO ----");
digitalWrite(gellow_led,HIGH); // Led Verde encendido

}

if(counter == 40)

{

Icd.clear();

Icd.setCursor(0,0);
Icd.print("COLOQUE DEDO );
Icd.setCursor(0,1);
lcd.print("ESCANEANDO-----");

digitalWrite(gellow_led,HIGH); // Led Verde encendido
}

if(counter == 50)

{

Icd.clear();

Icd.setCursor(0,0);
Icd.print("COLOQUE DEDO");
Icd.setCursor(0,1);
Icd.print("ESCANEANDO");
digitalWrite(gellow_led,HIGH); // Led Verde encendido
}

if(counter == 59)

{

Icd.clear();

Icd.setCursor(0,0);

Icd.print("SE ACABO TIEMPQO");
Icd.setCursor(0,1);
lcd.print("INTENTE NUEVAMENTE");
digitalWrite(gellow_led,LOW); // Led Verde Apagado
delay(2000);

if(door_locked)

{

Icd.clear();

Icd.setCursor(0,0);
Icd.print("PRESIONE ESCANEAR");
lcd.setCursor(0,1);
lcd.print("PUERTA CERRADA");

}

else

{

lcd.clear();

Icd.setCursor(0,0);
Icd.print("PRESION ESCANEAR™);
Icd.setCursor(0,1);
Icd.print("PUERTA ABIERTO");

}

}

}

scanning = false;

counter = 0;

M Agregar nuevo botén
presionado///IHTHIHTHTIITTTTTTITIITTIIIITTTIT
if(digitalRead(add_id_pin) && lid_ad)

{

add_new_id = true;

Icd.clear();

Icd.setCursor(0,0);

lcd.print("ESC.USR PRINCIPAL");
Icd.setCursor(0,1);

Icd.print("DEDO PULGAR *);

while (id_ad_counter < 40 && 'main_user)
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{

getFingerprintiD();
delay(100);

id_ad_counter = id_ad_counter+1;
if(ladd_new_id)

{

id_ad_counter = 40;

}

}

id_ad_counter = 0;
add_new_id = false;
if(main_user)

{

Icd.clear();
Icd.setCursor(0,0);
lcd.print("AGREGAR NUEVO ID#");
Icd.setCursor(0,1);
lcd.print("PARA GUARDAR");
delay(500);

print_num(num);

id_ad = true;

}

else

{

Icd.clear();

Icd.setCursor(0,0);

led.print("EL USUARIO PRINCIPAL");
Icd.setCursor(0,1);
Icd.print("PUEDE AGREGAR ID#");
delay(200);

if(door_locked)

{

Icd.clear();

Icd.setCursor(0,0);
Icd.print("PRESIONE ESCANEAR");
Icd.setCursor(0,1);
lcd.print("PUERTA CERRADA");

}

else

{

Icd.clear();

Icd.setCursor(0,0);
Icd.print("PRESIONE ESCANEAR");
Icd.setCursor(0,1);
Icd.print("PUERTA ABIERTO");

}

id_ad = false;

}

}

if(digitalRead( id_ad)

{

id=num;

while (! getFingerprintEnroll() );
id_ad = false;

Icd.clear();

Icd.setCursor(0,0);
Icd.print("GUARDAR NUEVO ID#");
Icd.setCursor(4,1);
Icd.print("COMO ID#");
lcd.setCursor(11,1);

led.print(id);

delay(2000);

if(door_locked)

{

Icd.clear();

Icd.setCursor(0,0);
lcd.print("PRESIONE ESCANEAR");
Icd.setCursor(0,1);
led.print("PUERTA CERRADA );

}

else

{

Icd.clear();

Icd.setCursor(0,0);
Icd.print("PRESIONE ESCANEAR");
Icd.setCursor(0,1);
Icd.print("PUERTA ABIERTO");
}

add_new_id = false;
main_user = false;

id_ad = false;

}
if(digitalRead(id_ad)
{

num =num + 1;
if(hum > 16)

{

num=1,

}

print_num(num);

}

}

void print_num(uint8_t)
{

if (hum==1)

{

Icd.setCursor(0,0);

lcd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);
led.print(">1234");

delay(500);

}
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if (num == 2)

{

Icd.setCursor(0,0);

Icd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);
led.print("1>234");

delay(500);

}

if (num == 3)

{

Icd.setCursor(0,0);

Icd.print("SELEC. #ID A GUARDAR");
lcd.setCursor(0,1);

led.print(" 12 >3 4");

delay(500);

}

if (num == 4)

{

Icd.setCursor(0,0);

Icd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);

led.print(" 123 >4");

delay(500);

}

if (num ==5)

{

Icd.setCursor(0,0);

Icd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);

led.print(">56 78 ");

delay(500);

}

if (num == 6)

{

Icd.setCursor(0,0);

lcd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);

led.print("5>6 7 8");

delay(500);

}

if (num==7)

{

Icd.setCursor(0,0);

lcd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);

led.print("5 6 >7 8 ");

delay(500);

}

if (num == 8)

{

Icd.setCursor(0,0);

lcd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);

led.print("56 7 >8");

delay(500);

}

if (num ==9)

{

Icd.setCursor(0,0);

lcd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);

led.print(">9 10 11 12 ");

delay(500);

}

if (num == 10)

{

Icd.setCursor(0,0);

lcd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);

led.print(" 9 >10 11 12 ");

delay(500);

}

if (num ==11)

{

Icd.setCursor(0,0);

Icd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);

led.print(" 9 10 >11 12 ");

delay(500);

}

if (num ==12)

{

Icd.setCursor(0,0);

Icd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);

led.print(* 9 10 11 >12 ");

delay(500);

}

if (num ==13)

{

Icd.setCursor(0,0);

Icd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);

led.print(">13 14 15 16 ");

delay(500);

}

if (num == 14)

{

lcd.setCursor(0,0);

lcd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);

led.print(" 13 >14 15 16 ");
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delay(500);

}

if (num == 15)

{

Icd.setCursor(0,0);

lcd.print("SELEC. #ID A GUARDAR");
lcd.setCursor(0,1);

led.print(" 13 14 >15 16 ");

delay(500);

}

if (num == 16)

{

Icd.setCursor(0,0);

Icd.print("SELEC. #ID A GUARDAR");
Icd.setCursor(0,1);

lcd.print(" 13 14 15 >16 ");

delay(500);

}

}

/*Esta funcion leerd la huella digital colocada en el sensor*/
uint8_t getFingerprintID()

{

uint8_t p = finger.getimage();

switch (p)

{

case FINGERPRINT_OK:

break;

case FINGERPRINT_NOFINGER: return p;
case FINGERPRINT_PACKETRECIEVEERR: return p;
case FINGERPRINT_IMAGEFAIL: return p;
default: return p;

}

11 ok exito!

p = finger.image2Tz();

switch (p)

{

case FINGERPRINT_OK: break;

case FINGERPRINT_IMAGEMESS: return p;
case FINGERPRINT_PACKETRECIEVEERR: return p;
case FINGERPRINT_FEATUREFAIL: return p;
case FINGERPRINT_INVALIDIMAGE: return p;
default: return p;

}

/I Aceptar convertido!

p = finger.fingerFastSearch();
if (p == FINGERPRINT_OK)
{

scanning = false;

counter = 0;

if(add_new_id)

{

if(finger.fingerlD == main_user_ID)

{

main_user = true;

id_ad = false;

}

else

{

add_new_id = false;

main_user = false;

id_ad = false;

}

}

else

{

digitalWrite(relel_activador,HIGH); // Activado Reley para la
puertas

delay(100); //para activar y desactivar
digitalWrite(rele2_activador,HIGH); // Activado Reley para contactor
digitalWrite(rele3_activador,HIGH); // Activado Reley para alarma
Icd.clear();

Icd.setCursor(0,0);
led.print("COINCIDE USUARIO");
Icd.setCursor(0,1);

Icd.print(" AUTORIZADO");
delay(3000);
digitalWrite(red_led,HIGH);
digitalWrite(green_led,LOW);
digitalWrite(gellow_led,LOW);
Icd.setCursor(0,1);

lcd.print(" 1D: #");

Icd.setCursor(6,1);
Icd.print(finger.fingerID);

Icd.setCursor(9,1);

lcd.print("%: ");
Icd.setCursor(12,1);
Icd.print(finger.confidence);
door_locked = false;
delay(4000);

Icd.clear();

Icd.setCursor(0,0);
lcd.print("PRESIONE ESCANEAR");
Icd.setCursor(0,1);
Icd.print("PUERTA ABIERTA");
delay(2000);

}

}
Ilextremo del dedo OK

else if(p == FINGERPRINT_NOTFOUND)
{

scanning = false;

id_ad = false;
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counter = 0;

Icd.clear();

Icd.setCursor(0,0);

Icd.print("SIN COINCIDENCIA");

Icd.setCursor(0,1);

led.print("INTENTE OTRA VEZ");

delay(2000);

Icd.clear();

Icd.setCursor(0,0);

lcd. print("ACTIVANDO ALARMA");

Icd.setCursor(0,1);

lcd.print(" EN 3 SEGUNDOS");

delay(3000);

digitalWrite(rele3_activador,LOW);// RELY 3 APAGADO
digitalWrite(red_led,LOW); //LED 2 ROJO
digitalWrite(green_led,LOW); //LED 3 AMARILLO
digitalWrite(gellow_led,LOW); //LED 4 ROJO
digitalWrite(blue_led,HIGH); // led azul Peligro Encendido
delay(2000);

add_new_id = false;

main_user = false;

delay(2000);

if(door_locked)

{

Icd.clear();

Icd.setCursor(0,0);

Icd.print("PRESIONE ESCANEAR™);
Icd.setCursor(0,1);

lcd. print("PUERTA CERRADA");
digitalWrite(rele3_activador,LOW);
digitalWrite(red_led,LOW); //LED 2 ROJO
digitalWrite(green_led,LOW); //LED 3 AMARILLO
digitalWrite(gellow_led,LOW); //LED 4 ROJO
digitalWrite(blue_led,HIGH); // led azul Peligro Encendido
}

else

{

Icd.clear();

Icd.setCursor(0,0);

Icd.print("PRESIONE ESCANEAR");
Icd.setCursor(0,1);

lcd.print("PUERTA ABIERTO");

}

delay(2);

return p;

}

}

int getFingerprintiDez() {

uint8_t p = finger.getimage();

if (p != FINGERPRINT_OK) return -1;

p = finger.image2Tz();

if (0 = FINGERPRINT_OK) return -1;
p = finger.fingerFastSearch();

if (p != FINGERPRINT_OK) return -1;
/I found a match!

return finger.fingerlD;

}

[*Esta funcién agregara una nueva ID a la base de datos*/
uint8_t getFingerprintEnroll() {

intp =-1;

if(!first_read)

{

Icd.clear();

Icd.setCursor(0,0);
Icd.print("AGREGAR NUEVO ID# ";
lcd.setCursor(14,0);

lcd.print(id);

Icd.setCursor(0,1);
Icd.print("COLOQUE DEDO");

}

while (p '= FINGERPRINT_OK) {
p = finger.getimage();

switch (p) {

case FINGERPRINT_OK:
Icd.clear();

Icd.setCursor(0,0);
Icd.print("IMAGEN TOMADA");
Icd.setCursor(0,1);

led.print(" ");

delay(1000);

first_read = true;

break;

case FINGERPRINT_NOFINGER:
Icd.clear();

Icd.setCursor(0,0);
lcd.print("COLOQUE DEDO ID# ");
Icd.setCursor(14,0);

lcd.print(id);

Icd.setCursor(0,1);
Icd.print("IMAGEN TOMADA");
delay(1000);

break;

case FINGERPRINT_PACKETRECIEVEERR:
Icd.clear();

Icd.setCursor(0,0);
Icd.print("ERROR DE ");
Icd.setCursor(0,1);
Icd.print("COMUNICACION™;
delay(1000);

break;

case FINGERPRINT_IMAGEFAIL:
Icd.clear();
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Icd.setCursor(0,0);
lcd.print("ERROR DE");
Icd.setCursor(0,1);
led.print(" IMAGEN");
delay(1000);

break;

default:

Icd.clear();
Icd.setCursor(0,0);
lcd.print("DESCONOCIDQO");
Icd.setCursor(0,1);
lcd.print(" PELIGRQO");
delay(1000);

break;

}

}

/lok exito!

p = finger.image2Tz(1);

switch (p) {

case FINGERPRINT_OK:

Icd.clear();

Icd.setCursor(0,0);
lcd.print("CONVERTIENDO IMAGEN");
Icd.setCursor(0,1);

Icd.print(" DE LA HUELLA™;

break;

case FINGERPRINT_IMAGEMESS:
Icd.setCursor(0,0);

lcd.print("IMAGEN EN DESORDENADA *);
Icd.setCursor(0,1);

Icd.print(" DE LA HUELLA";
delay(1000);

return p;

case FINGERPRINT_PACKETRECIEVEERR:

Icd.setCursor(0,0);

lcd.print(" ERROR DE");
lcd.setCursor(0,1);

led.print(" COMUNICACION ");
delay(1000);

return p;

case FINGERPRINT_FEATUREFAIL:
Icd.setCursor(0,0);

Ied.print("SIN HUELLA");
Icd.setCursor(0,1);
Icd.print("ESPERANDO---");
delay(1000);

return p;

case FINGERPRINT_INVALIDIMAGE:
Icd.setCursor(0,0);

lcd.print(" SIN HUELLA");

INGENIERIA ELECTRONICA

Icd.setCursor(0,1);
Icd.print("ESPERANDO---");
delay(1000);
return p;
default:

Icd.clear();
Icd.setCursor(0,0);
Icd.print("DESCONOCIDO ;
Icd.setCursor(0,1);

lcd.print(" PELIGRO ");
delay(1000);

return p;

}

Icd.clear();

Icd.setCursor(0,0);

led.print(" QUITAR EL DEDO “);
Icd.setCursor(0,1);

Icd.print(" DEL SENSOR");
delay(2000);

p=0;

while (p '= FINGERPRINT_NOFINGER) {
p = finger.getimage();

}

Icd.setCursor(0,1);
led.print("ID# ");
Icd.setCursor(4,1);
lcd.print(id);
p=-1
Icd.clear();

Icd.setCursor(0,0);
Icd.print("COLOCAR DE NUEVO");
Icd.setCursor(0,1);
lcd.print("EL MISMO DEDQ");
delay(1000);
while (p = FINGERPRINT_OK) {
p = finger.getimage();
switch (p) {
case FINGERPRINT_OK:
Icd.clear();

Icd.setCursor(0,0);
Ied.print("NUEVO IMAGEN");
Icd.setCursor(0,1);

Ied.print(* PROCESANDO----");
delay(1000);
break;
case FINGERPRINT_NOFINGER:

Icd.clear();

Icd.setCursor(0,0);
Icd.print("COLOCAR DE NUEVO");
Icd.setCursor(0,1);

lcd.print("EL MISMO DEDO ");
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delay(1000);

break;

case FINGERPRINT_PACKETRECIEVEERR:
Icd.clear();

Icd.setCursor(0,0);

lcd.print(" ERROR DE ");
Icd.setCursor(0,1);

lcd. print(" COMUNICACION™);
delay(1000);

break;

case FINGERPRINT_IMAGEFAIL:
Icd.clear();

Icd.setCursor(0,0);

lcd.print(" ERROR DE *);
Icd.setCursor(0,1);

lcd.print(" IMAGEN! ");
delay(1000);

break;

default:

Icd.clear();

Icd.setCursor(0,0);

Icd.print(* DESCONOCIDO ");
Icd.setCursor(0,1);

led.print(" PELIGRO! ");
delay(1000);

break;

}

}

/I ok exito!

p = finger.image2Tz(2);
switch (p) {

case FINGERPRINT_OK:
Icd.clear();

Icd.setCursor(0,0);

Icd. print("CONVERTIENDO IMAGEN!™);
Icd.setCursor(0,1);

Icd.print(" PARA GURADAR");
delay(1000);

break;

case FINGERPRINT_IMAGEMESS:
Icd.clear();

Icd.setCursor(0,0);

Icd.print("IMAGEN DESORDENADA!");
Icd.setCursor(0,1);

lcd.print("LOS SENTIMOS");
delay(1000);

return p;

case FINGERPRINT_PACKETRECIEVEERR:
Icd.clear();

Icd.setCursor(0,0);

lcd.print(" ERROR DE ");

Icd.setCursor(0,1);

Icd.print("* COMUNICACION! *);
delay(1000);

return p;

case FINGERPRINT_FEATUREFAIL:
Icd.clear();

Icd.setCursor(0,0);
Icd.print("SIN HUELLA ");
Icd.setCursor(0,1);
Icd.print("ESPERANDO---");
delay(1000);

return p;

case FINGERPRINT_INVALIDIMAGE:
Icd.clear();

Icd.setCursor(0,0);

lcd.print(" ERROR DE ");
Icd.setCursor(0,1);

led.print(" COMUNICACION! ");
delay(1000);

return p;

default:

Icd.clear();

Icd.setCursor(0,0);

Icd.print(" DESCONOCIDO";
Icd.setCursor(0,1);

Icd.print(" PELIGRO! ");
delay(1000);

return p;

}

/IAceptar convertido!
lcd.clear();

Icd.setCursor(0,0);

lcd.print(" CREANDO MODELO");

Icd.setCursor(0,1);

lcd.print(" PARA ID# ");

lcd.print(id);

delay(2000);

p = finger.createModel();

if (p == FINGERPRINT_OK) {
Icd.clear();

Icd.setCursor(0,0);

Icd.print("ESPERE GUARDANDO---");
Icd.setCursor(0,1);

Icd.print(" CON EXITO ™;

delay(2000);

}

else

if (0 == FINGERPRINT_PACKETRECIEVEERR) {
Icd.clear();

Icd.setCursor(0,0);

Icd.print(" ERROR DE ");
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Icd.setCursor(0,1);

Ied.print(* COMUNICACION! *);
delay(1000);

return p;

}else if (p == FINGERPRINT_ENROLLMISMATCH) {
Icd.clear();

Icd.setCursor(0,0);
Icd.print("HUELLA TOMADA");
Icd.setCursor(0,1);

lcd.print(" NO COINCIDE ");
delay(2000);

return p;

}else {

Icd.clear();

Icd.setCursor(0,0);

lcd.print(" DESCONOCIDO ");
Icd.setCursor(0,1);

lcd.print(" PELIGRO! ");
delay(2000);

return p;

}

Icd.clear();

Icd.setCursor(0,1);
lcd.print("ID# ");
Icd.setCursor(4,1);
lcd.print(id);

p = finger.storeModel(id);

if (p == FINGERPRINT_OK) {
Icd.clear();

Icd.setCursor(0,0);
Icd.print("ALMACENADO");
Icd.setCursor(0,1);

Icd.print(" EN LA MEMORIA ™;
delay(2000);

first_read = false;

id_ad = false;

}

else if (p == FINGERPRINT_PACKETRECIEVEERR) {
Icd.setCursor(0,0);

Icd.print(" ERROR DE ");
Icd.setCursor(0,1);

Icd.print(" COMUNICACION! *);
delay(1000);

return p;

}else if (p == FINGERPRINT_BADLOCATION) {
Icd.setCursor(0,0);

Icd.print("NO ALMACENADO");
Icd.setCursor(0,1);

lcd.print("EN UN LUGAR");
delay(2000);

return p;

} else if (p == FINGERPRINT_FLASHERR) {
Icd.setCursor(0,0);

lcd.print(" EROR AL GUARDAR");
Icd.setCursor(0,1);

Icd.print(* EN MEMORIA");
delay(2000);

return p;

}

else {

lcd.setCursor(0,0);

Icd.print(" DESCONOCIDO ");
Icd.setCursor(0,1);

lcd.print(" PELIGRO! ");
delay(1000);

return p;

}

}
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Anexo B: Hoja de datos

Hoja de datos de mdédulos, sensores y actuadores
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Regulador LM 7805

KEE SEMICONDUCTOR KIA7805AP-KIAT824AP

TECHNICAL DATA EIFOLAR LINEAR INTEGRATED CTRCUIT

THREE TERMINAL POSITIVE VOLTAGE REGULATORS
BV, BV, TV BV, 00, 10, 12V, 15, 18%, 200, 24V
2 it
FEATURES + 1
Indernal Thermal Overioad Projection. J- _f_:‘ [THN] MELLIMETIES
5 " . 0 & wweac
Indernal Short Circut Cisrrent | imitng. 1 . N T
- (huipul Current up ie 1 54 ! " 1 e
- Satisfies [EC-65 Specificaton. {Intemationa] Flecsromical Commisson). L : L #uasas
Package is TO-XHIAR I
L 1] Bl LG
- 1 LIE
4 [] [
b [ ] £ ]
O o L LT
== ] axivai
LINE-UF B I
ITEM CUTPUT VOLTAGE (Typ) UNIT j ::::
KIATRISAP 5 TEY e
KIATAGAP b —
1 -
EIATHNAF 7 i
KIATHEAP &
KIATAMAP L] TO-I20AB
EIATEIUAF L] ¥
KIATRIZAP Iz
KIATEIZAP 15
KIATELEAF 1%
KIATENAP F- |
KIATEMAP M

MAXIMUM RATINGS (T2-2577)

CHARACTERISTIC SYMIENL RATING LN
KIATROS -
TH1S =
KLA
Input Yol ¥ W
et Vel KLATRIA - "
o
KIATHRS
Power Dissipation. |
] AF P 19
(Mo Heaisink) .
Power Dissipation 2
) ) AP P L]
{Inifinite Heatsink )
(perating Junction Temperatre T A0 - 150 I
Sinmage Temperture lag 55 = 150 [
Maximum Junction Tamperature Il“] 150

DESARROLLO DE UN SISTEMA DE SEGURIDAD BIOMETRICA DACTILAR PARA VEHICULOS DEL TRANSPORTE

PUBLICO DE LA CIUDAD DE EL ALTO EN EL SINDICATO “SAGRADO CORAZON DE JESUS”.

Pagina 82



¥ 3
DICyT - UPEA

Direccién de Investigac yTecnologia

UNIVERSIDAD PUBLICA DE EL ALTO INGENIERIA ELECTRONICA

Transistor 2N222

37 SGS-THOMSON 2N2218-2N2219
Y/ GiceoziEciomes IN2221-2N2222

HIGH-SPEED SWITCHES

DESCRIPTION

Tha 2NZ218, 2M2218, 2M2221 and 22222 are sil-
con planar epi=zgd WPMN fransistors in Jadec
TO-28 (for 2NZ218 and 2M2219) and in Jedeo
TO-18 ffor ZNZ221 and 2M2227) metal cases. They
are desgnad for high-speed switching applicstions
3t collecor cumrents up to 500 mA, and fasture use
ful current gain ower a wide range of colledior cur-
rent low lesksge currents and low saturation voli-
3ges.

E 2MNZ218/22218 approved to CECC 50002-

100, 2NZZ21/2M2222 approved to CECC To- To-12
S0002-11 zvailable on request

INTERNAL SCHEMATIC DIAGRAM

C
B
L
E
e
ABSOLUTE MAXIMUM RATINGS
Ej'l'l'l‘tlm Farametar Valug Unit
gllecior-base Valtage (le = 0) il d
Colleclor-emilter Yoltage (ls = 0) ki /
- Emitier-base Volage (I =0 5
Collector Current 0.8 <
P Total Power Dissipation J T e =25 °C
or 2H2218 and !Hiiﬁ 0.4 W
::'1H2221 and 2M2222 0.5 W
u' ma S 25 C
or 2H2218 and 2ZN2213 3 W
or 2H2221 and 2N2222 1.4 W
T, Storage Temperature 65 to 200 *C
T Junction Temperature 175 RF
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Moc PC-817

SMD Type Photocoupler

High Density Mounting Type Photocoupler
PC817 Series

B High Isalation voftage etwess impet and owieet

W Fastures . i1
B Current tramsfesr retin
CTR: MIN 0% 027 w 3TA Vel M

1 Cabcm
I T
< Sl

W Absolute Maximum Ratings Ta= 237

Farameter Eymbo Finiing Lint
nput Reyerse wokage 0= E
Collecior - Emitier Cutput violbege i ] V
Emier-Calecior Duiput Voltsge Wasa B
sointian 'Yokage ] 5000 e
nput Forwand Cureent : = | mA
nput Peak Formand Cumest  [Noi= 1 = 1 A
Calector Current - Contimeoes ke = mA
nput Power Dissipation P 7
Collecior Qubput Powsr dissipation Pr 150 i
Total Power Dissipation P 200
Juncion Temparates i 125
Saidering Empenstre Tesi 20 N
Operaiing Tempansiups Tagr i i
Siomge Temperature Rangs Tag SniE

Mote. 1. Fulse width< 1 00ms, Dty rSio 00D
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Pantalla LCD

SHARP e
LM019LC1305 o pronsPO

Features
W 4.9 cm [1.9"] display size B High conirast
B Transfliective 256-color display [Transmissive mode: 25, reflactive moda: 16]

B High chroma (Color area), 2 imes greater fhan before ™ W The buili-in white-LED backlight realizes
low power consumption. [2.5 mW, waiting modza]

Specifications
Parametar Unit_| [Parameter Linit
Display size 49019 am|] Brighiness 2= cd'm®
Dot formnat (H x V) 128xRGB x 160 dot Dty raio 1|2 -
Piel pitch (H x V) 024 x 024 mm Backight type White LED -
Active area (H x V) .7 x384 mm Power consumpdion 25" miY
Panel type GF color*! . Ovwerall dimensions (W xHx D) |40 4 x 537 x 515 mm
Panel mode Transflective - Weighi 14 2
Contrast ratio 25 1H6 - 1™ - COrperating lemiperature -20 1o +70 C
Response time 350 ms Storage lemperature -30 1o +80 C
1255 colors
2. Transmisswa=2%, Fallocive: 16
*3._Whser: waiing
Outline Dimensions it - mm
L 404
515
o=al e
| e B e B | ]
T L
: E %-
i o
E | I 3
_:t ; — |
[ — £
o - .~ I . L B R
¥ =2 3 A || ’
i ooz |
Dotgzs_ || D06P)
L . [ ]
T 5. 354
| -
In e ko of pe— SRR

it S A e e e o e i s b g ey

LFLAL] devee lcechabons ae admd o denoe ehos e o noorsnes
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Diodo de proteccion

1N4001 THRU 1N4007

PLASTIC SILICON RECTIFIER
VOLTAGE - 50 to 1000 Volts CURRENT - 1.0 Ampere

FEATURE S
& Low forwand wiage drop

&  High curr=nt capability _T_ I

®  High reliabiliy " = % %

&  High surge cument c=pahility 1_;;1.1

#  Excesds environmentsl standards of MIL-5-185002238 1

MECHANICAL DATA [:_17: %

Cas=: Molded plastc , DO-41 —

Epoxy: UL 9€4-0 rzte flame ratardant i "I I__ AW LT

Lead: Axdsl leads, solderable per MIL-STD-202 Gie L il
methed 208 guaanizad ™Iy

Pedarity: Codor band denotes catheds end

Mounting Position: Amy _l_

Weight: 0.012 cunce, 0.3 gram T T (ks &N (iImeers|

MAXIMUM RATING S AND ELECTRICAL CHARACTERISTICS
Ratings st 232 ambient tempersturs unless ofhenmss specfied
Singlz phase, half wawe, 80 Hz, resistve or inductve load
For capacitive load, derst= cumment by 20%

TNADOT| IN£D002 [ 12003 | TN4004 | TN4D05]| 1N£00G| IN0OT) UNITS
Mammum Recurrent Pesk Rewerse Wolisge | 50 1 200 400 600 200 104D W
Mazxmum RMS Voltage 35 i 140 | 280 420 580 | 70O W
Maximum DC Blocking Woltsge 50 100 200 400 600 800 | 1000 | W
M=:amum Awsrage Forward Recifisd 1.0 A
Current _3757(8.5mm) Lead Length =t
Ta=75 ¢
Peak Forward Surge Current 8.3ms sngle 30 A
ha'f sine-wavs superimposad on rEted los
(JEDEC method)
M=:amum Forwsrd Voltsge at 1.04 DC and 1.1 W

5 ¢l

M=:amum Full Losd Reverse Curent Fu ETi] fg A
Cycle Average 3t 75 &) Ambient
Maxmum Reswerse Cument 2t T,=25 &) 50 fg A
At Rated DC Blocking Voltsge T,=100 & 500 iy
Typical Junction capacitsncs (Mot 1) 15 F
Typical Themmal Resisiance (Mote 2) RZKJA 50 W
Typical Therms| resisance (MOTE 2) REK 25 W
JL
Operating and Storsge Tempersturs Rangs 5510 +150 ¢
T, Tag
MOTES:

1. Measured at 1 MHz and sppliad reverss woltsge of 40 VIC.
1 Themal Resisiance Juncton to Ambient and from unciien to lead at 0.3757(2.5mm] lead length PCB
mourisd.

> AN
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Anexo C: Circuito desarrollado

Disefio del sistema de seguridad de todo el circuito

CIRCUITO ELECTRONICO

LCDH

O Lamel B0

=

~||Dooooooooooooooof f
=||0000000000000000( ¢

4]

4]

LMEHL_13D

i, (0

L=

i

LEDS

SENSOR DE HUELLA

boddbl
PULSADORES

SENSOR DE HUELLA

¥
¥
A

il

|
TEom [T

[0

Tl

[ I
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.
= 2

SALIDAS ARELE

= Leos| |oyenre T
DISENO PCB
et WL N
ST Jadell 3
ot H )
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88 . Jrm

. LCD1 .
] LCD2 x16 I2C
[ ]
|
|
il
[~
3
PULSADCRES | EDS
[N [N EREN
€261 ¢y mmwo
. BTN1 BTNE BTN3 D1 ba D3 D4 .

DISENO EN EL SIMULADOR

333IIIIIFAOAC000

CCce Ccorvc oopecCc &LtLL‘LL‘&/‘
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W CARCAZA 30 LCD”

A

Jel

W CARCAZA 3D LCD™

A
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DIBUJO EN AUTODESK PARA PANTALLA LCD.

AUTODESK® ik
123D°DESIGN ™ D L
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ARCHIVO STL COMVERTIDO EN GCODE PARA LA IMPRESION 3D

@ 2 TAPA ILCD - Utimaker Cura

Achive  Edicon  er

Ultimaker Cura

o Vista de capas Tipo delinea

a
%
i ]
| |
f )
¥ "
il f [
it h
f
i
i
n
AL il ] @® 25 minutos 10)
Z ® 39-09m
| b
POBA
PEH BB S X == ¢ €3 do - v o @, 30°C Soleado ~ B Qi b [ B2 1201 B

VISTA DE LA PANTALLA LCD, CONVERTIDO EN GCODE PARA LA
IMPRESION 3D

@ CE3 TAPAILCD - Uitimaker Cura

Hchive  Edicon  Mer  Austes  Extensiones referencas
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Anexo D. Prototipo, encuestas e instalacion

Fotografias del desarrollo del prototipo del sistema de seguridad biométrico dactilar

Pruebas en el prototipo

Armado del circuito

Encuestas a los usuarios

DESARROLLO DE UN SISTEMA DE SEGURIDAD BIOMETRICA DACTILAR PARA VEIjiCULOS DEL TRANSPORTE
PUBLICO DE LA CIUDAD DE EL ALTO EN EL SINDICATO “SAGRADO CORAZON DE JESUS”.

Pagina 91



DICyT - UPEA

Direccn de Investiacién Giencia y Tecnologia

UNIVERSIDAD PUBLICA DE EL ALTO

INGENIERIA ELECTRONICA

Encuestas a los usuarios

Puebas del prototipo

Placas y estructura de los controladores
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Perforado de los componentes

Cableado de los componentes

Placa listo para la instalacion

Instalacion en el vehiculo

Sistema de seguridad
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Conexion del cableado en el vehiculo

Instalacion en el vehiculo del prototipo

DESARROLLO DE UN SISTEMA DE SEGURIDAD BIOMETRICA DACTILAR PARA VEI:H'CULOS DEL TRANSPORTE
PUBLICO DE LA CIUDAD DE EL ALTO EN EL SINDICATO “SAGRADO CORAZON DE JESUS”.

Pagina 94



DICyT - UPEA

Direccidn de Investigacién Cienciay Tecnologia

UNIVERSIDAD PUBLICA DE EL ALTO INGENIERIA ELECTRONICA

Anexo E: Cartillas de la encuesta

Encuesta

Universidad Publica de El Alto
Carrera Ingenieria Electronica

PREGUNTAS DE LA ENCUESTA

La presente encuesta esta dirigido a los socios propietarios del Sindicato Sagrado Corazén de
Jesus, el cual tiene como la finalidad recabar informacién relacionada con sus vehiculos. La

informacion obtenida debe ser clara puesto que sera utilizada como respuestas a las

interrogantes de la investigacion.
Encuesta

Marque con una X sobre la respuesta que usted crea correcta

1. ¢Qué marca de vehiculo es su minibus?

NISSAN

TOYOTA

KING LONG (chino)

Otros

2. ¢Usted tiene conocimiento si hubo algun robo de vehiculos en la institucion?

Sl

NO

3. ¢ Elvehiculo con él que cuenta tiene algun tipo de seguridad en el encendido?

Sl

NO
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4. Sisu respuesta a la pregunta anterior es afirmativa ¢ Cudl es el grado de seguridad que ofrece

el sistema de seguridad en su vehiculo?

ALTO

MEDIO

BAJO

5. ¢Tiene usted conocimiento sobre los sistemas Biométrico con huella dactilar como medio de
seguridad?
MUCHO
POCO
NADA
6. ¢Desearia tener el acceso al encendido de su vehiculo a personas de su confianza?
Sl
NO

7. ¢Considera importante la utilizacion de un moédulo biométrica como medio de seguridad para
su(s) vehiculo(s)?
MUCHO
POCO
NADA
8.

¢,Cree usted que este sistema de seguridad por huella digital le ayudara a tener mayor
seguridad para su vehiculo?

SI

NO

9. ¢Realizaria usted la instalacién de este sistema de seguridad por huella dactilar en su
vehiculo?
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Sl

NO

10. ¢Usted cuénto estaria dispuesto a pagar por un sistema de seguridad instalado en su
vehiculo?

500 Bs

1000 Bs

2000 Bs

3000 Bs

4000 Bs
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Anexo F: Datos técnico de vehiculos

Datos técnicos de minibuses de la marca Kinng long, Nissan y Toyota

- . = () KING LONG

CARACTERISTICAS TECNICAS

MARCA King Long

CILINDRADA 2400 oo

CAPACIDAD DE PASAJEROS 5

MOTOR dy

CORONA Montafia

CAJA Mecinica

VOLTAJE DE ALIMENTACION 12 woltios

VELOCIDAD 120 km

FRENOS Delartero: DISC0 f Trasero: TAMBOR

COMBUSTIBLE

CAPACIDAD DE TANQUE

N.* DE ARD

CHASIS

8

CARACTERISTICAS TECMICAS

NISSAN

MARCA Nissan

CILINDRADA 2000 cc

CAPACIDAD DE PASAJERDS

MOTOR MNAZ0, QR20

CORDNA Montafia

CAJA Mec3nica

VOLTAJE DE ALIMENTACION 12 woltios

VELOCIDAD 120km

FRENOS Dielartero: DISCO f Trasero: TAMBOR
COMBUSTIBLE Gazoling a invecdidn v carburador

CAPACIDAD DE TANQUE
MN.* DE ARD

CHASIS

14570 Magnesio

Reforzado
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CARACTERISTICAS TECNICAS
MARCA

CILINDRADA

CAPACIDAD DE PASAJERDS
MOTOR

COROMA

CAJA

VOLTAJE DE ALIMENTACION
VELOCIDAD

FRENOS

COMEBUSTIBLE

CAPACIDAD DE TANQUE

M. DE ARD

CHASIS

“8  INGENIERIA ELECTRONICA

TOYOTA

Toyota

2000 cc

15

1Rz, 2Rz

Montania

Mecanica

12 waoltios

130 kmn

Delantera: DISCO f Trasero: TAMBOR
Gasolina a inyeccidn y carburador
70 It

14470 Magnesio

Refarzado
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