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PRESENTACION

El Instituto de Investigacion de la Carrera de Ingenieria en Produccion Empresarial de la
Universidad Publica de El Alto como un aporte de la universidad a desarrollo cientifico de
nuestra comunidad cientifica presenta el proyecto de investigacion titulado “DISENO DE
SISTEMAS DE SEGURIDAD ELECTRONICA BASADO EN LA NORMA ISO 31.000 PARA
PEQUENAS EMPRESAS DE ALIMENTOS DE LA CIUDAD DE EL ALTO” CASO:
EMBUTIDOS COPACABANA”

Este proyecto de investigacion consiste en desarrollar un estudio para el disefio de sistemas
de seguridad electronica para pequefias empresas de alimentos de la ciudad de El Alto. El
estudio se concentra en aplicar el proceso de gestion del riesgo que presenta la ISO 31.000
con en base el alcance, contexto y criterios para poder realizar la evaluacién de los riesgos de
seguridad electrénica para el resguardo fisico de las instalaciones de las pequefias empresas
de alimentos y de esta manera poder identificar los riesgos, analizar, tratar los riesgos
encontrados, poderlos registrar y tener un control de los mismos y de esta manera reducirlos,
eliminarlos, transferirlos, o aceptarlos.

Para el Instituto de Investigacién de la Carrera de Ingenieria en Produccion Empresarial, el
estudio pretende coadyuvar en la mejora de los mecanismos de seguridad electrénica en las
instalaciones de las pequefias empresas de alimentos de la ciudad de el Alto en los sistemas
de control de accesos, alarmas, circuito cerrado de television y sistemas contra incendio.

M.S. Ing. Ronaldo Rene Nina Tinta
DIRECTOR DE CARRERA
INGENIERIA EN PRODUCCION EMPRESARIAL
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RESUMEN

Actualmente, en el Municipio de El Alto se concentra una gran cantidad de pequefias empresas
formales e informales en el rubro de alimentos, también podemos ver hoy en dia nos
encontramos en una era digital donde las herramientas tecnolégicas van en constante
crecimiento y las empresas y emprendimientos tiene que estar en constante aprendizaje para
la mejora de ventas, produccion y en esta investigacion a los que viene a ser la seguridad de

las instalaciones e infraestructura.

Los propietarios, duefios o gerentes de las empresas deben conocer la importancia de sus
activos y de esa manera protegerla ante cualquier evento fisico que puede causar corrupcion
de sus activos principales que puede ser la materia prima, maguinarias, productos
almacenados, informacién de clientes, informacion confidencial entre otros, de esa manera al
conocer una estandar para analizar los riesgos que pueden ocurrir con la empresa que es la
ISO 31.000 en su versiéon 2018 que permitiré realizar un en un analisis de riesgo adecuado

estos activos pueden identificarse para su tratamiento.

Los sistemas de seguridad electronica permiten realizar un control y monitoreo de la
infraestructura a través de la de la tecnologia moderna y que principalmente se compone por
los sistemas contra incendios, alarmas, circuito cerrado de television y control de accesos y
que en base a la aplicaciones de los principios de la ISO de gestion de riesgos permite
complementar el mejor aseguramiento de los riesgos con los sistemas de seguridad

electrénica.

Seguidamente se elabora un disefio de sistema de seguridad electrénica sujeto a las fases y
procesos que tiene la norma las cuales son el contexto, alcance, criterios, identificacion de
riesgos, valoracion de riesgos, tratamiento, registro e informe. Y que el mismo a través de
ayuda de una empresa se coloca en prueba para la verificacion del disefio y que esta misma

servird para otras empresas del mismo rubro.



ABSTRACT

Currently, in the Municipality of El Alto there is a large number of small formal and informal
companies in the food sector, we can also see that today we are in a digital age where
technological tools are constantly growing and companies and ventures it has to be in constant
learning to improve sales, production and in this investigation to what comes to be the security
of the facilities and infrastructure.

The owners, owners or managers of the companies must know the importance of their assets
and thus protect them against any physical event that can cause corruption of their main assets,
which can be raw materials, machinery, stored products, customer information, information
confidential, among others, in this way, when knowing a standard to analyze the risks that can
occur with the company, which is ISO 31,000 in its 2018 version, which will allow an adequate
risk analysis to be carried out, these assets can be identified for treatment.

Electronic security systems allow control and monitoring of the infrastructure through modern
technology and which is mainly made up of fire systems, alarms, closed circuit television and
access control and that based on the applications of the ISO risk management principles allows

to complement the best insurance of risks with electronic security systems.

Next, an electronic security system design is prepared, subject to the phases and processes
that the standard has, which are the context, scope, criteria, risk identification, risk assessment,
treatment, registration and report. And that the same, through the help of a company, is put on
trial for the verification of the design and that it will be used by other companies in the same
field.
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CAPITULO I: INTRODUCCION

En la actualidad toda empresa intenta basarse en la tecnologia para la continuidad del negocio,
transformandose asi en un activo importante para las organizaciones, siendo necesario
protegerla ante cualquier evento fisico que puede causar corrupcién de sus activos principales
que puede ser la materia prima, maquinarias, productos almacenados, informacion de clientes,
informacién confidencial entre otros, basdndose en un analisis de riesgo adecuado estos

activos pueden identificarse para su tratamiento.

Dada la importancia de la proteccion fisica, las organizaciones internacionales de
estandarizacion han elaborado normas para la identificacion, analisis, valoracion y tratamiento

de los riesgos que se puedas identificar para la proteccion de los activos.

La evolucion durante las pasadas décadas que tuvo la gestion de la seguridad electrénica, asi
como los marcos de gobierno y gestién de riesgos, tanto corporativos como de las tecnologias
de la informacion y las comunicaciones (TIC), hizo necesario contar con precisiones respecto
del modo en que dicha gestion debiera ser llevada a cabo, a fin de asegurar el logro el
cumplimiento de los objetivos de negocio.

El mejoramiento mediante estdndares abarca conceptos tan globales como el planteo
estratégico de la seguridad hasta cuestiones operativas. Las organizaciones, que hasta ahora
han resuelto basicamente algunos problemas tecnoldgicos y riesgos aplicando algunas
recomendaciones sobre buenas practicas bastante generales, en este nuevo contexto intentan

adecuar su gestidn segun alguno o varios de los estandares vigentes.

Es asi como han sido desarrollados diversos estandares internacionales y regulaciones
nacionales, (por ejemplo, el de la Autoridad de Supervision del Sistema Financiero ASFI en
Bolivia) que definen los principios basicos en algunos casos, y aspectos de control detallados
en otros, para lograr una efectiva gestion de la seguridad Fisica. (ASFI, Reglamentos minimos
de seguridad, 2018).

Sin embargo, es necesario contar con algun disefio acorde a las necesidades de las empresas

y con algliin mecanismo que permita evaluar si los procesos involucrados resultan efectivos en

“DISENO DE SISTEMAS DE SEGURIDAD ELECTRONICA BASADO EN LA NORMA ISO
31.000 PARA PEQUENAS EMPRESAS DE ALIMENTOS DE LA CIUDAD DE EL ALTO”
CASO: EMBUTIDOS COPACABANA
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el logro de los objetivos para el que fueron disefiados para el contexto para que se pueda

administrar y mas aun, si facilitan la mejora continua de la gestién.

La investigacion planteara un disefio de sistemas de seguridad electronica que se sustenta en
bases teotricas de la norma ISO/IEC 31000 para pequefias empresas de alimentos de la ciudad
de El Alto.

1.1 PLANTEAMIENTO DEL PROBLEMA

Los constantes hechos como ser los atracos, asaltos, en la ciudad de El Alto, esencialmente
la noche directamente se vincula con la sensacion de inseguridad, de la misma forma las
personas extrafias o desconocidos se convierten una sensacién de peligro. Los adultos
identifican de peligro a los grupos de pandillas, lugares de baile, como ser las cantinas, locales
de fiesta en este distrito especificos que representan la sensacion de inseguridad; hay un
imaginario de la inseguridad que tiende a generalizarse en la poblacion altefia, e incluso en
horas de la noche se desconfia del transporte publico. La poblacion altefia, negocios,
pequeiias empresas demandan la seguridad en sus barrios mediante los radios, solicitudes
escritas a las autoridades policiales tiene que ver fundamentalmente con la falta de
condiciones urbanas y el deterioro fisico como la ausencia o deficiente alumbrado publico o
espacios publicos que generan inseguridad por existir muchas discotecas, bares y lugares de
diversion, las pandillas pelean y a veces asaltan a las personas a altas horas de la noche, por
eso no hay seguridad. Otro elemento de importante consideracién es la reapropiacion de
espacios publicos por grupos de jovenes y/o adolescentes quienes consumen alcohol o drogas
en plazas, jardineras, plazas, etc., son situaciones que incrementan la inseguridad en los
barrios erosionando los niveles de solidaridad social y el espacio publico, pues los ciudadanos
toman la actitud del encierro, no salen de sus casas en algunos horarios y espacios que emiten

la sensacion de riesgo y el temor de ser victima.

La ciudad de El Alto es la segunda mas grande del pais, motivo por el cual se generan
diariamente actos de criminalidad. Actualmente la urbe altefia alberga el 76.29% de indices de

inseguridad y delincuencia, llegando simplemente aun 23.71% en estadisticas de seguridad.

“DISENO DE SISTEMAS DE SEGURIDAD ELECTRONICA BASADO EN LA NORMA ISO
31.000 PARA PEQUENAS EMPRESAS DE ALIMENTOS DE LA CIUDAD DE EL ALTO”
CASO: EMBUTIDOS COPACABANA
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Nivel de criminalidad I 8750 Muy alto
Aumento de la criminalidad en |os dltimes 3 afies 93.75 Muy alio
Preocupacidn sobre la posibilidad de sufrir robos en el domicilio | 6250 Alto
Preocupacidn sobre la posibilidad de sufrir hurtos o robos | 8750 Muy allo
Prescupacion sobre la posibilidad de sulnr un robo del coche 6562 Allo
Preocupacidn sobre la posibilidad de sufrir robo de objetos del interior del coche T75.00 Alto
Preocupaciin sobre la posibilidad de ser agredido 81.25 Muy alio
Preocupacion scbre la posibilidad de ser insultado 7500 Alto
Preccupacion scbre la posibilidad de ser agredido fisicamente por el color de piel, origen étnico, género o religidn 3438 Bap
Problemética de gente consumiendo o traficando con drogas | 6250 Alto
Problemdtica con crimenes contra la propiedad como robo y vandalismo | 8438 Muy alio
Problemdtica con crimenas violentos como agresian o atraco armado 500 Alto
Probiemdtica con corrupcidn y sobarnas 8062 Muy allo

Figura 1: Tasa de criminalidad en el Alto, Periddico El Altefio 12/9/22

Dado a estudios de violencia, inseguridad y criminalidad realizado por la Oficina de Naciones
Unidas contra el Delito (UNODC), la ciudad de El Alto tiene de cada 1000 casos, 27 lo cual la
convierte en una de las ciudades mas inseguras y vulnerables dentro el pais. Segun el
Observatorio Boliviano de Seguridad Ciudadana, en relacion a 85 municipios de Bolivia, El Alto
es donde ocurre la mayor cantidad de delitos. Los delitos y robos encabezan los hechos
delictivos en la urbe altefia con un 63%. Sin embargo, bajo ciertos programas se busca reducir
estos indices de criminalidad con el incremento de nuevos efectivos policiales para reforzar

los patrullajes por las zonas con mayor indice de vulnerabilidad a delitos.

Por lo expuesto, se puede deducir que el principal problema en falta de seguridad, tanto como
para las personas, negocios y pequefias empresas, la falta de mejora en los sistemas en las
pequefas empresas. En tal sentido, sera pertinente la aplicacion del disefio de sistemas de
seguridad electrénica que minimice los riesgos en las pequefias empresas y permitan a los

duefios y personas que trabajan se encuentren mas seguros.

1.2 FORMULACION DEL PROBLEMA

¢,De qué manera se puede mitigar los riesgos fisicos en las pequefias empresas con el disefio

de sistemas de seguridad electronica?

“DISENO DE SISTEMAS DE SEGURIDAD ELECTRONICA BASADO EN LA NORMA ISO
31.000 PARA PEQUENAS EMPRESAS DE ALIMENTOS DE LA CIUDAD DE EL ALTO”
CASO: EMBUTIDOS COPACABANA
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1.3 EL OBJETIVO DE LA INVESTIGACION
1.3.1 Objetivo general

Elaborar un disefio sistemas de seguridad electronica basado en la norma ISO 31000 que

minimice los riesgos en las pequefas empresas de alimentos, caso embutidos Copacabana.

1.3.2 Objetivos Especificos

> ldentificar los riesgos en los sistemas de seguridad electronica en pequefias empresas
de alimentos.

» Analizar y valorar los riesgos identificados para su tratamiento.

» Elaborar un disefio sistemas de seguridad electrénica basado en la norma ISO 31.000
para pequefias empresas de alimentos de la ciudad de el alto.

» Aplicar el disefio elaborado en la pequefia empresa de alimentos Embutidos

Copacabana de la ciudad de El Alto.
1.4 HIPOTESIS DE LA INVESTIGACION

El disefio propuesto para los sistemas de seguridad electrénica basado en la norma ISO 31000

reduce los riegos de seguridad en pequefias empresas de alimentos la ciudad de El Alto.
1.5 JUSTIFICACION DEL PROYECTO
1.5.1 Justificacion Teorica

El estudio se toma como directriz fundamental en aplicar la identificacién, andlisis, valoracion
y tratamiento de los riesgos en los sistemas de seguridad electrénica basado en la norma 1SO
31000 que crean y protegen el valor en las organizaciones gestionando riesgos, tomando

decisiones, estableciendo y logrando objetivos y mejorando el desempeiio.

1.5.2 Justificacion Metodolégica

La metodologia que se pretende emplear, se basara en el disefio de investigacion
experimental. A partir de la misma, se minimizar los riesgos de seguridad electrénica en base
a la identificacién de riesgos y su tratamiento basado en la norma ISO 31000 donde se

identifican las variables dependientes (efectos) e independiente (causas).
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1.5.3 Justificaciéon Practica

Con el presente estudio se propone un disefio de implementacion de sistemas de seguridad
electrénica para pequefias empresas de alimentos; también coadyuvara como fuente
bibliografica o de consulta para todas aquellas pequefias empresas que buscan aumentar su
seguridad de sus instalaciones y activos principales.

1.5.4 Justificacion social

Las pequefias empresas de la ciudad de El Alto nacen siguiendo los pasos del avance de la
tecnologia y las mismas deben alinearse a los nuevos conceptos de seguridad donde su
contexto actual de inseguridad lo exige para proteger y salvaguardar sus activos de valor y
mostrar a la sociedad de la ciudad que las pequefias empresas tiene una mejora continua y
actualizacion constante.
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CAPITULO II: MARCO TEORICO
2.1 OTROS ESTUDIOS RELACIONADOS AL TEMA

En un mundo actual de constantes cambios tecnoldgicos y el andlisis de riesgos para el manejo
de la seguridad a todo nivel se convierte en un problema grave cuando no se le brinda el
control y tratamiento apropiado. Una efectiva administracion de los riesgos asociados y su
tratamiento sobre este tema es un aspecto de negocio y regulacion, no sélo de tecnologia.

Duvan y Angela de la Universidad Catdlica de Colombia realizaron una investigacion sobre los
Riesgos, Amenazas y Vulnerabilidades de los Sistemas, donde determinan realizar un analisis
de riesgo, donde deben tratarse técnicas de seguridad segun normas ISO y la gestion de
riesgos tratamiento de los riesgos para establecer controles o medidas de proteccion
correspondientes al riesgo para proteger los activos de la organizacion (Castro Bolafios, Duvan

Ernesto; Rojas Mora, Angela Dayana).

Saulo Paillacho, de la Escuela Politécnica Nacional realizo una investigacién de tesis de
maestria que propone un Modelo de Proceso de Gestion de Riesgo de Seguridad para los
activos de una organizacién donde inicialmente genera matrices de riesgo de los activos, valor
de probabilidad, ocurrencia y riesgo para cualquier tipo de organizacion. El tratamiento se
sustenta en un plan estratégico cumpliendo normas I1SO para realizar el tratamiento del riego

en sus diferentes etapas como una actualizacion periddica continua (Paillacho Arias, 2015).

2.2 PUNTOS DE VISTA DE OTROS INVESTIGADORES

De la misma forma se revis6 los puntos de vista de otros investigadores sobre la
implementacion de sistemas de seguridad electrénica y los beneficios que traen sus

implementaciones, de las cuales se resaltan los siguientes:

En el trabajo de grado bajo el Titulo “DESARROLLO DE UN SISTEMA DE SEGURIDAD
ELECTRONICA APLICADO A LA SUPERVISION Y MONITOREO EN OFICINAS”, Autor:
Jesus Bernardo Sanchez Capistrano; donde se indican que todo ciudadano o propietario de
algain inmueble requiere proteger su integridad como bienes, por ello el proyecto busca disefiar
y desarrollar un sistema de seguridad electrénica basado en el control y monitoreo a través de
la computadora o dispositivos conectados en red que servira para gestionar la seguridad del

local o las oficinas, que sirva como herramienta ante la presencia de hurto o intrusion, en tal
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sentido en conclusién indica que los sistemas de seguridad electrénica disefiado en una
empresa, ayuda a controlar la tecnologia, sirviendo como control y monitoreo ante cualquier
situacion de inseguridad que se pudiera presentar, favoreciendo a los trabajadores y

propietarios. (Sanchez Capistrano, 2019)

En la investigacion de tesis de grado con titulo: “IMPLEMENTACION DE SISTEMA DE
SEGURIDAD CON VIDEO-VIGILANCIA Y SOFTWARE LIBRE” Autores: Rivas Cruz Juan
Antonio y Velazquez Villa Carlos Antonio, en la cual realizan una implementacion de un
sistema de seguridad de video-vigilancia, capaz de realizar avisos remotos (por medio de un
mensaje de correo electrénico), utilizando camaras de distintas caracteristicas y distinto
fabricante, lo que le da al sistema flexibilidad para posteriores modificaciones y finalmente
monitorear el area vigilada de forma remota, Unicamente por medio de una contrasefia y
usuario determinados, desde cualquier parte del mundo por mediante la red de internet.( Rivas
Cruz y Velazquez Villa, 2011)

En la investigacion de tesis de grado titulado: “ANALISIS Y GESTION DE RIESGOS DE LOS
SISTEMAS DE LA COOPERATIVA DE AHORRO Y CREDITO JARDIN AZUAYO,
UTILIZANDO LA METODOLOGIA MAGERIT”, Autores: Antonio José Lucero Gémez John y
Oswaldo Valverde Padilla, en sus conclusiones que la aplicaciéon del modelos como MAGERIT
version 2 -Metodologia de Analisis y Gestién de Riesgos permiten contribuir a que la institucion

posea un conocimiento claro sobre los riesgos que pueden presentarse en sus instalaciones.
2.3 MARCO REFERENCIAL

A continuacion, se detalla definiciones importantes relacionadas para el desarrollo de la
investigacion planteada, teniendo como propdsito mostrar un procedimiento coordinado y

coherente de conceptos, contribuyendo de esta forma a la interpretacion.

2.3.1 Riesgo

Un riesgo se refiere a la probabilidad, la estimacién y la cuantificacion de la magnitud y las
consecuencias de los dafios ambientales, sociales, econémicos o culturales y/o pérdidas
humanas, de bienes, etc. resultado del desencadenamiento de una amenaza. (Mauricio
Chavarro, 2008)

Los riesgos se pueden estimar de acuerdo con varios factores:
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o Eltipo de amenaza

e El grado de exposicion a dicha amenaza

¢ La magnitud de los dafios yo perdidas

e La capacidad de repuesta en prevencion; de control del fenémeno o de la amenaza, y
de reduccion de los dafios que puede ocasionar una amenaza

e Lavulnerabilidad que se tiene frente a la amenaza

RIESGO = AMENAZA X VULNERABILIDAD

2.3.1.1 Amenaza

Las amenazas son las situaciones que desencadenan en un incidente en la empresa,
realizando un dafio material o pérdidas inmateriales de sus activos de informacion. El Sistema
de Gestion de Seguridad de la Informacion basado en la ISO 27001 ayuda a controlar las
amenazas que pueden desencadenar los incidentes. La definicion de amenaza es la
diversidad de consecuencias, lo que hay que tener en cuenta es examinar el impacto.
Caracteristicas de las amenazas la definicion anterior recoge la esencia de las amenazas, es

decir, es un potencial evento.

La consecuencia de las amenazas es un incidente que modifica el estado de seguridad de los
activos amenazados, por lo que se hace pasar de un estado anterior al evento a otro posterior,
de cualquier forma, que se trate la amenaza o las agresiones materializadas. La distancia que
hay entre la amenaza potencial y su materializacibn como agresion real se mide por la
frecuencia o la potencialidad de esta materializacién, por lo que se cuenta una agresion

materializada, las amenazas se veran si son agresiones potenciales o maternizadas.

2.3.1.2 Vulnerabilidad

La vulnerabilidad de un activo de seguridad es la potencialidad o la posibilidad de que se
materialice una amenaza sobre el activo de informacion. La vulnerabilidad es una propiedad
de la relacion entre un activo y una amenaza, aunque se suele vincular mas al activo como
una no calidad de éste. La vulnerabilidad es un concepto que tiene dos aspectos basicos:

e Forma parte del estado de seguridad del activo en su funcion-propiedad de mediacién

entre el activo y la amenaza como accion.
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¢ En su aspecto dinamico, es el mecanismo obligado de conversion de la amenaza en

una agresion que se ha materializado sobre el activo de informacion
2.3.1.3 Tipos de vulnerabilidad

Se pueden considerar dos acepciones principales:
¢ La vulnerabilidad intrinseca del activo respecto del tipo de amenaza sélo depende de
ambas cantidades.
e Lavulnerabilidad efectiva del activo tiene en cuenta las salvaguardas aplicadas en cada
momento a dicho activo, como un factor en el que se estima la eficacia global de dichas
salvaguardas.

2.3.1.4 Atributos de las vulnerabilidades

La vulnerabilidad intrinseca puede descomponerse en analisis detallados, que se encuentran
en varios bloques de atributos:
¢ Potencialidad autbnoma respecto al activo de seguridad que se encuentre amenazado.
e Potencialidad derivada de la relacion entre activo y amenaza.
e Factores subjetivos generadores de mas o menos fuerza.
¢ Oportunidad de acceso al dominio si se tiene la suficiente capacidad y los recursos
necesarios, que son cuatro: Accesibilidad fisica presencial, accesibilidad fisica

cualificada, accesibilidad lI6gica competencial y accesibilidad l6gica instrumental.
2.3.1.5 Matrices de riesgos

Una matriz de riesgos es una sencilla pero eficaz herramienta para identificar los riesgos mas
significativos inherentes a las actividades que desarrolla una organizacion, aplicable en
cualquier tipo de escenario o proceso. Por lo tanto, es un instrumento valido para mejorar el
control de riesgos y la seguridad corporativa.

A través de este instrumento se puede realizar un diagndéstico objetivo y global de empresas
de

diferentes tamafios y sectores de actividad. Asimismo, mediante la matriz de riesgo es posible
evaluar la efectividad de la gestion de los riesgos, tanto financieros como operativos y
estratégicos, que estan impactando en la mision de una determinada organizacion (Mora,
2016).
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Las caracteristicas que tiene las matrices de riesgo son las siguientes con el fin de garantizar
su eficacia y utilidad:

e Debe ser flexible.

¢ Comprensible tanto al elaborar como al consultar.

e Que permita realizar un diagnéstico objetivo de la totalidad de los factores de riesgo.

e Actualizable en el tiempo entre otras.

e Desde su concepcién metodoldgica las matrices se componen de dos vectores, uno
de probabilidad y otro de impacto, cuya combinacién define el nivel de riesgo de una
accioén en particular

e Cabe aclarar que el nivel de riesgo cero (0) no existe en la naturaleza por definicion.

Una vez definidos los pardmetros, los mismos permiten absorber la informacién de las fuentes

definidas, para valorizarla en los respectivos vectores de probabilidad e impactos.

NIVEL DE RIESGO
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. Parametros Parametros

Figura 2: Estructura de matriz de riesgo y ejemplo (Mora, 2016)

2.3.1.6 Estimacion de riesgos

A nivel tedrico existen dos posibilidades para abordar el calculo del riesgo a partir de los
valores agregados de impacto y probabilidad.
e El primero es multiplicar ambas variables (UIF de Australia 2006).
RIESGO = PROBABILIDAD X IMPACTO
e El segundo implica establecer rangos similares para ambas y calcular el nivel de

riesgo en funcién de la suma de las dos (Egmont, 2008).
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2.3.2 Seguridad

Seguridad es el conjunto de acciones enfocadas a la proteccion, defensa y preservaciéon de

las personas y su entorno frente a amenazas externas que atenten contra su integridad.

De todas formas, cabe decir que la seguridad es un concepto amplisimo, aplicable a muchas

situaciones y contextos, que van desde la tecnologia hasta el derecho.

2.3.3 Electrénica

Finalizando la década de los cuarenta, la electronica no tenia mayor consideracion que la de
ser una rama secundaria de la electricidad cuya funcion principal era reducir el volumen de los
elementos eléctricos tradicionales; esta concepcion cambia radicalmente al descubrirse el uso
de los semiconductores, tales materiales permitieron la creacion de dispositivos (siendo el

primero el transistor) capaces de manipular la energia para el transporte de la informacion.

De esta manera se concibe a la electrénica de una nueva forma, como la ciencia que permite
obtener, controlar y utilizar informacion (en forma de energia eléctrica) procedente de la

naturaleza o del ser humano.

2.3.3.1 Arquitectura de un Sistema de Seguridad Electréonica

El concepto de seguridad es amplio y aplicable a un gran niamero de situaciones, por esta
razon para alcanzar una seguridad integral es necesario utilizar medios de diversa naturaleza
CUyO USO conjunto permite una mejor aproximacion al bajo riesgo. La clasificacion de tales

medios se muestra a continuacion:

e Recursos o0 medios humanos: Constituidos por personal capacitado de seguridad
publica (Policia Nacional) o privada.

e Medios Técnicos: Todo recurso fisico encaminado a mantener a la seguridad de sitios
y personas, pueden ser de tipo pasivo (construcciones, vallas, etc.) o activo
(dispositivos electronicos).

e Medios Organizativos: Todas las herramientas utilizadas en la organizacion y
coordinacion en el uso de recursos, como la planificacién, asignacién de recursos,

normas de seguridad, aplicacion de los medios técnicos activos, sin embargo, a
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continuacion, se muestra una breve descripcion de ambos tipos de medios técnicos,

para tener una idea mas global de un sistema de seguridad.

2.3.4 Sistemas de Seguridad electronica

Tomando en cuenta las consideraciones anteriores podemos decir que un sistema de
seguridad electrénica sera la interconexion de recursos, redes y dispositivos (Medios técnicos
activos) cuyo objetivo es precautelar la integridad de las personas y su entorno previniéndolas
de peligros y presiones externas.

El uso de estos recursos, dependera (como ya se dijo) de la caracteristicas y necesidades de
aquello que se va a proteger, considerandose el numero de sitios a proteger, los riesgos

potenciales de los mismos y necesidades especiales que se puedan presentar.

Las principales funciones de un Sistema de Seguridad Electrénica son: la deteccién de intrusos
en el interior y exterior, el control de accesos y trafico (personas, paguetes, correspondencia,
vehiculos, bdvedas, areas de exclusidn, rack de telecomunicaciones, etc.), la vigilancia 6ptica
mediante fotografia o circuito cerrado de television (CCTV) y la intercomunicacion por

megafonia y proteccion de las comunicaciones.

Figura 3: Sistemas de Seguridad Electronica (Roca Chillida, 2017)

2.3.5 Sistemas de intrusion

La tecnologia relacionada con la deteccion de intrusos dispone de sistemas inalambricos,

teclados y dispositivos de mando remoto, centrales de alarmas, sistemas de comunicacion y
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programacion, sistemas de deteccidn perimetral, barreras y sensores infrarrojos, sirenas para
interior o exterior, etc. Asi, se convierte en un elemento fundamental que permite detener a
individuos sospechosos antes de cometer sus delitos, haciendo que el servicio de la empresa

de seguridad privada sea mas eficaz y solvente (Roca Chillida, 2018).

Se detalla algunos dispositivos de seguridad que son utilizados en dicho sistema los cuales
son:

Cabe destacar que la seguridad electrénica también es compatible con los sistemas de
deteccién de incendios mediante la instalacion de sensores y accesorios que pueden ser
inaldmbricos o cableados, equipos homologados con la normativa legal vigente, sirenas y

pulsadores, dispositivos de emergencia, entre otros.

Sensores de movimiento
Detectores de humedad
Detectores de temperatura
Detectores de agua
Detectores de gases
Sensores de vibracion
Sensores de golpe
Contactos magnéticos
Sensores de ruptura de vidrios
Sensores antifraude
Pulsadores de panico
Sirenas

Llaves Shunt
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Figura 4: Dispositivos de Seguridad Electrénica (Roca Chillida, 2017)

2.3.6 Sistemas de control de accesos

La seguridad electrénica también ofrece importantes recursos en el control de accesos a través
de la instalaciéon de monitores. Con ellos puede controlarse el flujo de personas, vehiculos y
cualquier tipo de activo en un &mbito determinado o en diferentes localizaciones de la misma
empresa. Habitualmente cuenta con tecnologias de control, tanto para fabricas como para
edificios, sistemas de tarjeta de proximidad y de lectura, control inalambrico, sistemas
biométricos de reconocimiento facial o por huella digital, integraciéon con redes IP, cerraduras

electromagnéticas, etc.

2.3.7 Sistemas de circuito cerrado de television

CCTV (Circuito Cerrado de Televisién) una herramienta esencial dentro del sistema de control
y vigilancia para las empresas, que cuenta con cadmaras, tanto para el interior como para el
exterior-, Domos y controladores, grabadoras digitales DVR/NVR, equipos PCI, tecnologia

coaxial e IP, etc.

Un apartado fundamental de la tecnologia de seguridad electrénica es la capacidad de
visualizar las camaras desde la oficina o a través de la red desde cualquier punto y a cualquier

hora. Es clave para la tranquilidad en el entorno laboral. (Jordi Gutiérrez, 2016)
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2.3.8 Norma ISO 31000

Es una norma internacional tiene el objetivo de ayudar a las organizaciones de todo tipo y

tamafio a gestionar el riesgo con eficiencia.

La norma ISO 31000 se puede aplicar a cualquier tipo de riesgo, no importa cudl sea su
naturaleza, su origen, su causa 0 que Sus consecuencias sean positivas 0 negativas para la
empresa. El estandar establece los principios, el marco de trabajo y el proceso que se debe
seguir para gestionar cualquier tipo de riesgo de una forma transparente, sistematica y creible
dentro de cualquier contexto.

2.3.8.1 Directrices genéricas para la gestion de riesgos

La norma ISO 31000 establece todos los principios y directrices de caracter genérico sobre la
gestion del riesgo.

Para establecer una mayor eficiencia, la gestion del riesgo en una empresa tiene que contar

con los siguientes principios basicos:

¢ Incrementar la probabilidad de conseguir los objetivos

¢ Motivar a la direccion de forma proactiva

e Ser consciente de lo necesario que es identificar y tratar el riesgo en todas las partes
de la empresa

e Mejorar la identificacion de las oportunidades y las amenazas

e Cumplir con las exigencias legales y los requisitos de regulacion, ademas de con las
normas internacionales

e Mejora la gobernabilidad dentro de la organizacion

¢ Mejora la confidencialidad y confianza de las partes interesadas

e Establece una base confiable para la toma de decisiones y la planificacion

e Mejora los controles

e Asigna con eficacia la utilizacion de los recursos para el tratamiento del riesgo

e Mejora la eficiencia y la eficacia de las operaciones que realiza la organizacion.

e Mejora la prevencion contra las pérdidas

e Mejora el manejo de los incidentes
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e Disminuye las pérdidas

¢ Mejora el conocimiento de la empresa

¢ Mejora la capacidad de recuperacién de la empresa

2.3.8.2 Principios basicos para la gestion de riesgos

e Tiene que ser integrado y no aislado del resto de procesos de la organizacion.

o EI SG va a ser estructurado, es decir, tiene que presentar resultados consistentes, que
permitan comparar de manera tangible un periodo con otro, y observar el avance.

e Ser adaptable, de manera que se ajuste al contexto organizacional y esté intimamente
relacionado con los objetivos.

e Debe ser inclusivo e involucrar a cada una de las partes interesadas a tener en cuenta,
para conseguir una gestion de riesgos mas informada.

e Dinamico y que responda a los cambios o se anticipe a ellos.

e Basado en la mejor informacion disponible, respetando la confidencialidad a todos los
niveles, especialmente, las partes interesadas.

e Considerar los factores humanos y culturales que les influyen, tanto interna como
externamente.

¢ Mejora continua, a través del aprendizaje que da la experiencia.
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Figura 5: Directrices de gestion de riesgos (ISO 31.000:2018)
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2.3.8.3 Tratamiento del riesgo

El objetivo del tratamiento de riesgos segun 1SO 31000:2018 es disefiar, evaluar, seleccionar

e implementar acciones para abordar los riesgos identificados dentro de una organizacion.

El tratamiento de riesgos segun ISO 31000:2018 es un proceso dinamico e iterativo que

requiere:

e Formular opciones para el tratamiento de riesgo.

e Seleccionar la opcion méas adecuada.

e Planificar e implementar el tratamiento de riesgos.

e Evaluar la efectividad de las acciones implementadas.
e Calificar el riesgo residual (aceptable o no aceptable).

e Tratamiento para el riesgo residual no aceptable.

La seleccion de las opciones de tratamiento de riesgo que resulten mas efectivas, requiere
poner en una balanza los beneficios potenciales derivados de la efectividad de la accion
propuesta, por un lado, y el coste, el esfuerzo y las desventajas que eventualmente pudiesen

surgir como consecuencia de la implementacion.

Las opciones de tratamiento de riesgos segun ISO 31000:2018 no son excluyentes entre si.
Tampoco resultan eficaces en todas las circunstancias. Estas pueden incluir una o varias de

las siguientes acciones:

e Eliminar el riesgo prescindiendo del proceso, la actividad o las circunstancias que lo
generan.

e Asumir el riesgo, aun aumentandolo, con el fin de incrementar una posible oportunidad.

e Tomar acciones para disminuir la probabilidad del riesgo.

e Implementar acciones que disminuyan el impacto negativo del riesgo.

e Compartir el riesgo (clausulas en contratos o comprar pélizas de seguros)

e Retener el riesgo con base en informacion confiable.

“DISENO DE SISTEMAS DE SEGURIDAD ELECTRONICA BASADO EN LA NORMA ISO
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La razén para implementar planes de tratamiento de riesgos es definir y especificar la forma
en gue se adoptaran las opciones elegidas, para que todas las partes interesadas las

entiendan y sea posible monitorear el progreso del plan.

El plan de tratamiento de riesgos segun ISO 31000:2018 debe identificar con claridad el orden
en que se deben implementar las acciones, y la forma en que se integrara con los procesos
de gestion de la organizacion, todo ello de acuerdo con las necesidades de las partes
interesadas.

La informacién provista en el plan de tratamiento de riesgos debe incluir:

e Justificacion para la eleccion de las opciones de tratamiento, incluyendo beneficios
esperados.

e Quiénes son los responsables de aprobar e implementar el plan.

e Las acciones de tratamiento propuestas.

e Recursos requeridos, incluyendo los necesarios en caso de contingencia.

¢ Mediciones de rendimiento del plan.

¢ Limitaciones del plan.

e Acciones de monitoreo requeridas.

e Plazos esperados para que se completen las acciones.

2.4 ENFOQUE ELEGIDO POR EL INVESTIGADOR

Efectuado los andlisis de las investigaciones referidos al tema, sera importante aplicar las
herramientas de gestion de riesgo para que permita enfocar ciertas amenazas Yy
vulnerabilidades que se tiene en pequefias empresas de alimentos en la ciudad de EI Alto, con
un enfoque cuantitativo tomando en cuenta los sistemas de seguridad electrénica como ser:
sistema contra incendio, sistema de alarmas, circuito cerrado de television y sistema de control

de acceso permiten el aseguramiento fisico de las empresas.

En nuestra actualidad en la ciudad de El Alto el indice de delincuencia que va creciendo y se
tiene que tomar aspectos de aseguramiento adecuados para la empresa en ese sentido los
dispositivos que componen los sistemas de seguridad electronica son gran una ayuda

esencial, estas instalaciones se las debe trabajar con un criterio que ayude a la empresa a
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darle una adecuada solucién y por tal motivo en la presente investigacion se elige a la
herramienta de consulta del estandar de la ISO 31.000:2018 el cual es una herramienta que
permite en primer lugar definir ciertos criterios de contexto, alcance, coordinacion, evaluacion
de los riesgos, asi como su proceso de identificacion, analisis, evaluacion y tratamiento es
posible tener indicadores que ayude a mejorar los mecanismos de seguridad e implementar

los controles, sistemas, responsables y categorizacion a medida de una empresa.

Actualmente muchas empresas no cuentan con sistemas de seguridad electrénica para la
proteccion de sus instalaciones en las areas importantes el presente proyecto pretende aportar
con un disefio en base a la experiencia que se tiene con la empresa de embutidos Copacabana
para otras empresas puedan instalar estos sistemas de acuerdo a sus necesidades en base a
la recoleccién de informacién dado por la ISO 31.000:2018.

2.5 IDENTIFICACION DE FUENTES
2.5.1 Fuentes primarias

La informacién primaria se obtuvo en base a la investigaciones similares realizadas donde
podemos apreciar la aplicabilidad de las herramientas y metodologias para el tratamiento de
riesgos entre los cuales se puede mencionar de la Universidad Catdlica de Colombia realizaron
una investigacion sobre los Riesgos, Amenazas y Vulnerabilidades de los Sistemas, donde
determinan realizar un analisis de riesgo, donde deben tratarse técnicas de seguridad segun
normas ISO y la gestidén de riesgos tratamiento de los riesgos para establecer controles o
medidas de proteccion correspondientes al riesgo para proteger los activos de la organizacion
(Castro Bolafios, Duvan Ernesto; Rojas Mora, Angela Dayana), asimismo la investigacion de
la Escuela Politécnica Nacional realizo una investigacion de tesis de maestria que propone un
Modelo de Proceso de Gestidén de Riesgo de Seguridad para los activos de una organizacion
donde inicialmente genera matrices de riesgo de los activos, valor de probabilidad, ocurrencia

y riesgo para cualquier tipo de organizacion. (Paillacho Arias, 2015).

2.5.2 Fuentes secundarias

La informacion secundaria es obtenida a través de estudios relacionados a los sistemas de
seguridad electrénica como el estudio de “Desarrollo de un sistema de seguridad electronica
aplicado a la supervision y monitoreo en oficinas”, Autor: Jesus Bernardo Sanchez Capistrano;

donde se indican que todo ciudadano o propietario de algin inmueble requiere proteger su
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integridad como bienes, por ello el proyecto busca disefiar y desarrollar un sistema de
seguridad electrénica basado en el control y monitoreo a través de la computadora o
dispositivos conectados en red (Sanchez Capistrano, 2019) asi mismo la investigacién de tesis
de grado con titulo: “Implementacion de sistema de seguridad con video-vigilancia y software
libre” Autores: Rivas Cruz Juan Antonio y Velazquez Villa Carlos Antonio, en la cual realizan
una implementacién de un sistema de seguridad de video-vigilancia, capaz de realizar avisos
remotos (por medio de un mensaje de correo electronico), ( Rivas Cruz y Velazquez Villa,
2011).

Libros

En el libro “Los alcances de la seguridad e importancia de gestion de riesgo en nuestro enfoque
de seguridad” elaborado por Fernando Angel Quiroga Pastrana, donde indica que la seguridad
y la prevencién son conceptos indivisibles para lograr un clima de estabilidad fisica y
emocional, sin embargo, la continuidad y el fortalecimiento del verdadero significado de estas

categorias son en definitiva una prioridad.

En el libro de “Certificacion internacional para operadores de consola de CC.TV. y medios
tecnolégicos de seguridad”, de la Escuela Latinoamericana de Seguridad ESLASEG -

INTERNACIONAL, donde se puede apreciar medios de proteccion fisicos y tecnoldgicos.

Al mismo tiempo se obtuvo informaciéon adicional en bibliotecas virtuales de universidades,

paginas web, ministerios e instituciones especializadas en investigacion.
CAPITULO Ill: MARCO METODOLOGICO
3.1 TIPO DE INVESTIGACION

Para el desarrollo del Disefio de Sistemas de Seguridad Electronica Basado en la norma 1SO
31.000 para pequefias empresas de alimentos de la ciudad de El Alto se utilizo el estudio de
investigacion tipo "Exploratorio” porque se identificaron las relaciones entre factores que nos
permitieron determinar tendencias, consecuencias, dafios, vulnerabilidades, entre otros.
También se utilizé el estudio de investigacion tipo “Descriptivo” porque se nos permitié
interpretar los resultados del modelo propuesto. Finalmente se utilizé el tipo de investigaciéon
tipo “Correlacional” porque permitié describir e interpretar las relaciones entre variables en

base al andlisis de informacion generada.
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3.2 DISENO DE LA INVESTIGACION

El disefio metodolégico que se utilizé en la investigacion para llegar a los objetivos
maximizando la informacién y reduciendo errores en los resultados fue el disefio de
investigacion en experimental, como su nombre lo indica es una situacion de control, en la cual
se manipulan de manera intencional, una o0 mas variables independientes (causas), para
analizar las consecuencias de tal manipulacion sobre una o mas variables dependientes
(efectos). Este disefio metodoldgico permiti6 que la investigacion analizar el grado de
contribucién para el Disefio de Sistemas de Seguridad Electronica Basado en la norma ISO
31.000 (variable independiente) riesgos en pequefias empresas de alimentos de la ciudad de
el alto, Caso: Embutidos Copacabana (variable dependiente)

También se utilizé el método hipotético-deductivo, que permitié observar el campo de
investigacion, formular una hipétesis, deducir consecuencias e implicaciones mas elementales
de la propia hip6tesis y comprobar enunciados deducidos comparandolos con la experiencia
realizada durante el desarrollo y conclusién de la investigacion.

3.3 VARIABLES DE LA INVESTIGACION

Son las caracteristicas y propiedades cuantitativas o cualitativas de un objeto o fenébmeno que

adquieren distintos valores y varian respecto a las unidades de observacion.

Tabla 1: Identificacion de variables

Variable Variable
dependiente Independiente
Riesgos en Disefio de Sistemas de
pequefias Seguridad Electronica
empresas de Basado en la norma

alimentos de la ISO 31.000
ciudad de el alto,
Caso: Embutidos

Copacabana

Fuente: Elaboracion propia
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3.3.1 Operacionalizacién de variables

Tabla 2: Operacionalizacion de variable dependiente

Nombre Definicion Componentes Dimension Indicadores
conceptual
Riesgos en | Es la | Amenazas y | Eventos qgue | Nro. de
Pequefias Probabilidad riesgos en los | puedas amenazas y
empresas de | de que se | sistemas de | ocasionar dafio | riesgos
alimentos de | produzca un | seguridad identificados
la ciudad de | contratiempo | electrénica Falta de
el alto, Caso: | o desastre en seguridad, de
Embutidos los sistemas | Vulnerabilidades confianza o de | Nro. de
Copacabana | de seguridad | internas certeza sobre | vulnerabilidades
electrénica algo, identificadas
Impacto especialmente
cuando crea
inquietud Materializacién
monetaria del
Es el resultado, | impacto
la
consecuencia,
lo que se deriva
de una causa
Fuente: Elaboracion Propia
Tabla 3: Operacionalizacion de variable independiente
Nombre Definicion Componentes Dimension Indicadores
conceptual
Disefio de | Aplicacion de | Analisis de | Establecimiento Nro. de riesgos
Sistemas de | barreras, riesgos de probabilidad e | evaluados y
Seguridad procedimientos impacto en los | calificados
Electronica de control, | Valoracion de | riesgos
Basado en la | como medidas | los riesgos identificados
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norma ISO | de prevencion Nro. de
31.000 y Politicas de | Establecimiento controles de
contramedidas | administracibn | de medidas de | mitigacién
ante los | de riesgos mitigacién elaborados
riesgos de los
sistemas  de | Monitoreo y | Tratamiento  de | Nro. de riesgos
seguridad revision riesgos en base al | aceptados,
electronica apetito de riesgo | trasferidos,

basados en las
buenas
practicas de la
ISO 31000

Seguimiento
sobre las medidas
que se establecen

eliminados y
mitigados

para la gestion de

riesgos

Fuente: Elaboracién Propia

3.4 POBLACION Y MUESTRA

En el caso de la presente investigacion al tratarse del disefio de sistemas de seguridad
electrénica basado en la norma ISO 31.000 y el mismo es aplicado en la empresa de
Embutidos Copacabana no amerita poblacién y muestra, en el sentido de que el disefio del
sistema de seguridad electronica sera elaborado para todos los ambientes fisicos de la

empresa.

3.5 AMBIENTE DE LA INVESTIGACION

El presente estudio se realizard en el Municipio de El Alto, en coordinacion con la pequefia
empresa de embutidos Copacabana y en las oficinas del Instituto de Investigaciones de la

carrera de Ingenieria en Produccion Empresarial.

Para fines comparativos, se pretendera realizar estudios de procesos productivos,

consideradas como automatizadas, semiautomatizadas y manuales.
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3.6 TECNICAS E INSTRUMENTOS

A continuacion, se detallan las técnicas e instrumentos aplicados en el presente trabajo de

investigacion:

Entrevistas: A los encargados de pequefias empresas de alimentos que permitira
obtener informacion de vulnerabilidades y amenazas en los Sistemas de Seguridad
Electronica, obteniendo informacion de la empresa, viendo el contexto, ubicacion,
areas de trabajo, personal administrativo, horarios de trabajo, controles existentes,
cantidad de sistemas de seguridad en funcionamiento e informacién adicional.
Consultas: A funcionarios que interactian con los manejos de activos importantes en
la empresa de alimentos, que permita realizar una clasificacién de la informacién entre
lo sistemas de seguridad electrénica, elaborando un andlisis de los riesgos adecuado
y a medida de la empresa que permite el aseguramiento de los ambientes y areas de
acuerdo a la criticidad y valor de los activos.

Observaciones: Con visitas a la empresa realizando recoleccion de informacion
fotografias de todos los ambientes, manejo de los sistemas de seguridad contra
incendios, monitoreo a través de circuito cerrado de television, controles de acceso y
sistema de alarmas de intrusion.

Revision de documentacion: Obtener informacién que ayude a con la investigacion,
como reglamentos existentes, controles, manual de funciones de los trabajadores, que
permite realizar identificar controles de los sistemas, y la responsabilidad de monitoreo
y seguimiento en los sistemas de seguridad electrénica, asi también permitira elaborar

y determinar el tratamiento de riesgo identificado y valorado.

3.7 PROCEDIMIENTO DE LA INVESTIGACION

El siguiente cuadro nos da a conocer las fases que se realizé en la investigacion mediante las

metodologias utilizadas.

Tabla 4: Fases del procedimiento de investigacion

Nro. Descripcion

FASE 1: Recoleccion de informacién de comunicacion y consulta
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FASE 2: Definicion de alcance, contexto y criterios
FASE 3: Evaluacion del riesgo

FASE 4: Identificacion del riesgo

FASE 5. Anadlisis del riesgo

FASE 6: Valoracion del riesgo

FASE 7. Tratamiento del riesgo

FASE 8: Registro e informe

Fuente: Elaboracién propia

3.7.1 Fase 1: Recoleccion de informacién de comunicacién y consulta

El propésito de la comunicacién y consulta para la recoleccion de informacién es asistir a las
partes interesadas pertinentes a comprender el riesgo, las bases con las que se toman
decisiones y las razones por las que son necesarias acciones especificas. La comunicacion
busca promover la toma de conciencia y la comprension del riesgo, mientras que la consulta
implica obtener retroalimentacién e informacion para apoyar la toma de decisiones. Una
coordinacion cercana entre ambas deberia facilitar un intercambio de informacién basado en
hechos, oportuno, pertinente, exacto y comprensible, teniendo en cuenta la confidencialidad e

integridad de la informacion, asi como el derecho a la privacidad de las personas.

La comunicacién y consulta con las partes interesadas apropiadas, externas e internas, se

deberia realizar en todas y cada una de las etapas del proceso de la gestion del riesgo.

La comunicacion y consulta pretende:

— reunir diferentes areas de experiencia para cada etapa del proceso de la gestion
del riesgo;
— asegurar que se consideren de manera apropiada los diferentes puntos de vista

cuando se definen los criterios del riesgo y cuando se valoran los riesgos;
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— proporcionar suficiente informacion para facilitar la supervision del riesgo y la
toma de decisiones;

— construir un sentido de inclusién y propiedad entre las personas afectadas por
el riesgo.

3.7.2 Fase 2: Definicién de alcance, contexto y criterios

3.7.2.1 Alcance

El propoésito del establecimiento del alcance, contexto y criterios es adaptar el proceso de la
gestién del riesgo, para permitir una evaluacion del riesgo eficaz y un tratamiento apropiado
del riesgo. El alcance, el contexto y los criterios implican definir el alcance del proceso, y
comprender los contextos externo e interno.

La organizacion deberia definir el alcance de sus actividades de gestion del riesgo.

Como el proceso de la gestién del riesgo puede aplicarse a niveles distintos (por ejemplo:
estratégico, operacional, de programa, de proyecto u otras actividades), es importante tener
claro el alcance considerado, los objetivos pertinentes a considerar y su alineamiento con los
objetivos de la organizacion.

En la planificacion del enfoque se incluyen las siguientes consideraciones:

— los objetivos y las decisiones que se necesitan tomar;

— los resultados esperados de las etapas a ejecutar en el proceso;

— el tiempo, la ubicacion, las inclusiones y las exclusiones especificas;
— las herramientas y las técnicas apropiadas de evaluacién del riesgo;
— los recursos requeridos, responsabilidades y registros a conservar;

— las relaciones con otros proyectos, procesos Yy actividades.

3.7.2.2 Contexto

Los contextos externo e interno son el entorno en el cual la organizacion busca definir y lograr
sus objetivos.
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El contexto del proceso de la gestibn del riesgo se deberia establecer a partir de la
comprension de los entornos externo e interno en los cuales opera la organizacién y deberia
reflejar el entorno especifico de la actividad en la cual se va a aplicar el proceso de la gestion

del riesgo.

La comprensién del contexto es importante porque:

— la gestion del riesgo tiene lugar en el contexto de los objetivos y las actividades
de la organizacion;

— los factores organizacionales pueden ser una fuente de riesgo;

— el propésito y alcance del proceso de la gestiébn del riesgo puede estar

interrelacionado con los objetivos de la organizacion como un todo;

La organizacion deberia establecer los contextos externo e interno del proceso de la gestién

del riesgo considerando los factores mencionados.

3.7.2.3 Definicion de los criterios del riesgo

La organizacion deberia precisar la cantidad y el tipo de riesgo que puede o no puede tomar,
con relacion a los objetivos. También deberia definir los criterios para valorar la importancia
del riesgo y para apoyar los procesos de toma de decisiones. Los criterios del riesgo se
deberian alinear con el marco de referencia de la gestion del riesgo y adaptar al propésito y al
alcance especificos de la actividad considerada. Los criterios del riesgo deberian reflejar los
valores, objetivos y recursos de la organizacion y ser coherentes con las politicas y
declaraciones acerca de la gestion del riesgo. Los criterios se deberian definir teniendo en
consideracion las obligaciones de la organizacion y los puntos de vista de sus partes
interesadas.

Aungue los criterios del riesgo se deberian establecer al principio del proceso de la evaluacion
del riesgo, éstos son dinamicos, y deberian revisarse continuamente y si fuese necesario,

modificarse.

Para establecer los criterios del riesgo, se deberia considerar lo siguiente:
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— la naturaleza y los tipos de las incertidumbres que pueden afectar a los
resultados y objetivos (tanto tangibles como intangibles);

— cbémo se van a definir y medir las consecuencias (tanto positivas como
negativas) y la probabilidad;

— los factores relacionados con el tiempo;

— la coherencia en el uso de las mediciones;

— cOmo se va a determinar el nivel de riesgo;

— cbémo se tendran en cuenta las combinaciones y las secuencias de multiples
riesgos;

— la capacidad de la organizacion.

3.7.3 FASE 3: Evaluacion del riesgo

La evaluacion del riesgo es el proceso global de identificacion del riesgo, analisis del riesgo y
valoracion del riesgo.

La evaluacion del riesgo se deberia llevar a cabo de manera sistemética, iterativa y
colaborativa, basandose en el conocimiento y los puntos de vista de las partes interesadas.
Se deberia utilizar la mejor informacion disponible, complementada por investigacién adicional,

si fuese necesario.

3.7.4 FASE 4: Identificacion del riesgo

El propésito de la identificacién del riesgo es encontrar, reconocer y describir los riesgos que
pueden ayudar o impedir a una organizacién lograr sus objetivos. Para la identificacion de los

riesgos es importante contar con informacion pertinente, apropiada y actualizada.

La organizacion puede utilizar un rango de técnicas para identificar incertidumbres que pueden
afectar a uno o varios objetivos. Se deberian considerar los factores siguientes y la relacion
entre estos factores:

— las fuentes de riesgo tangibles e intangibles;
— las causas y los eventos,
— las amenazas y las oportunidades;

— las vulnerabilidades y las capacidades;
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— los cambios en los contextos externo e interno;

— los indicadores de riesgos emergentes;

— la naturaleza y el valor de los activos y los recursos;

— las consecuencias y sus impactos en los objetivos;

— las limitaciones de conocimiento y la confiabilidad de la informacién;
— los factores relacionados con el tiempo;

— los sesgos, los supuestos y las creencias de las personas involucradas.

La organizacion deberia identificar los riesgos, tanto si sus fuentes estan o no bajo su control.
Se deberia considerar que puede haber mas de un tipo de resultado, que puede dar lugar a
una variedad de consecuencias tangibles o intangibles.

3.7.5 FASE 5: Analisis del riesgo

El propdsito del analisis del riesgo es comprender la naturaleza del riesgo y sus caracteristicas
incluyendo, cuando sea apropiado, el nivel del riesgo. El analisis del riesgo implica una
consideracion detallada de incertidumbres, fuentes de riesgo, consecuencias, probabilidades,
eventos, escenarios, controles y su eficacia. Un evento puede tener mdltiples causas y

consecuencias y puede afectar a maltiples objetivos.

El analisis del riesgo se puede realizar con diferentes grados de detalle y complejidad,
dependiendo del propésito del analisis, la disponibilidad y la confiabilidad de la informacién y
los recursos disponibles. Las técnicas de analisis pueden ser cualitativas, cuantitativas o una

combinacién de éstas, dependiendo de las circunstancias y del uso previsto.

El analisis del riesgo deberia considerar factores tales como:

— la probabilidad de los eventos y de las consecuencias;
— la naturaleza y la magnitud de las consecuencias;

— la complejidad y la interconexion;

— los factores relacionados con el tiempo y la volatilidad,;
— la eficacia de los controles existentes;

— los niveles de sensibilidad y de confianza.
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El analisis del riesgo puede estar influenciado por cualquier divergencia de opiniones, sesgos,
percepciones del riesgo y juicios. Las influencias adicionales son la calidad de la informacion
utilizada, los supuestos y las exclusiones establecidos, cualquier limitacion de las técnicas y
cdmo se ejecutan éstas. Estas influencias se deberian considerar, documentar y comunicar a

las personas que toman decisiones.

Los eventos de alta incertidumbre pueden ser dificiles de cuantificar. Esto puede ser una
cuestion importante cuando se analizan eventos con consecuencias severas. En tales casos,

el uso de una combinacion de técnicas generalmente proporciona una vision mas amplia.

El andlisis del riesgo proporciona una entrada para la valoracion del riesgo, para las decisiones
sobre la manera de tratar los riesgos y si es necesario hacerlo y sobre la estrategia y los
métodos mas apropiados de tratamiento del riesgo. Los resultados proporcionan un
entendimiento profundo para tomar decisiones, cuando se esta eligiendo entre distintas

alternativas, y las opciones implican diferentes tipos y niveles de riesgo.

3.7.6 FASE 6: Valoracién del riesgo

El propésito de la valoracion del riesgo es apoyar a la toma de decisiones. La valoracion del
riesgo implica comparar los resultados del andlisis del riesgo con los criterios del riesgo
establecidos para determinar cuando se requiere una accion adicional. Esto puede conducir a
una decision de:

— no hacer nada mas;

— considerar opciones para el tratamiento del riesgo;

— realizar un andlisis adicional para comprender mejor el riesgo;
— mantener los controles existentes;

— reconsiderar los objetivos.

Las decisiones deberian tener en cuenta un contexto mas amplio y las consecuencias reales

y percibidas por las partes interesadas externas e internas.

Los resultados de la valoracion del riesgo se deberian registrar, comunicar y luego validar a

los niveles apropiados de la organizacion.
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3.7.7 FASE 7: Tratamiento del riesgo

El proposito del tratamiento del riesgo es seleccionar e implementar opciones para abordar el
riesgo.

El tratamiento del riesgo implica un proceso iterativo de:

— formular y seleccionar opciones para el tratamiento del riesgo;
— planificar e implementar el tratamiento del riesgo;

— evaluar la eficacia de ese tratamiento;

— decidir si el riesgo residual es aceptable;

— si no es aceptable, efectuar tratamiento adicional.

3.7.7.1 Seleccidn de las opciones para el tratamiento del riesgo

La seleccion de las opciones méas apropiadas para el tratamiento del riesgo implica hacer un
balance entre los beneficios potenciales, derivados del logro de los objetivos contra costos,
esfuerzo o desventajas de la implementacion.

Las opciones de tratamiento del riesgo no necesariamente son mutuamente excluyentes o
apropiadas en todas las circunstancias. Las opciones para tratar el riesgo pueden implicar una

0 mas de las siguientes:

— evitar el riesgo decidiendo no iniciar o continuar con la actividad que genera el
riesgo;

— aceptar o aumentar el riesgo en busca de una oportunidad;

— eliminar la fuente de riesgo;

— maodificar la probabilidad;

— modificar las consecuencias;

— compartir el riesgo (por ejemplo: a través de contratos, compra de seguros);

— retener el riesgo con base en una decision informada.

La justificaciéon para el tratamiento del riesgo es mas amplia que las simples consideraciones
economicas y deberia tener en cuenta todas las obligaciones de la organizacion, los

compromisos voluntarios y los puntos de vista de las partes interesadas. La seleccion de las
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opciones para el tratamiento del riesgo deberia realizarse de acuerdo con los objetivos de la

organizacion, los criterios del riesgo y los recursos disponibles.

Al seleccionar opciones para el tratamiento del riesgo, la organizacion deberia considerar los
valores, las percepciones, el involucrar potencialmente a las partes interesadas y los medios
mas apropiados para comunicarse con ellas y consultarlas. A igual eficacia, algunas partes

interesadas pueden aceptar mejor que otras los diferentes tratamientos del riesgo.

Los tratamientos del riesgo, a pesar de un cuidadoso disefio e implementacién, pueden no
producir los resultados esperados y puede producir consecuencias no previstas. El
seguimiento y la revision necesitan ser parte integral de la implementacion del tratamiento del

riesgo para asegurar que las distintas maneras del tratamiento sean y permanezcan eficaces.

El tratamiento del riesgo a su vez puede introducir nuevos riesgos que necesiten gestionarse.

Si no hay opciones disponibles para el tratamiento o si las opciones para el tratamiento no

modifican suficientemente el riesgo, éste se deberia registrar y mantener en continua revision.

Las personas que toman decisiones y otras partes interesadas deberian ser conscientes de la
naturaleza y el nivel del riesgo residual después del tratamiento del riesgo. El riesgo residual
se deberia documentar y ser objeto de seguimiento, revision y, cuando sea apropiado, de

tratamiento adicional.

3.7.7.2 Preparacion e implementacion de los planes de tratamiento del riesgo

El propésito de los planes de tratamiento del riesgo es especificar la manera en la que se
implementaran las opciones elegidas para el tratamiento, de manera tal que los involucrados
comprendan las disposiciones, y que pueda realizarse el seguimiento del avance respecto de
lo planificado. El plan de tratamiento deberia identificar claramente el orden en el cual el

tratamiento del riesgo se deberia implementar.

Los planes de tratamiento deberian integrarse en los planes y procesos de la gestion de la

organizacion, en consulta con las partes interesadas apropiadas.

La informacién proporcionada en el plan del tratamiento deberia incluir:
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— el fundamento de la seleccion de las opciones para el tratamiento, incluyendo
los beneficios esperados;

— las personas que rinden cuentas y aquellas responsables de la aprobacion e
implementacién del plan;

— las acciones propuestas;

— los recursos necesarios, incluyendo las contingencias;

— las medidas del desempefio;

— las restricciones;

— los informes y seguimiento requeridos;

— los plazos previstos para la realizacién y la finalizacion de las acciones.

3.7.7.3 Seguimiento y revision

El propésito del seguimiento y la revisién es asegurar y mejorar la calidad y la eficacia del
disefio, la implementacioén y los resultados del proceso. El seguimiento continuo y la revision
periddica del proceso de la gestion del riesgo y sus resultados deberia ser una parte planificada
del proceso de la gestion del riesgo, con responsabilidades claramente definidas.

El seguimiento y la revision deberian tener lugar en todas etapas del proceso. El seguimiento
y la revision incluyen planificar, recopilar y analizar informacion, registrar resultados y
proporcionar retroalimentacion.

Los resultados del seguimiento y la revision deberian incorporarse a todas las actividades de

la gestion del desempenfio, de medicion y de informe de la organizacion.

3.7.8 FASE 8: Registro e informe

El proceso de la gestion del riesgo y sus resultados se deberian documentar e informar a

través de los mecanismos apropiados. El registro e informe pretenden:

— comunicar las actividades de la gestion del riesgo y sus resultados a lo largo de
la organizacion;
— proporcionar informacion para la toma de decisiones;

— mejorar las actividades de la gestion del riesgo;
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— asistir la interaccion con las partes interesadas, incluyendo a las personas que
tienen la responsabilidad y la obligacién de rendir cuentas de las actividades de

la gestion del riesgo.

Las decisiones con respecto a la creacidén, conservacion y tratamiento de la informacion
documentada deberian tener en cuenta, pero no limitarse a su uso, la sensibilidad de la

informacién y los contextos externo e interno.

El informe es una parte integral de la gobernanza de la organizacion y deberia mejorar la
calidad del dialogo con las partes interesadas, y apoyar a la alta direccién y a los érganos de
supervision a cumplir sus responsabilidades. Los factores a considerar en el informe incluyen,

pero no se limitan a:

— las diferentes partes interesadas, sus necesidades y requisitos especificos de
informacion;

— el costo, la frecuencia y los tiempos del informe;

— el método del informe;

— la pertinencia de la informacién con respecto a los objetivos de la organizacion

y la toma de decisiones.

Difusion de los resultados

Para la difusion de resultados se realizaran talleres de capacitacién en manejo de los sistemas
de seguridad electrénica, como ser los sistemas de circuito cerrado de televisién, control de
accesos, sistemas contra incendios, sistema de alarmas, y los dispositivos que estan
contentados.
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CAPITULO IV: RESULTADOS

Considerando los objetivos del estudio y los analisis previos, a continuacién, se presenta los
resultados en base de la recoleccion de informacién segun la norma ISO 31.000 y el contexto
de abstraccion de informacion.

4.1 Definicidn Alcance, contexto y criterios

4.1.1 Alcance

Como alcance de investigacion dentro lo relacionado con la identificacién, andlisis, valoracion

y tratamiento de los riesgos en los sistemas de seguridad electrénica los cuales son:

Sistemas de intrusion
Sistemas de control de accesos

Sistemas de circuito cerrado de television

YV V V VY

Sistema contra incendio

Los sistemas de seguridad electronica resguardan la parte fisica y activos importantes de la

empresa como productos, almacenes, infraestructura, maquinaria, entre otros.

4.1.2 Contexto

La empresa de embutidos “COPACABANA”, se encuentra ubicada en la ciudad de El Alto,
Distrito Municipal 5, Urb. German Busch, calle Puerto Belén N° 2035.

Figura 6: Ubicacién de la empresa
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4.1.2.1 Organizacion de la Empresa

La empresa de embutidos COPACABANA cuenta con tres areas administrativas divididas de

la siguiente manera:

e Departamento de Contabilidad. - estd conformado por dos personas que estan
encargadas del manejo: de las cuentas de activo, pasivo y patrimonio, de las
transacciones diarias, registros, informes financieros y control al cumplimiento con las
politicas establecidas por el sector publico.

e Departamento de Produccién. - esta conformado por un equipo de personal quienes
se encargan de la elaboracion de la diversidad de productos con el cumplimiento de
las respectivas normas de calidad e higiene, ademés cuentan con un jefe de produccién
el cual tiene la responsabilidad de dirigir y controlar que el producto sea 6ptimo para la
maxima satisfaccion de los clientes.

o Departamento de Ventas. - esta conformado por dos personas que estan encargadas
de realizar las ventas al publico en general, de informar a los clientes sobre los
diferentes productos que la empresa ofrece, los descuentos, promociones y formas de
pago.

4.1.2.2 Descripcion técnica de la empresa
Materia prima, insumos, materiales

La materia prima se constituye en la adquisiciéon de la carne de chancho.

Productos

Los productos de la unidad industrial, Embutidora “COPACABANA” son:

* Queso de chancho

¢ Mortadela

* Salchicha
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Descripcién de las operaciones del proceso productivo

Recepciéon de Materia Prima

Almacenamiento de Materia Prima

Operacién de Cortado y molido

Transporte al Cutter

Operacion y Inspeccién del Triturado Y mezclado

Operaciéon Embutido Y Torcido

Transporte a la CaAmara de Ahumado

Demora de Ahumado

Operacion de Horneado
Operacion de Escaldada

Operacién de Enfriamiento

Operacion De Empaque y Etiquetado
(asignacién de lote Y fecha de vencimiento)

Almacenamiento de producto terminado y
distribucion
Figura 7: Diagrama de flujo de proceso de elaboracion de salchichas

Elaboracién de salchichas

Las salchichas es un embutido escaldado elaborado en base a carne de res y carne de cerdo,
grasa, especias, sal, emulsificantes, aglutinantes y otros aditivos de uso permitido. La masa,

después de procesada, se embute en tripas artificiales o naturales, se somete a coccion y
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eventualmente se ahima. Se presentan como salchichas de 12 a 15cm de largo y un didmetro
de 12 a 25mm.

Proceso de elaboracion

Troceado y Curacién Preliminar

Las carnes se cortan en piezas de 5 a8cm, se les afiade la mezcla de curacion, la sal y el
azucar, dispersando todo en forma homogénea. La mezcla se deja en la camara de curado o

en refrigeracion durante 24 horas.

Molido y Picado

Después de as 24 horas, se sacan del refrigerador los trozos de carne y se muelen pasandolos
por el disco de agujeros de 3mm. La grasa también se muele pasandola por el mismo disco.

Emulsificante (cutter)

La carne ya molida se coloca en la cutter se afiade la mitad de los polifosfatos; con la maquina
operando se adiciona gradualmente el hielo picado, se adiciona también el polifostato restante,
luego se afaden las especias y la cebolla molida. Cuando los ingredientes afiadidos se hayan
bien integrados, se afiade la grasa molida, se pica por 3min y se agrega el emulsificante,
continuando la operacién por 3min mas. El tiempo total del picado no debe pasar de los 12min;
la temperatura de la masa debe ser menor de 15°C. Al final la mezcla debe quedar finamente

molida y su apariencia debe ser homogénea.

Embutido

La masa se embute en tripas artificiales de 1,5 a 2cm de didmetro; se debe hacer un relleno
algo suelto para que la pasta tenga suficiente espacio y no se salga de la tripa. Se forman las

salchichas individuales torciendo la tripa por tramos de 12 a 15am.

Horneado y ahumado

El secado se realiza a veces en una sala de oreo, antes de someterse a los hornos, en otros
se realiza dentro de los hornos con aire caliente. El ahumado se realiza en hornos o camaras

de ahumado de distintos modelos o formas de ahumado.
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Ahumado directo donde el humo se obtiene de quemas de aserrin o lefia por debajo del
producto. Este tiene la desventaja de que el humo y el calor no esta distribuido uniformemente.
Horno con movimiento de carros y con distribucion de humo por medio de un sistema de
ventilacién y finalmente aquellos gue tiene equipo automético para controlar todo el proceso

térmico. (Secado, ahumado, coccién y enfriamiento).

El proceso de ahumado basicamente le desarrolla el color al embutido que se realiza después
de la desnaturalizacion de la proteina. Los parametros generales son: temperatura de
ahumado entre 70 y 80 °C dependiendo del grosor del embutido por tiempos entre 0.5y 2
horas.

Cocciobn

Los embutidos escaldados se elaboran a partir de carne frescay se someten a un proceso de
coccion (escaldado) en agua caliente a 75-80°C, por un tiempo que lo determina el grosor de
los embutidos.

La cantidad de sal que se afiade es de 2 a 3% y su calidad final depende mucho de las
envolturas utilizadas, deben permitir los cambios de tamafio del embutido durante el rellenado,

el escaldado, el ahumado y el enfriamiento.

Los principales embutidos escaldados que contempla el proyecto son: las salchichas, chorizos

y la Mortadela

Enfriamiento

Después del tratamiento térmico, ahumado y/o coccién es necesario enfriar rapidamente para
evitar el desarrollo de microorganismos y para evitar las mermas por evaporacion de la
superficie del producto. Es necesario enfriar rapidamente a temperatura ambiente, para luego

pasar a las cAmaras o a los locales de empaque.

Empaque Para Salchicha

Para la salchicha se empleara un embace denominado tripa artificial cuyos calibres (diametro

de la tripa) son muy diversos aungue el normal para este tipo es de 20y 22 m. m, es hecesario
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utilizar este embace tanto por sus propiedades como para dar una mayor presentacion al

producto. Para la salchicha se empleara una segunda envoltura 0 empaque de polimero mixto
Almacenamiento y venta

Finalmente se acondiciona en una camara de frio, detallando a qué temperatura, durante

cuanto tiempo minimo y maximo, qué control de humedad tendra esa camara y qué velocidad
del aire (control de mermas).

Recepcién de Materia Prima

Almacenamiento de Materia Prima

Operacion de Cortado y molido

Transporte al Cutter

Operacion y Inspeccién del Triturado Y
mezclado

Operaciéon Embutido

Operacion de Coccién y Moldeado

Operacion de Enfriamiento

Operacion De Etiquetado (asighacién de lote Y
fecha de vencimiento)

Almacenamiento de producto terminado y
distribucion

Figura 8: Diagrama de flujo de elaboracion de mortadela de res
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Almacenamiento de materia prima

Es un proceso en inicial en el cual se recepcién la materia prima como ser: la carne de res el
tocino en ambientes de refrigeracion para que su conservacion y asi evitar una contaminaciéon

de microorganismos

Cortado y molido

Es un proceso previo de todo proceso de embutido, sobre todo cuando se aplica en la
produccion la carne congelada en bloque, que necesariamente debera ser cortada en trozos

por maquinas especiales llamadas guillotinas.

Por otro lado, cuando se preparan embutidos como la mortadela o jamonada, es necesario
cortar la carne o la grasa (tocino) en cubos o trozos con determinadas dimensiones. En este

caso se utilizan maquinas especiales de cortar.

Cuando es necesario moler la carne para elaborar productos, se utilizan molinos especiales
que permiten tener diferentes grados de molido. En algunos casos la carne se muele primero
mediante discos gruesos y después de salada, se muele mediante discos finos, o a veces se

muelen una sola vez.

Cuando la carne es molida, se debe tener en cuenta que la temperatura del material molido

no debe elevarse a mas de 4 a 5 °C de la temperatura inicial.

Emulsificacion o trituracion

En la mayoria de los embutidos se aplica la trituracion de una parte de la masa cérnica o toda
como por ejemplo chorizo, salame, etc; en otros se emulsifican una parte y los otros
constituyentes (tocino, carne de cerdo, etc.) se pican o se muelen solo para garantizar una

estructura especifica.

Este proceso de emulsion es una destruccion mecanica de las fibras musculares y efectia una

liga 0 sea una emulsion entre la proteina muscular (miosina), la grasa y el agua.
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Se debe controlar la cantidad de grasa en la emulsion, en relacién con la fase proteina-agua.
Y otro factor a controlar es la temperatura, por encima de 16°C se desdobla o se rompe la

emulsion.

La trituracién y la emulsificacion se realizan en maquinas especiales llamadas cutter; nombre
que procede del inglés “tocut ” es decir, cortar, que en realidad son maquinas de cortar y
mezclar y cuyo principio de funcionamiento es: un plato o depdsito que posee un movimiento
rotativo, en el centro un vastago (eje) con un juego de cuchillas (de 2 a 12) en diferentes formas
pero generalmente en forma de hoz, que giran a alta velocidad. El plato también se mueve a
dos velocidades generalmente de 10 a 50 revoluciones por minuto. Las cuchillas giran a 4000
revoluciones por minuto. Algunas de estas maquinas pueden elaborar productos sin previo
troceado o molido de la carne, y también poseen dispositivos automaticos suplementarios para
carga y descarga mecanica y controles muy sofisticados.la masa, es recomendable que no
suba de 10°C. Las maquinas usadas son comunmente llamadas mezcladoras, revolvedoras,

amasadoras, etc.

Las mezcladoras en general constan de un depésito dentro de la cual giran en direcciéon
contraria una de otras dos paletas montadas en ejes, con los cuales se puede cambiar la
direccién de la rotacién durante el trabajo. Poseen ademas un mecanismo de volteo del

depdsito.

Emulsificadores o molinos coloidales

Generalmente cuando se utilizan rellenos carnicos como pellejos, bembos, tendones, etc., en
productos como salchichas, patés, etc., en donde se necesita una buena trituracion para lograr
una emulsién estable se utilizan molinos coloidales, que permitan una finura que se puede

variar.

Embutido y amarre

Independientemente de como se haya preparado la masa del producto ya sea en la cutter
solamente o combinada en éstay después en la mezcladora o simplemente en la mezcladora,
la operacién subsiguiente consiste en introducir o embutir esta masa carnica en las tripas o

moles correspondientes y realizar después el amarre final del producto

“DISENO DE SISTEMAS DE SEGURIDAD ELECTRONICA BASADO EN LA NORMA ISO
31.000 PARA PEQUENAS EMPRESAS DE ALIMENTOS DE LA CIUDAD DE EL ALTO”
CASO: EMBUTIDOS COPACABANA

Pagina 42



A
DICyT - UPEA

Diseccite de Investigacitn Cencia y Tecnologia

UNIVERSIDAD PUBLICA DE EL ALTO INGENIERIA EN PRODUCCION EMPRESARIAL

Para efectuar el proceso de embutido de la masa en tripas o moldes se utilizan maquinas
especiales embutidoras, estas maquinas embuten la masa carnica bajo presion tratando de
mantener la calidad y la uniformidad de la distribuciéon de los distintos componentes de la
mezcla.

Existe una gran variedad de maquinas embutidoras, la embutidora clasica se compone de un
cilindro dentro del cual se mueve un pistén se comprime la masa y la dirige hacia una salida

donde se acopla una boquilla o embudo de medida y largo apropiados al grosor del producto.

Para el amarre de los productos se utilizan varios equipos que se acoplan a las maquinas
embutidoras, uno de esos equipos son las clipsadoras que utilizan el alambre metalico para
el amarre, otra forma son las maquinas torcedoras que generalmente el sistema esta acoplado

a la embutidora.

Por otro lado, existe una gran variedad de formas de amarrar los embutidos que se practica
en cada pais, cada una de ella en forma determinada a veces, con el propdsito de distinguir
las diferentes variedades de productos céarnicos.

Escaldado (coccién)

Los embutidos escaldados se elaboran a partir de carne fresca y se someten a un proceso de
coccién (escaldado) en agua caliente a 75-80°C, por un tiempo gue lo determina el grosor de
los embutidos.

La cantidad de sal que se afiade es de 2 a 3% y su calidad final depende mucho de las
envolturas utilizadas, deben permitir los cambios de tamafio del embutido durante el rellenado,

el escaldado, el ahumado y el enfriamiento.

Los principales embutidos escaldados que contempla el proyecto son: El Hot dog, Jamén,

Jamonada, y la Mortadela
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Enfriamiento

Después del tratamiento térmico, ahumado y/o coccidn es necesario enfriar rapidamente para
evitar el desarrollo de microorganismos y para evitar las mermas por evaporacion de la
superficie del producto. Es necesario enfriar rapidamente a temperatura ambiente, para luego
pasar a las camaras o a los locales de empaque.

Almacenamiento y venta

Finalmente se acondiciona en una camara de frio, detallando a qué temperatura, durante

cuanto tiempo minimo y maximo, qué control de humedad tendra esa camara y qué velocidad
del aire (control de mermas).

Recepcién de Materia Prima

Operacién de Limpieza de la Materia Prima
(cabezas de Chancho)

1ra Coccién

Operacién de deshuesado y picado

Insumos

Mezclado

Operaciéon Embutido

O Transporte a la 2da coccién

Demora de enfriado

Operacién de Etiquetado (asignacion de lote Y
fecha de vencimiento)

Almacenamiento de producto terminado y
distribucién

Figura 9: Diagrama de elaboracion de queso de chancho
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4.1.2.3 Descripcion de la infraestructura e instalaciones de la unidad industrial

Infraestructura: La edificacion esta construida para el uso Familiar e industrial, la Superficie
del lote es de 300 m?2. La empresa “EMBUTIDORA COPACABANA” se encuentra construido
en una superficie de 142.50 m? conformado por las siguientes secciones:

[ SUPERFICIE industria=142.50 (m2) ]

Planta baja: (Bloque de produccion)

Este bloque esta destinado para las siguientes actividades:
e Areade proceso

Area de Coccién

Almacén de materia prima
Almacén de producto terminado
Almacén de insumos

Planta Baja: (Ambientes administrativas)

Estos ambientes estan destinados a las actividades administrativas.
Sala de espera

e Oficina
e Vestuarios
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Figura 10: Plano de la empresa

4.1.2.4 Produccién Industrial

La actividad productiva de la industria Embutidora “COPACABANA” es la elaboracion de
productos derivados de la carne de chancho

Tabla 5: Producciéon de derivados de chancho

PRODUCTO UNIDAD CANTIDAD
Queso de chancho Kg 2400
Mortadela Kg 200
Salchicha Kg 100

Fuente: Elaboracion Propia

Segun datos proporcionados por la industria, las cantidades de fabricacién de productos

carnicos, en los Ultimos tres meses se tiene un promedio de:[ Produccion= 2700 (Kg/mes) ]
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4.1.3 Criterios

El estudio del disefio de sistemas de seguridad electrénica basado en la norma ISO 31.000
para pequefas empresas de alimentos de la ciudad de el alto” Caso: Embutidos Copacabana
cuenta con las siguientes variables para el impactos y probabilidad obteniendo el nivel de

riesgo en base a la entrevista y visita en las instalaciones de la empresa.
4.1.3.1 Probabilidad

En el siguiente cuadro se puede observar las variables de probabilidad y obtener el nivel de

riesgo.
Tabla 6: Tabla de probabilidad
PROBABILIDAD
Nivel Variable | #
Improbable Monetario | 1
Posible Monetario | 2
Ocasional Monetario | 3
Probable Monetario | 4
Frecuente Monetario | 5
Fuente: Elaboracién propia
4.1.3.2 Impacto

Tabla 7: Tabla de impacto

PROBABILIDAD

Nivel Variable | #
Insignificante Tiempo | 1
Menor Tiempo | 2
Moderado Tiempo | 3
Mayor Tiempo | 4
Catastrdfico Tiempo | 5

Fuente: Elaboracion propia

4.1.3.3 Matriz de Riesgo

Para el calculo de niveles de riesgo a base de la férmula de la estimacion de riesgo aplicaremos
la formula de la estimacion de riesgo, en base a la probabilidad e impacto descritos en las

anteriores tablas.
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Tabla 8: Tabla de niveles de riesgo

NIVELES DE RIESGO

PROBABILIDAD : IMPACTO | NIVEL DE RIESGO
1:1 Bajo
2:1 Bajo
31 Bajo
4:1 Bajo
1:2 Bajo
2:2 Bajo
1:3 Bajo
5:1 Medio
5:2 Medio
4:2 Medio
3.2 Medio
3:3 Medio
2:3 Medio
2:4 Medio
1:4 Medio
1.5 Medio
5:3 Alto
4:3 Alto
5:4 Alto
4:4 Alto
34 Alto
55 Alto
4:5 Alto
35 Alto
2:5 Alto

Fuente: Elaboracion propia

Donde una vez realizado la estimacién del riesgo podemos observar nuestro matriz de riesgo
en base a los criterios definidos para la gestién de riesgo en los sistemas de seguridad

electrénica
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Frecuente

Probable

Ocasional

Posible

Improbable

Insignificante Menar Moderado Mayor Catastrdfico

Figura 11: Criterio de Matriz de riesgos de Seguridad Electrénica

4.1.4 Evaluacion del riesgo
4.1.4.1 Identificacion de riesgos

En la primera etapa de identificacion de riesgos se realizé la busqueda de informacién donde
se pudo evidenciar ciertos aspectos donde se tiene datos rescatados la falta de los sistemas
de seguridad electrénica al mismo tiempo existe conocimientos de equipos y dispositivos de
alarmas, sensores, sirenas, jaladores de emergencias, entro otros que permite la seguridad
en las instalaciones en cualquier empresa.

De esta manera se puede evidenciar que la empresa dentro de sus instalaciones no contempla
con varios equipos y sistemas que se necesita para el control y seguridad fisica de la empresa
los cuales generan riesgos a la empresa los cuales ocasionara perdidas cuando los mismo se
materialicen y los mismos de describen de acuerdo a las categorias de los sistemas de
seguridad electrénica.

4.1.4.2 Sistemacontraincendio

e Sistema contra incendio desactualizado
¢ Incendio en la empresa
e Lesiones a colaboradores de la empresa

¢ No alerta manual ante un accidente de incendio
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Falla en los dispositivos y equipos del sistema contra incendio

Deteccidn de falla en los dispositivos y equipos del sistema contra incendio
Obsolescencia de equipos de sistemas contra incendios

Desconocimiento ante una situacion de incendios

Sistema contra incendio aislada con sistemas de seguridad electronica

4.1.4.3 Sistema de control de acceso

Sistema de control de acceso desactualizado

Acceso restringido a areas de exclusion

Ingreso de colaboradores en horarios fuera de oficina y/o feriado

Falla en los dispositivos y equipos del sistema de control de accesos
Obsolescencia de equipos de sistemas de control de accesos

Deteccion de falla en los dispositivos y equipos del sistema de control de accesos

Sistema de control de acceso aislada con sistemas de seguridad electrénica

41.4.4 Sistemade alarmas

Sistema de control de alarmas desactualizado

Intoxicacién por gas

Inundacion interna

Ingreso no autorizado a almacén y areas de exclusion

Dafio de productos

Falla en los dispositivos y equipos del sistema de alarmas

Deteccion de falla en los dispositivos y equipos del sistema de alarmas
Obsolescencia de equipos de sistemas de control de alarmas

Sistema de alarmas aislada con sistemas de seguridad electrénica

Activacion de alarmas en horario fuera de trabajo

4.1.45 Circuitos Cerrado de Television CCTV

Control de las instalaciones de la empresa de forma remota mediante camaras
Pruebas de incidentes
Pruebas de robo

Deteccion de falla en los dispositivos y equipos del sistema CCTV
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¢ Falla en los dispositivos y equipos del sistema CCTV

¢ Verificacién de obsolescencia de equipos de sistemas CCTV

4.1.5 Analisis del riesgo

Con la ayuda de revision de estadistica y entrevistas con la empresa de embutidos
Copacabana se llegaron realizar las variables de Probabilidad e impacto para posteriormente
poder obtener la valoracion de los riesgos encontrados.

Tabla 9: Descripcién de variable en probabilidad

PROBABILIDAD

Nivel Variable #

Improbable Sucede una vez en 1 afios 1

Posible Sucede una vez por semestre 2

Ocasional Sucede una vez por trimestre 3

Probable Sucede una vez por mes 4

Frecuente Sucede varias vecesenunmes | 5

Fuente: Elaboracién propia
Tabla 10: Descripcion de variable de impacto
IMPACTO

Nivel Variable #
Insignificante Generaria pérdidas de 20 ddlares o0 menos 1
Menor Generaria pérdidas entre 21 y 100 délares 2
Moderado Generaria pérdidas entre 101 y 1.000 délares 3
Mayor Generaria pérdidas entre 1.001 y 5.000 délares | 4
Catastrofico Generaria pérdidas de mas de 50.000 délares 5

Fuente: Elaboracion propia

4.1.6 Valoracion del riesgo

De acuerdo a los procesos descritos anteriormente se tiene el cuadro con la identificacion de

los riesgos encontrados de la siguiente manera, aplicando la formula de:

RIESGO = PROBABILIDAD X IMPACTO
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Dieccites i vieiighcion Chenicia y T

Tabla 11: Elaboracién de valoracion de riesgos encontrados

Identificacién Valoracion
¢Cada . L e
: Categori  cuanto HQUE e e o)
Riesgo a ol podria cién de
P causar? Riesgo
suceder?
) Generaria
1 Falta de actualizacion de sistema Sistema contra incendio S(':Sgg? aa uf;sggin pérdidas de 1 01
CCTV desactualizado Incendio 1 afos mas de 50.000 ;
ddlares
Sistema Sucede (éredr}ggr?e
2 Falta de sensores de humo Incendio en la empresa Contra una vez P 4 4:5
- mas de 50.000
Incendio por mes do
6lares
. Generaria
3 Falta de luz estroboscopicas para la | Lesiones a colaboradores S(I:Ztre]tr? aa u:;s:gee n pérdidas de 20 1 11
salida de emergencias de la empresa - o dolares o ’
Incendio 1 afios
menos
. Generaria
4 Falta de jalador de emergencia ante No alerta manual ante un Sés(‘:r?{:aa uriau\izgeen pérdidas entre 1 1:4
incendios accidente de incendio : = 1.001y 5.000 :
Incendio 1 afios .
ddlares
No contar con mantenimientos Falla en los dispositivosy | Sistema Sucede 'ngerana
h . ; una vez pérdidas entre .
5 programados a los equipos de equipos del sistema contra Contra por 21y 100 2 2:2
sistema contra incendios incendio Incendio semestre dolares
No realizar pruebas de Deteccién de falla en los Sistema Sucede Generaria
6 funcionamiento de equipos, dispositivos v equinos del Contra una vez pérdidas entre 2 2.9
dispositivos del sistema contra 5P ¥ €quipos ¢ : por 21y 100 ’
; ) sistema contra incendio Incendio A
incendio semestre dolares
. . . Generaria
. . - ) Obsolescencia de equipos | Sistema Sucede P~
7 No Ver'gfsaroiitﬁf;nggg%\é'igz util del de sistemas contra Contra | unavez en pe?é?:;g% 20 1 11
p incendios Incendio 1 afios
menos
S ) Sucede Generaria
8 Falta ggé?:g'éiﬂg 2 ;T::L;i) oade los Desconocimiento ante una Sés(‘:r?{: aa una vez pérdidas entre 2 2.9
funcionarios situacion de incendios Incendio por 21y 100 :
semestre délares
Falta de Integracion de sistema Sistema contra incendio Sistema Sucede é%?cri]:sﬁir:aazo
9 contra incendio con sistemas de aislada con sistemas de Contra | unavez en | P& 1 11
) P . - . = dolares o
seguridad electrénica seguridad electrénica Incendio 1 afios menos
Sistema .
R . . de Sucede Qenerana
1| Falta de actualizacién de sistema de Sistema de control de pérdidas de
h Control | unavez en . 1 0.1
0 control de acceso acceso desactualizado = més de 50.000
de 1 afios dolares
Acceso
Falta de dispositivos de control de Slséima Sucede Generaria
1| accesos como biométricos, lector de | Acceso restringido a areas una vez pérdidas entre .
: i - Control 2 2:4
1 tarjetas o acceso por codigo de de exclusion de por 1.001y 5.000
empleado Acceso semestre délares
Sistema Generaria
. Ingreso de colaboradores de Sucede P
1 Falta de control de ingreso en . pérdidas entre .
) . : en horarios fuera de Control unavez 4 4:3
2| horarios fuera de oficina y/ feriado - . 101y 1.000
oficina y/o feriado de por mes )
dolares
Acceso
L ' - Sistema Sucede Generaria
No contar con mantenimientos Falla en los dispositivos y de -~
1 N . > una vez pérdidas entre i
3 programados a los equipos de control equipos del sistema de Control por 21y 100 2 2:2
de accesos control de accesos de ]
semestre dolares
Acceso
Sistema Sucede Generaria
No verificar el tiempo de vida Gtil del | Obsolescencia de equipos de P
1 di " P : una vez pérdidas entre .
2 ispositivo electrénico de control de | de sistemas de control de Control por 21y 100 2 2:2
accesos accesos de ;
semestre délares
Acceso
No realizar pruebas de Deteccion de falla en los Sistema Generaria
: B h - " 4 de Sucede P
1 funcionamiento de equipos, dispositivos y equipos del pérdidas de 20 .
. " . ; Control | unavez en p 1 1:1
5| dispositivos del sistema de control de sistema de control de de 1 afios dolares o
accesos accesos Acceso menos
Falta de Integracion de sistema de . Sistema Sucede .
1 control de acceso con sistemas de Sistema de control de de una vez en Generaria 1 1:1
6 : - acceso aislada con = pérdidas de 20 ’
seguridad electrénica Control 1 afios
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sistemas de seguridad de dolares o
electrénica Acceso menos
Sistema Sucede Generaria
1| Falta de actualizacion de sistema de Sistema de control de de una vez en pérdidas de 01
7 alarmas alarmas desactualizado = més de 50.000 ’
Alarmas 1 afios .
dolares
Sistema Suqede 'ngerarla
1 L varias pérdidas entre i
Falta de detectores de gases Intoxicacion por gas de 5:4
8 Al veces en 1.001y 5.000
armas .
un mes dolares
Sistema Sucede Generaria
1 Falta de detectores de aniego (agua) Inundacién interna de vanas perd!das de 20 5:1 Al
9 veces en dolares o o
Alarmas
un mes menos
. . Sucede Generaria
P Ingreso no autorizado a Sistema varias pérdidas de 20 izl
Falta de detectores de movimiento almacény areas de de . 5:1
0 - veces en dolares o (o}
exclusion Alarmas
un mes menos
) Sucede Generaria
2 Sistema varias érdidas entre
Falta de sensores de temperatura Dafio de productos de P 5:3
1 veces en 101y 1.000
Alarmas <
un mes dolares
P No contar con mantenimientos Falla en los dispositivosy | Sistema E#g?/ii é? deicri]z;a:rire
5 programados a los equipos de equipos del sistema de de or P 21y 100 2:2
sistemas de alarmas alarmas Alarmas P Y
semestre ddlares
No realizar pruebas de Deteccion de falla en los Sistema Sucede ,Gelnerana
2 : ] h - o : una vez pérdidas entre .
3 funcionamiento de equipos, dispositivos y equipos del de or 21y 100 2:2
dispositivos del sistema de alarmas sistema de alarmas Alarmas P Y
semestre délares
No verificar el tiempo de vida util del | Obsolescencia de equipos | Sistema Sucede ,Ge_nerana .
2 . " P - una vez pérdidas entre . Medi
dispositivo electrénico de control de de sistemas de control de de 2:3
4 por 101y 1.000 o
accesos alarmas Alarmas .
semestre dolares
Falta de Integracion de sistema de Sistema de alarmas Sistema Sucede ’Gt_anerana
2 . : ) . pérdidas de 20 . A
5 alarmas con sistemas de seguridad aislada con sistemas de de unavez en dolares o 1:1 Bajo
electronica seguridad electrénica Alarmas 1 afios
menos
Sistema Sucede Generaria
2| Activacion de sensores en horarios Activacion de alarmas en varias pérdidas entre . Medi
. ; h de 5:2
6 fuera de trabajo horario fuera de trabajo veces en 21y 100 o
Alarmas <
un mes délares
. N Control de las Circuitos Sucede Generaria
P No contar con sistema de circuito . laci de d ) srdid
cerrado de television CCTV en las instalaciones de la Cerrado varias pérdidas entre 53
7 . . empresa de forma remota de veces en 101y 1.000 ’
instalaciones . . N .
mediante cdmaras television un mes délares
No contar con cadmaras que realicen Circitos Sucede ,Ge_nerarla .
2 . . - Cerrado pérdidas entre . Medi
8 grabaciones en lugares de camino de Pruebas de incidentes de unavezen | 5007 y 5.000 1:4 0
ronda y exclusion o 1 afios RS
television dolares
Circuitos Sucede Generaria
2 Con contar con grabaciones para Cerrado pérdidas de . Medi
. X Pruebas de robo unavez en . 1:5
9 evidencia de 1 af mas de 50.000 o
s afios .
television dolares
. - Circuitos Sucede Generaria
3 No realizar pruebas de Deteccion de falla en los Cerrado una vez &rdidas entre Medi
0 funcionamiento de equipos, dispositivos y equipos del de or p101 1.000 33 5
dispositivos del sistema CCTV sistema CCTV s P YL
television | trimestre délares
. Circuitos Sucede Generaria
No contar con mantenimientos . - P
3 rogramados a los equipos de Falla en los dispositivos y Cerrado una vez pérdidas entre 2.9 Bajo
1 P . equipos del sistema CCTV de por 21y 100 ’
sistemas CCTV N .
television | semestre délares
Verificacién de Circuitos Sucede Generaria
3| No verificar el tiempo de vida util del bsol iad ’ Cerrado una vez pérdidas entre 2.9 .
2 dispositivo del sistema CCTV obsolescencla de equipos de por 21y 100 ’ EElR
de sistemas CCTV s ]
television | semestre dolares

Fuente: Elaboracién

propia

En la siguiente figura que representa la matriz de riesgos se puede observar el cuadro resumen

de los riesgos identificados en base la valoracion para su tratamiento respectivo segun a la
criticidad.
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Frecuente

Probable

Ocasional

Posible

Improbable

Insignificante Menor Moderado  Mayor Catastrofico

Figura 12: Matriz de riesgos obtenidos
4.1.7 Tratamiento del Riesgo
En base a las buenas practicas de la norma ISO 31000, se realiz6 el tratamiento de los riesgos

para su aceptacion, eliminacién, transferencia y mitigacion como se muestra en la siguiente
tabla.

Tabla 12: Tratamiento de los riesgos encontrados

Identificacion Valoracién Tratamiento del Riesgo
¢Cad
a Pr
cuant ¢Qué [0)
q [o] impacto | ba i L L.
Riesgo podri podria | bil " Descripcion Accién
a causar? | id
suced ad
er?
Siste Generari
ma Suced a M Gere
Falta de actualizacion Sistema contra Contr | €Una pérdidas iti | Compra de dispositivos de control nte
; incendio vez de méas 15|01 g electrénicos de sistema contra dela
de sistema CCTV ] a ; -
desactualizado enl de a incendio Emp
Incen ~
di afos 50.000 r resa
io h
doélares
Siste Generari
ma Suced a M Instalacion de dispositivos de Gere
Falta de sensores de incendio enla | contr | &YN@ pérdidas iti | sensores de humo en instalaciones | nte
2 vez de méas 4 | 5| 45 g de la empresa como almacenes, de la
humo empresa a - .
Incen por de a produccion, amplentes de Emp
: mes 50.000 r exclusion resa
dio .
ddlares
Siste Suced Generari M Instalauoq t{e dlsposqus de Luz Gere
Falta de luz . ma a ... | Estroboscdpicas a la salida de los
estroboscopicas para Lesiones a Contr | €Una pérdidas Baj t ambientes de trabajo dentro la nte
3 " colaboradores vez 1 (111 g - - de la
la salida de a de 20 [¢] empresa para indicar la salida de
- de la empresa enl . a ) ) Emp
emergencias Incen o dolares o las instalaciones en caso de una
f afios r ) resa
dio menos emergencia
Falta de jalador de No alerta Siste | Suced | Generari Me M Instalacion de dispositivos de Gere
4 emergencia ante ma e una a 14| 14 . | iti | jaladores de emergencia asociados | nte
- ) manual ante un P dio
incendios Contr | vez pérdidas g alas de la
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accidente de a enl entre a Emp
incendio Incen | afos 1.001y r resa
dio 5.000
doélares
T
No contar con Falla en los Sr:;e ?eutfr?z;j Genaerarl ; Gere
mantenimientos dispositivos y o Contratar un proveedor de nte
: Contr | vez pérdidas n - -
5| programados a los equipos del a or entre 21 2 of servicios de mantenimiento de de la
equipos de sistema sistema contra P sistemas de incendios Emp
h ) ) - Incen | seme y 100 e
contra incendios incendio . ; . resa
dio stre dolares ri
r
T
. Detecci6n de Siste | Suced | Generari r Sup
No realizar pruebas !
de funcionamiento de falla en los ma e una a a Contratar un proveedor de enis
) . . dispositivos y Contr | vez pérdidas n . ) or de
6| equipos, dispositivos ! 2 servicios que realice pruebas a los
- equipos del a por entre 21 sf . o ; . Prod
del sistema contra . dispositivos contra incendios -
: h sistema contra | Incen | seme y 100 e ucci
incendio ) ) : ; : .
incendio dio stre dolares ri on
r
T
| . Siste Suced Generari r Tener registros de compra de los Su_p
No verificar el tiempo Obso escencia ma e una _a a dispositivos de seguridad ervis
) ; de equipos de | Contr pérdidas n ; or de
7 de vida util del } vez 1 £ electronica de tal manera que
dispositivo electrénico sistemas contra a enl ’de 20 SM1 cuanto pase la vida util activar una qu
incendios Incen o dolares o e S ucci
. afios f nueva compra por depreciacion )
dio menos ri on
r
T
Falta de capacitacion - Siste | Suced | Generari r Gere
Desconocimient | ma e una a a o N
en el uso de los — Realizacion de capacitacion de nte
8 sistemas contra 0 anu_a,una Contr | vez pérdidas 2 n manejo de extintores y de la
) h situacion de a por entre 21 sf h
incendio a - . evacuaciones Emp
funcionarios incendios Inc_en seme y 100 e resa
dio stre dolares ri
r
Falta de Integracion Sistema contra Siste Suced Generari A Su_p
) . o ma a c ervis
de sistema contra incendio aislada Contr | €Una érdidas e Monitorear el sistema contra or de
9| incendio con sistemas | con sistemas de vez P 1 p s .
; ) a de 20 pt incendio independiente Prod
de seguridad seguridad incen | ©" 1 dolares o a ucei
electrénica electrénica : afios .
dio menos r on
Siste Generari
. ma | Suced a M Gere
R Sistema de — s
1 Falta de actualizaciéon control de de e una | pérdidas iti Compra de dispositivos de control nte
de sistema de control Contr vez de méas 5 g P de la
0 acceso electronicos de control de accesos
de acceso desactualizado ol de enl de a Emp
Acces | afios 50.000 r resa
o délares
Falta de dispositivos Siste Suced Generari
ma a M Gere
de control de accesos Acceso e una A . L . -
1| como biomeétricos restringido a de vez pérdidas iti Instalacién de dlsposm\_/os de nte
f ' . Contr entre 4 g | control de acceso en ambientes de | de la
1| lector de tarjetas o areas de | por -
acceso por codigo de exclusion ol de seme 1.001y a restriccion Emp
Acces 5.000 r resa
empleado stre .
o doélares
Siste Generari
Ingreso de ma | Suced a M Gere
Falta de control de o o i
) ) colaboradores de e una | pérdidas iti Instalacién de contactos nte
1| ingreso en horarios ) o
L en horarios Contr vez entre 3 g magnéticos programados con dela
2 fuera de oficina y/ P fici | | ‘ ; h
feriado uera de oficina | o de por 101y a alertas de ingreso fuera de hora Emp
y/o feriado Acces | mes 1.000 r resa
o doélares
Siste T
Falla en los Suced | Generari r Sup
No contar con dispositivos ma euna a a ervis
mantenimientos po Y de o Contratar un proveedor de
equipos del vez pérdidas n - S or de
programados a los sistema de Contr or entre 21 2 of servicios de mantenimiento de Prod
equipos de control de ol de P sistemas de control de acceso -
control de seme y 100 e ucci
accesos Acces . . )
accesos o stre dolares ri on
r
. T
. Siste Suced | Generari r " Sup
L ) Obsolescencia ma Tener registros de compra de los :
No verificar el tiempo de equipos de de € una a a1 gispositivos de control de acceso | STV
1 de vida atil del - equip! vez | pérdidas n p or de
. o - sistemas de Contr 2 de tal manera que cuanto pase la
4| dispositivo electronico | | por entre 21 sf . il acti Prod
de control de accesos control de ol de seme y 100 e vida util activar una nueva compra | ..
accesos Acces ; f por depreciacién P
o stre dolares ri on
r
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Detecci6n de Siste . T
. Generari r Sup
No realizar pruebas falla en los ma | Suced a a envis
1 de funcionamiento de dispositivos y de e una srdidas n Contratar un proveedor de or de
equipos, dispositivos equipos del Contr | vez p 1 servicios que realice pruebas a los
5 ; - de 20 sf i e Prod
del sistema de control sistema de ol de enl . dispositivos de control de acceso -
de accesos control de Acces | afios dolares o e ucct
menos ri on
accesos o r
. Sistema de Siste Generari A Sup
Falta de Integracion ma | Suced !
de sistema de control comrol_ de de e una a ¢ . . ervis
1 acceso aislada pérdidas e | Monitorear el sistema de control de | or de
de acceso con : Contr | vez 1
6| _. } con sistemas de de 20 pt acceso Prod
sistemas de seguridad sequridad ol de enl dolares o 2 ucci
electronica guride Acces | afios .
electrénica o menos r on
Generari
. Siste | Suced a M Gere
Sistema de ma e una érdidas iti | Compra de dispositivos de control nte
1| Falta de actualizacion control de P . pra de disp ;
: de vez de més 5 g electrénicos de sistemas de dela
7| de sistema de alarmas alarmas
: Alarm | en1 de a alarmas Emp
desactualizado o
as afos 50.000 r resa
délares
Generari
Siste Suced a M Gere
1| Falta de detectores de | Intoxicacion por ma va'reias pérdidas it nte
p de entre 4 g | Instalacion de sensor de gas "GLP" | de la
8 gases gas veces
Alarm 1.001y a Emp
enun
as 5.000 r resa
mes .
dolares
Siste Suced | Generari M Gere
. ma e a iti . . nte
1| Falta de detectores de Inundacién de varias | pérdidas 1| 51 Me Instalacién de sensor de aniego de la
9 aniego (agua) interna veces de 20 ’ dio | ¢ para deteccion de agua
Alarm . a Emp
as enun | dolares o r resa
mes menos
Ingreso no Siste Suced | Generari M . Gere
- e a o Instalacion de detectores de
autorizado a ma - - iti o > nte
2| Falta de detectores de | A varias | pérdidas . Me movimiento en lugares restringidos I
0 movimiento amaceny de veces de 20 1]51 dio | 9| dela empresa para la verificacion de la
areas de Alarm . a . Emp
. enun | ddlares o de intrusos
exclusion as r resa
mes menos
. Suced Generari
Siste a ” Gere
e P Instalacion de sensores de
= ma - pérdidas nte
2| Falta de sensores de Dafio de de varias entre 3 temperatura en los almacenes de dela
1 temperatura productos veces productos y materia prima para no
Alarm 101y o Emp
enun tener dafios
as 1.000 resa
mes .
doélares
No contar con Falla en los Siste Suced | Generari Su_p
S . o e una a ervis
mantenimientos dispositivos y ma A Contratar un proveedor de
2 - vez pérdidas . S or de
5 programados a los equipos del de 2 servicios de mantenimiento de
A . : por entre 21 ; Prod
equipos de sistemas sistema de Alarm sistemas de alarmas -
de alarmas alarmas as seme M 100 ucel
stre dolares 6n
. Deteccion de . Suced | Generar{ Sup
No realizar pruebas falla en los Siste e una a ervis
de funcionamiento de . - ma o Contratar un proveedor de
2 . : . dispositivos y vez pérdidas . ) or de
equipos, dispositivos . de 2 servicios que realice pruebas a los
3 del sistema de equipos del Alarm por entre 21 dispositivos de alarmas Prod
sistema de seme y 100 ucci
alarmas as . )
alarmas stre dolares on
Suced Generari su
e . Obsolescencia | Siste a Tener registros de compra de los P
No verificar el tiempo - e una P A = ervis
) ; de equipos de ma pérdidas dispositivos de alarmas de tal
2 de vida util del . vez .. | orde
’ o - sistemas de de entre 3 manera que cuanto pase la vida Gtil
4| dispositivo electronico | | por ; Prod
de control de accesos control de Alarm seme 101y activar una nueva compra por ucci
alarmas as 1.000 depreciacion .
stre . on
dolares
» Sistema de Siste | Suced Generari Sup
Falta de Integracion alarmas aislada ma e una a ervis
2| de sistema de alarmas . pérdidas . . or de
] con sistemas de de vez 1 Monitorear el sistema de alarmas
5 con sistemas de ) | de 20 Prod
seguridad electrénica segurjdad Alarm | en 1 délares o ucci
electronica as afos )
menos on
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) Suced | Generari Sup
S Siste M . !
Activacion de Activacion de ma e a it Monitoreo constante 'del todas las | ervis
) alarmas en varias | pérdidas . alarmas de manera diaria para ver | or de
sensores en horarios - de 2| 52 g
fuera de trabajo horario fugra de Alarm | veces entre 21 2 los evenu_)s enla empresalde Proc_i
trabajo as enun y 100 r acuerdo al tipo de alarma activada | ucci
mes doélares on
Control de las | Circui | Suced Generari ) .
. . . a M Compra de licencia para Gere
No contar con sistema | instalaciones de | tos e rdidas iti visualizacién remota desde nte
2| de circuito cerrado de | laempresade | Cerra | varias P . ) - .
C entre 3| 53 g dispositivos moviles, con dela
7| televisién CCTV en forma remota do de | veces 101 2 | dispositivos de vigilancia camaras Em
las instalaciones mediante televi | enun y P 9 y P
. - 1.000 r dvr resa
camaras sion mes .
dolares
Circui Generari
No contar con o Suced a M Gere
camaras que realicen euna | pérdidas iti Instalaciéon de camaras de nte
2 ¢ Pruebas de Cerra X Me - .
grabaciones en . vez entre 4| 14 : g seguridad en el ambiente de de la
8 ; incidentes do de dio A
lugares de camino de televi | &7 1 1.001y a produccion de la empresa Emp
ronda y exclusion Y afos 5.000 r resa
sién .
dolares
Circui Generari
Suced a M Gere
tos o i ” .
Con contar con e una | pérdidas iti Instalaciéon de camaras de nte
2 : Pruebas de Cerra . . Me :
grabaciones para vez de més 5| 15 , g seguridad en los almacenes y dela
9 ; ; robo do de dio )
evidencia televi | ©" 1 de a equipos de la empresa Emp
Y afos 50.000 r resa
sién h
dolares
Generari T
L Circui | Suced r Sup
No realizar pruebas Deteccion de tos euna . a a ervis
] ] falla en los pérdidas Contratar un proveedor de
3| de funcionamiento de X " Cerra vez . Me | n o X or de
- : " dispositivos y entre 3| 33 " servicios que realice pruebas a los
0| equipos, dispositivos equinos del do de por 101 dio | sf dispositivos de CCTV Prod
del sistema CCTV equip televi | trimes Y e P ucci
sistema CCTV - 1.000 : .
sion tre M r on
dolares '
T
No contar con Circui | Suced | Generari r Su_p
. Falla en los tos e una a a ervis
mantenimientos dispositivos Cerra | vez srdidas Bai 8 Contratar un proveedor de or de
programados a los po Y p 2|12 22 ! servicios de mantenimiento de
f ; equipos del do de por entre 21 o i . Prod
equipos de sistemas . - sistemas CCTV .
sistema CCTV | televi | seme y 100 e ucci
CCTV Y . f .
sion stre dolares ri 6n
r
T
Circui | Suced | Generari r Tener registros de compra de los Sup
No verificar el tiempo | Verificacion de tos e una a a| rreg p ervis
. ; . P . dispositivos de CCTV de acceso de
3 de vida util del obsolescencia | Cerra | vez pérdidas . Bal Wl ) or de
i . - - 2|12 22 tal manera que cuanto pase la vida
2| dispositivo del sistema | de equipos de | do de por entre 21 o i Gtil activar una nueva comora por Prod
CCTV sistemas CCTV | televi | seme y 100 e . prap ucci
L ; : depreciacion )
sion stre dolares ri on
r

Fuente. Elaboracion propia

4.1.8 Registro e Informe

Para la realizacién del informe se utiliz6 el cuadro de tratamiento de riesgo elaborado en el
anterior punto donde se detalla los registros de las causas, los riesgos, su clasificacion,
variables de probabilidad e impacto, nivel de riesgo, tipo de tratamiento, acciones a realizar y
como ultimo los responsables de realizar dichas acciones, el informe y registro se puede
observar en el informe emitido a la empresa de alimentacion de Embutidos Copacabana
guienes pueden realizan los gastos de implementacién para la mitigacion de los riesgos

encontrados. Ver (Anexo 5).
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4.2 Disefio de Sistemas de Seguridad Electronica para Pequefias Empresas de

Alimentos de la ciudad de El Alto

En base a la recoleccion de informacién recolectada y con el caso de estudio de la empresa

de alimentos embutidos Copacabana.

Se realizo el siguiente disefio de los sistemas de seguridad electrénica en base a la nhorma
ISO 31000.

La pequefia empresa de alimentos, debe constituir un sistema para la Gestion de Seguridad
Electronica en base a la norma ISO 31.000, que permita identificar, monitorear, controlar y
mitigar en forma preventiva o correctiva, impidiendo y/o neutralizando los riesgos a incidentes

de seguridad fisica y sus consecuencias.

La pequefia empresa debe realizar un andlisis de riesgos de seguridad electronica, con base
en el cual se determine el nivel de riesgo ante incidentes de seguridad al que se encuentra
expuesto. Este andlisis de riesgos en seguridad electronica debe ser efectuado al menos una

vez al aio para reducir el nivel de riesgo.

Las pequefias empresas deben contener al menos deben contemplar en los sistemas de

seguridad electronica de gama media los siguientes dispositivos.

Las pequefias empresas de alimentos deben contemplar al menos algunos dispositivos

primordiales en cada uno de los sistemas de seguridad para su funcionamiento:

Sistema de Contra Incendios

La empresa debe contar con un sistema contra incendio manual y automatizada a traves de
una central debidamente instalada que permita realizar la supervision de todos los dispositivos
programados, interconectado a una central de monitoreo de alarma y habilitados para detectar
incidentes de incendio en areas de produccion, almacenes y reas de exclusion que hubieran

sido identificadas como resguardo de mayor importancia, los dispositivos minimos son:

* Jaladores de emergencia

* Detectores de humo
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* Sirenas con luces estroboscépicas
» Extintores
* Senfaléticas de aviso de seguridad

¢ Central de alarmas

Estos dispositivos deben ser colocados de acuerdo a la infraestructura donde los

colaboradores de cada empresa tengan acceso visible y uso de estos elementos.

Sistema de Control de Acceso

La empresa debe contar con un sistema control de acceso manual y/o automatizada a través
de una central debidamente instalada que permita realizar la supervision de todos los
dispositivos conectados, para detectar ingresos a las areas de la empresa como produccioén,
almacenes y areas de exclusion que hubieran sido identificadas como resguardo de mayor

importancia, los dispositivos minimos son:

* Chapa magnética
* Lector de entrada como:
o Biométrico
o Lector de tarjetas de aproximacion
o Cdbdigo de teclado
o NFC

o Facial

Estos dispositivos deben ser colocados de acuerdo a la infraestructura donde los

colaboradores de cada empresa tengan acceso a las areas de exclusion de la empresa.

Sistema de alarma

La empresa debe contar con un sistema de alarma debidamente instalado que permita realizar
la supervision de todos los dispositivos programados, interconectado a una central de
monitoreo de alarma y habilitados para detectar incidentes de seguridad fisica en areas de
produccion, almacenes y areas de exclusién que hubieran sido identificadas como resguardo

de mayor importancia, los dispositivos minimos son:

* Sensores de movimiento
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* Detectores de humedad

* Detectores de temperatura
* Detectores de agua

* Detectores de gases

* Sensores de golpe

* Contactos magnéticos

* Sirenas

¢ Central de alarmas

Estos dispositivos deben ser colocados de acuerdo a la infraestructura de cada empresa
debido que la seguridad es a ajustable a los ambientes y tiene que ser disefiado a medida de
la empresa.

Sistema de Circuito Cerrado de Television CCTV

La empresa debe contar con un sistema de circuito cerrado de television CCTV control
automatizado a través de una central debidamente instalada que permita realizar la

supervision a todas las camaras instaladas en la empresa los dispositivos minimos son:

e Camaras
¢ Grabadora de videos

¢ Sistema de administracién de camaras

Estos dispositivos deben ser colocados de acuerdo a la infraestructura donde los
colaboradores de cada empresa en lugares de camino de ronda y seguridad de las

instalaciones y no asi para el hostigamiento, acoso y control de los trabajadores de la empresa.

De acuerdo lo descrito se tiene el siguiente disefio para las empresas de seguridad electrénica
en la siguiente imagen.
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Seguridad electronica para pequenas
empresas de alimentos

* Un sisterna de slarma consiste
. . . 4 en la instalacion de una serie de
imcendics es un conjunte de equipas electronicos en los
equipos y disposicianes que Sistema lugares de la empress

a'.ru;ial'll a P'I'E_ler:_ contra considerados estratégicos desde
controlar un incendio. el punto de vista de la seguridad

incendio ¥ gue estan conectados haciz |z

Central de Monitoreo

* Un sistermna contra

Controles Sistema

de

Y
procedimi alarmas

ento
Seguridad

_ _ electronica

Indicadores y registros de
incident=s
* Control de supervizion y
mantenimisntos de los
sistemnas y monitoreo de los
sistemas relacionados

Circuito
* Hace referencia al

CEI- radu Mecanismo gue en
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Propuesta de instalacion de dispositivos de seguridad en pequefias empresas de alimentos
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4.3 Resultados de la aplicacion del disefio del sistema de seguridad electrénica

Una vez presentado el registro e informe correspondiente la empresa de Embutidos
Copacabana en la necesidad de asegurar los ambientes fisicos e infraestructura, decidido

tratar algunos riesgos en relacion a los sistemas de seguridad electronica.

El total de los riesgos encontrados en la empresa fueron de 32 la empresa segun los criterios
y criticidad de tratamiento fueron aplicados 6 como se muestra en la siguiente tabla,

reduciendo en un total de 19% los riesgos en la empresa.

Tabla 13: Lista de riesgos tratados

Identificacion Valoracién Tratamiento del Riesgo
¢Cada Pr
cuant ¢Qué ob
o THPEEiD E.’“.J Tipo Descripcién Accién RE0
podria | podria ili sable
suced | causar? da
er? d
Falta de i Suced | Generari
capacitacion en el | Desconocimie ma e una a Realizacién de %
L : o Gerente
uso de los nto ante una | Cont vez pérdidas 2 2| 22 =EIN Transf capacitacion de dela
sistemas contra situacion de ra por entre 21 ’ o) erir manejo de extintores y E
h h - ! ) mpresa
incendio a incendios Ince | semes y 100 evacuaciones
funcionarios ndio tre ddlares
Generari 100
i 0
Falta de Sistema de Sr':;e Suced ér:llidas Compra de Gerente %
1| actualizacién de control de euna | P . I dispositivos de control
. de de més 1|5 01 Mitigar P de la
7 sistema de alarmas vez en electrénicos de
- Alar o de . Empresa
alarmas desactualizado 1 afios sistemas de alarmas
mas 50.000
ddlares
Suced | Generari Instalacion de 100
Ingreso no Siste e a detectores de %
Falta de autorizado a ma | ras érdidas movimiento en lugares | Gerente
detectores de almacény de veces pde 20 5|1 51 Mitigar restringidos de la de la
movimiento areas _qe Alar enun | dolares o empresa para la Empresa
exclusion mas verificacion de
mes menos -
intrusos
No contar con . Suced | Generari 100
- Falla en los Siste ;
mantenimientos dispositivos ma e una a Contratar un Supervis %
2| programados a los PO M vez pérdidas . =EIN Transf | proveedor de servicios or de
] equipos del de 2 |2 22 . L .
2 equipos de sistema de Alar por entre 21 o) erir de mantenimiento de | Producci
sistemas de semes y 100 sistemas de alarmas on
alarmas mas .
alarmas tre ddlares
No realizar Deteccion de ) Suced | Generari 100
pruebas de fall | Siste Contratar un . %
funcionamiento de tatia en los ma | €4na _a : proveedor de servicios Supervis
] dispositivos y vez pérdidas =EIN Transf - or de
equipos, - del de 2 |2 22 - que realice pruebas a ducci
dispositivos del €quipos de Alar por entre 21 0 enr los dispositivos de Prol ucet
; sistema de semes y 100 6n
sistema de mas ; alarmas
alarmas tre dolares
alarmas
. Monitoreo constante 100
) Suced | Generari o
Activacion de Activacion de Siste e a de todas Ias' a[armas Supervis %
ma - - de manera diaria para
2 sensores en alarmas en varias | pérdidas . Me . or de
. . de 52| 52 h Mitigar | ver los eventos en la .
6| horarios fuera de horario fuera Alar | Vveces entre 21 dio empresa de acuerdo Producci
trabajo de trabajo enun y 100 pre on
mas ; al tipo de alarma
mes délares .
activada

Fuente: Elaboracion propia
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La en el tratamiento de los riesgos se realiz6 la instalacion de dispositivos y sistema de
seguridad electrénica con el software ELDES Security App que es monitoreado a través de

una cuenta de administracién de alarmas de manera remota haciendo que el responsable este
monitoreando las alarmas que vayan reportando.
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CAPITULO V: CONCLUSIONES

Considerando las pequefas empresas de alimentos en la ciudad de en la Ciudad de El Alto,

gracias al apoyo de la empresa de Embutidos Copacabana en la cual el presente proyecto de
investigacion de “DISENO DE SISTEMAS DE SEGURIDAD ELECTRONICA BASADO EN LA
NORMA ISO 31.000 PARA PEQUENAS EMPRESAS DE ALIMENTOS DE LA CIUDAD DE EL

ALTO” se tiene las siguientes conclusiones.

>

Las pequefias empresas de alimentos no cuentan con una metodologia que permia
Identificar los riesgos en los sistemas de seguridad electronica en pequefias empresas
de alimentos.

Con el disefio de elaborado en base a la norma ISO 31.000:2018 se logro identificar
los riesgos de seguridad electrénica para su tratamiento a medida de la empresa pueda
entrar con la implementacion de los controles adecuados segun las recomendaciones.
En base de la elaboracién de identificacion de los riesgos identificados en primera
instancia se realiz6 el andlisis y valoracion los riesgos identificados para su tratamiento
de acuerdo a las recomendaciones del informe realizado.

Este tratamiento y su implementacion dependerd en medida de las posibilidades de la
empresa, no dejando en cuenta que al mismo tiempo se puede tener algunos controles
para no dejar de lado los riesgos identificados para su constante supervision.

En base a la informacion de los dispositivos que componen los sistemas de seguridad
electrénica y la norma ISO 31.000 se elabor6 un disefio sistemas de seguridad
electrénica para pequefias empresas de alimentos de la ciudad de el alto.

En la construccion del disefio de Sistemas De Seguridad Electronica Basado en la
Norma ISO 31.000 para pequefias Empresas de Alimentos de la ciudad de El Alto se
trabajé con la empresa de Embutidos Copacabana el cual permitié en base el contexto
de la ciudad de El Alto y la empresa definir criterios, alcances que lograron la
identificacion de riesgos, su andlisis, valoracion y tratamiento de los mismos respaldado
en un informe el cual con la empresa esté realizando las gestiones para minimizar los
riesgos mas elevados encontrando en tal sentido el disefio elaborado aplicado en esta
empresa servira como apoyo en empresas del mismo rubro.

Una vez presentado el informe a la empresa la misma decidio realizar el tratamiento de
algunos riesgos que minimicen el porcentaje global encontrado, de esa manera se

aplico la solucion de disefio de seguridad electrénica planteado reduciendo un total de
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19% de los riesgos encontrados con la instalacién de dispositivos de seguridad
electrénica como se ve en tabla N° 13 en el capitulo IV Resultados.

» En relacién al analisis de la hipotesis “El disefio propuesto para los sistemas de
seguridad electrénica basado en la norma ISO 31000 reduce los riegos de seguridad
en pequefias empresas de alimentos la ciudad de El Alto”, con el disefio planteado en
la investigacion y con la aplicacién del disefio de sistemas de seguridad electronica
basado en la norma ISO 31.000 para pequefias empresas de alimentos reduciendo un
19% en los riesgos encontrados se acepta la hipo6tesis planteada.
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CAPITULO VI: RECOMENDACIONES

Efectuada el estudio de investigacion, consideramos pertinente plantear las siguientes

recomendaciones y sugerencias.

» Para la implementacién de los sistemas de seguridad electrénica es importante que la
empresa conozca el valor de sus activos que tiene en su infraestructura como
maquinaria, areas de exclusién, area de produccion y almacén de sus articulos y de
esa manera asegurar los mismos con sistemas y mecanismos que se tiene en la
actualidad.

» Parainvolucrar ain mas a la empresa se tiene que realizar capacitaciones en relacion
a los sistemas de seguridad electrénica y los dispositivos que estos tienen y en qué
sentido puede ayudar a fortalecer el aseguramiento de los activos de la empresa.

» Para laimplementacion del disefio de Sistemas de Seguridad Electrénica basado en la
norma ISO 31.000, las pequefias empresas de alimentos de la ciudad de El Alto, tiene
que tener en cuenta que estos sistemas se pueden implementar de manera incremental

dependiendo a los riesgos mas criticos que se pueda identificar.

» A la empresa de embutidos Copacabana seguir con el tratamiento de los riesgos
encontrados bajo el disefio de seguridad electrénica realizado en la investigaciéon de
tal manera mejore su aseguramiento de las instalaciones e infraestructura de la
empresa.
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Anexo 1.- Registro Senapi: Resolucion Administrativa NRO. 1-2958/2022

& : %
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(. Batallgn Miimani,
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SaE - [
- 2022

DIRECCION DE DERECHO DE AUTOR R e
o Y DERECHOS CONEXOS

Sy RESOLUCION ADMINISTRATIVA NRO. 1-2958/2022

o o WSS La Paz, 13 de Diciembre del 2022 ;

VISTOS:

La solicitud de Inscripcién de Derecho de Autor presentada en fecha 7 de Diciembre del 2022, por RONALDO RENE NINA
TINTA con C.l. N2 6045127 LP, con numero de tramite DA 1379/2022, sefiala la pretension de inscripcion de la
Compilaciéon de Obras Escritas titulada: "PROYECTOS DE INVESTIGACION UPEA GESTION 2022 - INSTITUTO DE
INVESTIGACION Y POSGRADO INGENIERIA EN PRODUCCION EMPRESARIAL", conformada por las Obras Escritas:
"DISENO DE SISTEMAS DE SEGURIDAD ELECTRONICA BASADO EN LA NORMA ISO 31.000 PARA PEQUENAS EMPRESAS
DE ALIMENTOS DE LA CIUDAD DE EL ALTO” CASO: EMBUTIDOS COPACABANA", "METODOLOGIA MODERNA DE
OPTIMIZACION EN UN SISTEMA DE PRODUCCION BASADA EN EL SOFTWARE DE SIMULACION FLEXSIM”. CASO:
FRANSPORT PYME TEXTIL CONFECCION DE LA CIUDAD DE EL ALTO" y "DISTRIBUCION GEOGRAFICA, POTENCIAL
PRODUCTIVO Y ALTERNATIVAS DE COMERCIALIZACION DEL NOPAL (Opuntia ficus indica) EN DOS COMUNIDADES DEL
CANTON SAPAHAQUI DEL DEPARTAMENTO DE LA PAZ", cuyos datos y antecedentes se encuentran adjuntos y

" expresados en los Formularios de Solicitud, documentacion que tiene la calidad de Declaracion Jurada.

CONSIDERANDO

Que, en observacion al Articulo 42 del Decreto Supremo N2 27938 modificado parcialmente por el Decreto Supremo N2
28152 el "Servicio Nacional de Propiedad Intelectual SENAPI, administra en forma desconcentrada e integral el régimen
de la Propiedad Intelectual en todos sus componentes, mediante una estricta observancia de los regimenes legales de la
Propiedad Intelectual, de la vigilancia de su cumplimiento y de una efectiva proteccion de los derechos de exclusiva
referidos a la propiedad industrial, al derecho de autor y derechos conexos; constituyéndose en la oficina nacional
competente respecto de los tratados internacionales y acuerdos regionales suscritos y adheridos por el pais, asi como de
las normas y regimenes comunes que en materia de Propiedad Intelectual se han adoptado en el marco del proceso
andino de integracion".

Que, el Articulo 162 del Decreto Supremo N2 27938 establece "Como nicleo técnico y operativo del SENAPI funcionan las
Direcciones Técnicas que son las encargadas de la luacion y proc i de las solicitudes de derechos de
propiedad intelectual, de conformidad a los distintos regimenes legales aplicables a cada drea de gestién". En ese marco,
la Direccién de Derecho de Autor y Derechos Conexos otorga registros con caracter declarativo sobre las obras del
ingenio cualquiera que sea el género o forma de expresion, sin importar el mérito literario o artistico a través de la
inscripcion y la difusion, en cumplimiento a la Decisién 351 Régimen Comun sobre Derecho de Autor y Derechos
Conexos de la Comunidad Andina, Ley de Derecho de Autor N2 1322, Decreto Reglamentario N2 23907 y demas
normativa vigente sobre la materia.

Que, la solicitud presentada cumple con: el Articulo 62 de la Ley N2 1322 de Derecho de Autor, el Articulo 262 inciso a)
del Decreto Supremo N2 23907 Reglamento de la Ley de Derecho de Autor, y con el Articulo 42 de la Decisién 351
Régimen Comun sobre Derecho de Autor y Derechos Conexos de la Comunidad Andina.

Que, de conformidad al Articulo 182 de la Ley N2 1322 de Derecho de Autor en concordancia con el Articulo 182 de la
Decisién 351 Régimen Comun sobre Derecho de Autor y Derechos Conexos de la Comunidad Andina, referentes a la
duracién de los Derechos Patrimoniales, los mismos establecen que: “la duracién de la proteccion concedida por la
presente ley serd para toda la vida del autor y por 50 afios después de su muerte, a favor de sus herederos, legatarios y
cesionarios".
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Que, se deja establecido en conformidad al Articulo 42 de la Ley N2 1322 de Derecho de Autor, y Articulo 72 de la
Decisién 351 Régimen Comun sobre Derecho de Autor y Derechos Conexos de la Comunidad Andina que: "...No son
objeto de proteccion las ideas contenidas en las obras literarias, artisticas, o el contenido ideoldgico o técnico de lgs
obras cientificas ni su aprovechamiento industrial o comercial”.

Que, el articulo 4, inciso e) de la ley 2341 de Procedimiento Administrativo, instituye que: "... en la relacion de los
particulares con la Administracion Publica, se presume el principio de buena fe. La confianza, la cooperacion y la lealtad
en la actuacion de los servidores publicos y de los ciudadanos ...", por lo que se presume la buena fe de los administrados
respecto a las solicitudes de registro y la declaracién jurada respecto a la originalidad de la obra.

POR TANTO

El Director de Derecho de Autor y Derechos Conexos.sin ingresar en mayores consideraciones de orden legal, en
ejercicio de las atribuciones conferidas

RESUELVE:

INSCRIBIR en el Registro de Obras Escritas de la Direccion de Derecho dq Autor y Derechos Conexos, la Con"npilacién de
Obras Escritas titulada: "PROYECTOS DE INVESTIGACION UPEA GESTION 2022 - INSTITUTO DE INVESTIGACION Y
POSGRADO INGENIERIA EN PRODUCCION EMPRESARIAL", conformada por las Obras Escritas:

e  "DISENO DE SISTEMAS DE SEGURIDAD ELECTRONICA BASADO EN LA NORMA ISO 31.000 PARA PEQUENAS
EMPRESAS DE ALIMENTOS DE LA CIUDAD DE EL ALTO” CASO: EMBUTIDOS COPACABANA", a favor de los
autores: POLY LAZARO ISAAC SALAZAR LARICO con C.l. N2 6818266 LP, JESUS CRISTIAN CALLE AVIRCATA con
C.l. N2 10076395 LP y ESTEFANI ESCURRA CABRERA con C.I. N2 12731719 LP y como titular derivado:
INSTITUTO DE INVESTIGACIONES INGENIERIA EN PRODUCCION EMPRESARIAL, UNIVERSIDAD PUBLICA DE EL
ALTO - UPEA con NIT N2 122025022, representado legalmente por CARLOS CONDORI TITIRICO.

« "METODOLOGIA MODERNA DE OPTIMIZACION EN UN SISTEMA DE PRODUCCION BASADA EN EL SOFTWARE
DE SIMULACION FLEXSIM”. CASO: FRANSPORT PYME TEXTIL CONFECCION DE LA CIUDAD DE EL ALTO" a favor
de los autores: WALTER JACINTO YUCRA con C.I. N2 4823214 LP, BRAYAN MAMANI CRUZ con C.I. N© 8382730
LP y JUAN JAVIER CERDANO LLUTA con C.l. N2 9258539 LP y como titular derivado: INSTITUTO DE
INVESTIGACIONES INGENIERIA EN PRODUCCION EMPRESARIAL, UNIVERSIDAD PUBLICA DE EL ALTO - UPEA
con NIT N2 122025022 representado legalmente por CARLOS CONDORI TITIRICO.

«  "DISTRIBUCION GEOGRAFICA, POTENCIAL PRODUCTIVO Y ALTERNATIVAS DE COMERCIALIZACION DEL
NOPAL (Opuntia ficus indica) EN DOS COMUNIDADES DEL CANTON SAPAHAQUI DEL DEPARTAMENTO DE LA
PAZ" a favor de los autores: MILTON VICTOR PINTO PORCEL con C.I. N 3458576 LP, JORGE LUIS VILLA CRUZ
con C.I. N2 12991738 LP y MARCO ANTONIO MAYTA ESCOBAR con C.I.. N2 8327229 LP y como titular
derivado: INSTITUTO DE INVESTIGACIONES INGENIERIA‘ EN PRODUCCION EMPRESARIAL, UNIVERSIDAD
PUBLICA DE EL ALTO - UPEA con NIT N2 122025022 representado legalmente por CARLOS CONDORI TITIRICO.
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Anexo 2.- Acuerdo entre la empresa de Embutidos Copacabana y la carrera de Ingenieria en

Produccién Empresarial
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ACUERDO ENTRE LA EMPRESA DE EMBUTIDOS COPACABANA Y LA CARRERA
INGENIERIA EN PRODUCCION EMPRESARIAL, EN EL MARCO DEL PROYECTO: “DISENO DE
SISTEMAS SEGURIDAD ELECTRONICA BASADA EN LA NORMA 1SO 31.000 PARA
PEQUENAS EMPRESAS DE ALIMENTOS DE LA CIUDAD DE EL ALTO" CASO: EMBUTIDOS
COPACABANA

‘DISENO DE SISTEMAS SEGURIDAD ELECTRONICA
NOMBRE DEL PROYECTO ; BASADA EN LA NORMA SO 31.000 PARA PEQUERAS
EMPRESAS DE ALIMENTOS DE LA CIUDAD DE EL ALTO"
CASO: EMBUTIDOS COPACABANA

CARRERA : INGENIERIA EN F"RODUCCION EMPRESARIAL (IPE)
UNIVERSIDAD PUBLICA DE EL ALTO
BENEFICIARIOS : | EMPRESA DE EMBUTIDOS COPACABANA
LIC. POLY LAZARO ISAAC SALAZAR LARICO
INVESTIGADORES : | UNIV. CRISTIAN JESUS CALLE AVIRCATA

UNIV. ESTEFANI ESCURRA CABRERA

1. ANTECEDENTES

La Universidad Publica de EI Alto (UPEA) creada el 5 de septiembre de 2000 segin Ley No. 2115 con
personeria juridica y érganos de decision internos, se consolidd como universidad plena y autdnoma
mediante Ley No. 2556 de 12 de noviembre de 2003 y forma parte del Sistema de Universidades de
Bolivia. La UPEA institucion de formacién profesional en cumplimiento del rol asignado por la
Constitucion Politica del Estado y establecido en su Estatuto Organico que le permite plantear politicas
de integracion social y proyeccion universitaria en el ambito territorial es el centro de los estudios
superiores de la ciudad de El Alto que tiene como mision organizar el sistema de investigacion, ciencia
y tecnologia de forma sostenible, en la integracién con los procesos de ensefianza e interaccion social
orientada a satisfacer las necesidades y demandas y la solucion a los problemas de la institucion, la
region y el pais con capacidad de acceder a las oportunidades de cooperacion internacional.

Enmarcados en este contexto, la Direccion de Investigacion de Ciencia y Tecnologia DICYT en
correspondencia al Estatuto Organico de la UPEA, es la encargada de coordinar el sistema de
investigacion en la UPEA y el Instituto de Investigacion delas Carrera INGENIERIA_EN PRODUCCION
EMPRESARIAL (IPE); tiene catalogado en el DICyT el Proyecto titulado: 'DISENC_) DE SISTEMAS
SEGURIDAD ELECTRONICA BASADA EN LA NORMA ISO 31.000 PARA PEQUENAS EMPRESAS
DE ALIMENTOS DE LA CIUDAD DE EL ALTO" CASO: EMBUTIDOS COPACABANA

En la gestion académica 2022 se tiene previsto la planificacion, ejecucion, seguimiento y cierre del
mencionado proyecto.

5 X oo
Dir.: Av. Sucre A s/n Villa Esperarza  Telf.: (591-2) 2-844177 - Fax. (591-2) 2-845800 www.upea edu
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2. DEL OBJETO

El presente acue_rdo. tiene por objeto establecer una modalidad de implementacion y ejecucion del
proyecto: “DISENO DE SISTEMAS SEGURIDAD ELECTRONICA BASADA EN LA NORMA I1SO
31.000 PARA PEQUENAS EMPRESAS DE ALIMENTOS DE LA CIUDAD DE EL ALTO" CASO:
EMBUTIDOS COPACABANA, entre la empresa de Embutidos Copacabana y la carrera Ingenieria
en Produccidn Empresarial (IPE) dependiente de la Universidad Publica de El Alto (UPEA).

3. ACUERDO DE PARTES

3.1.LA CARRERA INGENIERIA EN PRODUCCION EMPRESARIAL (IPE), POR INTERMEDIO
DEL INSTITUTO DE INVESTIGACION.

a) Se comprometen a realizar el trabajo de investigacion titulado: “DISENO DE SISTEMAS
SEGURIDAD ELECTRONICA BASADA EN LA NORMA ISO 31.000 PARA PEQUENAS
EMPRESAS DE ALIMENTOS DE LA CIUDAD DE EL ALTO” CASO: EMBUTIDOS
COPACABANA, trabajo que se realizara en cuatro modulos lecheros y las unidades de
productores lecheros.

b) Realizar diferentes eventos relacionado con el disefio de sistemas de seguridad electrénica,
en base a la identificacion de vulnerabilidades y amenazas encontradas en la investigacion,
con profesionales entendidos en el tema.

¢) Realizar seminarios de concientizacion sobre la seguridad electronica dentro de una
empresa.

d) Elaborar un disefio de los sistemas de seguridad electrénica para la empresa, como producto
final del trabajo de investigacion en base de un disefio presentado por el equipo de
investigadores.

e) Realizar el plan trabajo sujeto a un cronograma que determine las actividades relacionadas
para la investigacion a realizarse entre la carrera de Ingenieria en Produccion Empresarial y
la empresa de embutidos Copacabana.

3.2. LA EMPRESA DE EMBUTIDOS “COPACABANA”

a) Laempresa facilitara y autorizara el acceso a los ambientes de la empresa, a fin de facilitar el
proceso de investigacion para el disefio de los sistemas de seguridad electrénica.

b) La Empresa convocara a los encargados para la participacion de los diferentes eventos
programados en base a los requerimientos de la empresa.

c) La empresa de embutidos Copacabana, participara de manera activa con el personal de
trabajo en las diferentes actividades programadas en base a un plan consensuado.

d) La empresa de embutidos Copacabana, prestara los ambientes para los cu.rsos de
capacitacion, como también para el uso de los Docentes Investigadores en las diferentes

actividades investigativas.

Dir- Av. Sucre A s/n Villa Esperanza Telf.. (591-2) 2-844177 - Fax..(591-2) 2-845800 WWW.Upea.edu bo
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e) Laempresa de embutidos Copacabana, publicara los resultados del disefio de los sistemas
de seguridad electrénica a su personal, mediante capacitacion y comunicados en la empresa.

Ambas partes declaran su intencion de sistematizar las mejores experiencias resultantes del

trabajo realizado, actualizando permanentemente la informacion generada con miras a futuras
acciones conjuntas.

4. PLAZOS
El presente acuerdo, tendra vigencia durante la gestion 2022, pudiendo ser ampliada, previa

evaluacidn conjunta entre la empresa de embutidos Copacabana y la carrera de Ingenieria en
Produccion Empresarial (IPE) de la Universidad Publica de El Alto (UPEA).

5. ACEPTACION DE LAS PARTES

Como muestra de conformidad del acuerdo entre partes, firman los representantes de las
instituciones involucradas en el presente acuerdo.

FIRMAS DE CONFORMIDAD
A STy
Ingenieria en £ ¥
Produccion Empresarial
- IPE
Empresa de Embutidos ¢ A o M &
opacabana D,
> &7 23N
) [ /18 g @~ 7;": ®
SUPLRVISOR €2 u%:—.: n B
EMBUTIDOS COPACABANA Eavel. 206 e D
u ‘Q\ ‘2":.‘::;-«'« Tas I g
4 ::.l ] o i
Gonzalo Pizarro Ramos cl:9t49t0Lp 0 Y

)
» -

Es dado, en fecha 14 de junio del 2022
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Anexo 3.- Visita a los ambientes de elaboracion de embutidos de la empresa
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Anexo 4.- Presentacion de informe a la empresa de Embutidos Copacabana
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Anexo 5.- Certificado de registro sanitario - SENASAG
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Anexo 6.- Certificado de registro ambiental industrial - RAI
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Anexo 7.- Licencia de funcionamiento de actividad econdmica
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Anexo 8.- Numero de identificacion tributaria
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Anexo 9.- Visita técnica a la empresa “Embutidos Copacabana”
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Anexo 10.- Montaje de sistemas de seguridad electrénica
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